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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Цель дисциплины:
Цель преподавания дисциплины «Сети и телекоммуникации» - получения знаний основ 

построения, функционирования использования компьютерных сетей различного масштаба, 
возможностей их реализации на основе базовых технологий и стандартов.

Задачи дисциплины:
Изучение основных понятий, логических и физических принципов построения сетей ЭВМ 

и телекоммуникаций, принципов взаимодействия компьютеров и сетевого оборудования на 
аппаратном и программном уровне. Приобретение знаний о сетевых технологиях и формиро­
вание компетенций, связанных с функционированием компьютерных сетей. Овладение прин­
ципами взаимодействия элементов сети, методами расчета и построения сетей на основе ти­
пового оборудования и программного обеспечения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО
Дисциплина «Сети и телекоммуникации» относится к основной части Блока 1, дисциплины 

(модули) учебного плана по направлению подготовки 09.03.01 «Информатика и вычислитель­
ная техника». Изучение курса базируется на знаниях, полученных при изучении дисциплин 
«Информатика», «Операционные системы». Освоение дисциплины «Сети и телекоммуника­
ции» необходимо для изучения дисциплин «Информационная безопасность», «Администри­
рование информационных систем».

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 
ОСВОЕНИЯ ДИСЦИПЛИНЫ

3.1. Профессиональные компетенции и индикаторы их достижения
Код и наименование профессиональной компе­
тенции

Код и наименование индикатора достижения 
профессиональной компетенции

ПК-12 Способен осуществлять администриро­
вание безопасностью сетевых устройств и про­
граммного обеспечения. Способен проводить 
регламентные работы на сетевых устройствах и 
программном обеспечении инфокоммуникаци- 
онной системы

ИД-1 пк-12 Знать: архитектуру, устройство и 
функционирование вычислительных систем, 
коммуникационное оборудование, сетевые 
протоколы, методы обеспечения информацион­
ной безопасности;
ИД-2пк-12 Уметь: подготавливать протоколы 
мероприятий;
ИД-Зпк-ii Владеть: практическими навыками 
администрирования инфокоммуникационной 
системы, проведение регламентных работ на 
сетевых устройствах и программном обеспече­
нии

4. СТРУКТУРА ДИСЦИПЛИНЫ
Общая трудоемкость дисциплины составляет 6 зачетных единицы, 216 академических

часа.

№ 
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Раздел дисци­
плины
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1
Обзор и архитек­
тура вычислитель­
ных сетей

5 6 4 12,6 Защита лаб. 
работы
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2
Модель взаимодей­
ствия открытых си­
стем

5 6 6 12,6 Защита лаб. 
работы

3 Стек протоколов
TCP/IP 5 6 6 12,6 Защита лаб. 

работы

4 Зачет 5 0,2

18 16 0,2 37,8

5
Требования предъ­
являемые к компь­
ютерным сетям

6 6 6 10 Защита лаб. 
работы

6 Физическая среда 
передачи данных 6 8 8 10 Защита лаб. 

работы

7 Сетевое оборудо­
вание 6 10 10 10 Защита лаб. 

работы

8 Сетевые сервисы и 
службы 6 10 10 10 Защита лаб. 

работы

9 Экзамен 6 0,3 35,7

34 34 0,3 35,7 40

ИТОГО 52 50 0,2 0,3 35,7 77,8

5.
5.1

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
. Лекции

№ 
п/п

Наименование темы (раз­
дела) Содержание темы (раздела)

1 Обзор и архитектура вычис­
лительных сетей

Классификация компьютерных сетей. Типовые способы объ­
единения ПК в сеть. Топологии и архитектуры вычислитель­
ных сетей.

2 Модель взаимодействия от­
крытых систем

Принципы работы и взаимодействия различных устройств на 
сетевом уровне. Модель OSI.

3 Стек протоколов TCP/IP Адресация сети. Структура IP-адреса. Взаимодействие 
устройств на базе операционных систем Windows.

4 Требования предъявляемые 
к компьютерным сетям

Требования, предъявляемые к компьютерным сетям. Надеж­
ность сетей и телекоммуникаций.

5 Физическая среда передачи 
данных

Кабельные системы. Принципы работы и функционирования 
физической среды передачи данных.

6 Сетевое оборудование Принципы работы и функционирования сетевого оборудова­
ния на основе модели взаимодействия открытых систем.

7 Сетевые сервисы и службы Сетевые стандарты взаимодействия систем в компьютерных 
сетях.

5.2. Лабораторные работы
Лабораторная работа 1: Изучение базовых сетевых утилит ОС Windows.
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Лабораторная работа 2: Маршрутизация пакетов.
Лабораторная работа 3: Анализ сетевого трафика средствами утилит ОС Windows.
Лабораторная работа 4: Взаимодействие портов средствами ОС Ubuntu.
Лабораторная работа 5: Анализ служебного трафика сети.
Лабораторная работа 6: Базовая настройка межсетевого экрана.
Лабораторная работа 7: Перенаправление и трансляция пакетов средствами межсетевого 

экрана.
Лабораторная работа 8. Анализ службы доменных имен организации.
Лабораторная работа 9. Управление системой контроля версиями.

6. САМОСТОЯТЕЛЬНАЯ РАБОТА
№ 
п/п

Наименование темы (раз­
дела) Форма (вид) самостоятельной работы

Трудоемкость 
в академиче­
ских часах

1 Обзор и архитектура вы­
числительных сетей

Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 12,6

2 Модель взаимодействия от­
крытых систем

Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 12,6

3 Стек протоколов TCP/IP Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 12,6

4 Требования предъявляемые 
к компьютерным сетям

Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 10

5 Физическая среда передачи 
данных

Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 10

6 Сетевое оборудование Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 10

7 Сетевые сервисы и службы Изучение учебной литературы, практическое 
занятие, выполнение лабораторной работы 10

Итого: 77,8

Перечень учебно-методического обеспечения для самостоятельной работы обучающихся 
по дисциплине:

1. Беспроводные сети Wi-Fi : учебное пособие / А. В. Пролетарский, И. В. Баскаков, Д. Н. 
Чирков [и др.]. — 3-е изд. — Москва, Саратов : Интернет-Университет Информационных Тех­
нологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 284 c. — ISBN 978-5-4497-0305-7. — Текст : 
электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 
http://www.iprbookshop.ru/89422.html

2. Берлин, А. Н. Высокоскоростные сети связи : учебное пособие / А. Н. Берлин. — 3-е изд.
— Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай 
Пи Ар Медиа, 2020. — 451 c. — ISBN 978-5-4497-0316-3. — Текст : электронный // Элек­
тронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/89433.html

7. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ
В соответствии с требованиями ФГОС ВО по направлению подготовки 09.03.01 - инфор­

матика и вычислительная техника реализация компетентносного подхода предусматривает 
широкое использование в учебном процессе активных и интерактивных форм проведения за­
нятий в сочетании с внеаудиторной работой с целью формирования и развития профессио­
нальных навыков обучающихся.
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При преподавании дисциплины используются как традиционные (лекция, проблемная лек­
ция, лекция-семинар), так и инновационные технологии (применение мультимедийного про­
ектора при изучении тем, «мозговой штурм», возможность использования ресурсов сети Inter­
net и электронных учебников).

8. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 
АТТЕСТАЦИИ

Промежуточный контроль осуществляется в виде зачета в последнюю неделю учебного 
семестра. Форма зачета - письменная, в виде ответов на вопросы. После ответа - устная бе­
седа. Необходимым условием доступа к зачету является сдача всех видов работ.

Примерный перечень вопросов к зачёту:
1. Одноранговые сети.
2. Сети на основе выделенного сервера.
3. Архитектура «Клиент-сервер».
4. Топология «Шина».
5. Топология «Звезда».
6. Топология «Кольцо».
7. Смешанные топологии.
8. Общие понятия модели взаимодействия ISO. Прикладной уровень.
9. Представительский и сеансовый уровни взаимодействия систем.
10. Транспортный и сетевой уровни взаимодействия систем.
11. Канальный и прикладной уровень взаимодействия систем.
12. Стек проколов TCP/IP.
13. IP адресация в сети.
Промежуточный контроль осуществляется в виде экзамена.
Примерный перечень вопросов к экзамену:
1. Требования, предъявляемые к сети.
2. Понятия надежности и безопасности в вычислительной сети.
3. Требование управляемости компьютерной сети.
4. Виды и технические характеристики коаксиального кабеля.
5. Виды и технические характеристики вытой пары.
6. Виды и технические характеристики оптоволокна.
7. Беспроводные сети. Области использования. Принципы построения.
8. Репитеры.
9. Повторители.
10. Мосты.
11. Коммутаторы.
12. Маршрутизаторы.
13. Служба DNS.
14. Служба WIN S.
15. Служба DHCP.
16. Служба SNMP.
17. Понятие виртуальной сети VLAN.

9 УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ
ДИСЦИПЛИНЫ (МОДУЛЯ)

а) литература:
1. Мамойленко, С. Н. Сети ЭВМ и телекоммуникаций : учебное пособие / С. Н. Мамой- 

ленко, А. В. Ефимов. — Новосибирск : Сибирский государственный университет телекомму­
никаций и информатики, 2018. — 130 c. — ISBN 2227-8397. — Текст : электронный // Элек­
тронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/84079.html;
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2. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под 
редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 
2020. — 363 с. — (Высшее образование). — ISBN 978-5-534-00949-1. — Текст : электронный 
// ЭБС Юрайт [сайт]. — URL: ;http://biblio-online.ru/bcode/450234

3. Ковган, Н. М. Компьютерные сети : учебное пособие / Н. М. Ковган. — Минск : Респуб­
ликанский институт профессионального образования (РИПО), 2019. — 179 c. — ISBN 978­
985-503-947-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : 
[сайт]. — URL: ;http://www.iprbookshop.ru/93384.html

4. Сети и системы телекоммуникаций : учебное пособие / В. А. Погонин, А. А. Третьяков,
И. А. Елизаров, В. Н. Назаров. — Тамбов : Тамбовский государственный технический универ­
ситет, ЭБС АСВ, 2018. — 196 c. — ISBN 978-5-8265-1931-8. — Текст : электронный // Элек­
тронно-библиотечная система IPR BOOKS : [сайт]. — URL:
http://www.iprbookshop.ru/94375.html;

5. Заика, А. А. Локальные сети и интернет : учебное пособие / А. А. Заика. — 3-е изд. — 
Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи 
Ар Медиа, 2020. — 323 c. — ISBN 978-5-4497-0326-2. — Текст : электронный // Электронно­
библиотечная система IPR BOOKS : [сайт]. — URL: .http://www.iprbookshop.ru/89442.html

б) программное обеспечение и Интернет-ресурсы:
№ Перечень программного обеспечения 

(обеспеченного лицензией) Реквизиты подтверждающих документов

1 Операционная система MS Windows 7 
Pro

DreamSpark Premium Electronic Software Delivery (3 
years) договору - Сублицензионный договор 
№Ег000074357/КНВ 17 от 01 марта 2016 года

2 Операционная система MS Windows 10 
Education

DreamSpark Premium Electronic Software Delivery (3 
years) договору - Сублицензионный договор 
№Ег000074357/КНВ 17 от 01 марта 2016 года

3 Операционная система Ubuntu Server Бесплатное распространение по лицензии GNU 
GPL https://www. gnu. org/licenses/quick-guide - 
gplv3.ru.html

4 http://www.iprbookshop.ru/ ЭБС IPRbooks — научно-образовательный ресурс 
для решения задач обучения в России и за рубе­
жом. Уникальная платформа ЭБС IPRbooks объ­
единяет новейшие информационные технологии и 
учебную лицензионную литературу.

5 https://www.intuit.ru/ Интернет университет информационных техноло­
гий, содержит бесплатные курсы, учебники и мето­
дические пособия по всем направлениям подго­
товки.

6 https://biblio-online.ru/ ЭБС Юрайт - Фонд электронной библиотеки со­
ставляет более 5000 наименований и постоянно по­
полняется новинками, в большинстве своем это 
учебники и учебные пособия для всех уровней про­
фессионального образования от ведущих научных 
школ с соблюдением требований новых ФГОСов.

в) профессиональные базы данных и информационно справочные системы:
№ Перечень программного обеспечения 

(обеспеченного лицензией) Реквизиты подтверждающих документов

1 https: //informika.ru/ Сайт ФГАУ ГНИИ ИТТ «Информика». Институт 
является государственным научным предприятием, 
созданным для обеспечения всестороннего разви­
тия и продвижения новых информационных техно­
логий в сферах образования и науки России.
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http://www.iprbookshop.ru/89442.html
https://www.gnu.org/licenses/quick-guide-gplv3.ru.html
https://www.gnu.org/licenses/quick-guide-gplv3.ru.html
http://www.iprbookshop.ru/
https://www.intuit.ru/
https://biblio-online.ru/
file:////informika.ru/


№ Перечень программного обеспечения 
(обеспеченного лицензией) Реквизиты подтверждающих документов

2 https://www.elibrary.ru/ Крупнейший российский информационный портал 
в области науки, технологии, медицины и образо­
вания.

3 https ://www. scopus.com/ Международная реферативная база данных науч­
ных изданий Scopus

4 https://webofknowledge.com/ Международная реферативная база данных науч­
ных изданий Web of Science

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
Занятия по дисциплине проводятся в специальных помещениях, представляющих собой 

учебные аудитории для проведения занятий лекционного типа, групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации. Специальные помещения 
укомплектованы специализированной мебелью и техническими средствами обучения, служа­
щими для представления учебной информации большой аудитории. Все помещения, в кото­
рых проводятся занятия, соответствуют действующим противопожарным правилам и нормам.

Лекции и практические занятия проводятся в стандартной аудитории, оснащенной в соот­
ветствии с требованиями преподавания теоретических дисциплин, включая мультимедиа-про­
ектор. При изучении дисциплины используется основное необходимое материально-техниче­
ское оборудование: мультимедийные средства, Интернет-ресурсы, доступ к полнотекстовым 
электронным базам, книжный фонд научной библиотеки Амурского государственного уни­
верситета.

Каждый обучающийся обеспечен индивидуальным неограниченным доступом к элек­
тронно-библиотечным системам и к электронной информационно-образовательной среде уни­
верситета.

Самостоятельная работа обучающихся осуществляется в помещениях, оснащенных компь­
ютерной техникой с возможностью подключения к сети «Интернет» и обеспечением доступа 
в электронную информационно-образовательную среду университета.
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https://www.elibrary.ru/
scopus.com/
https://webofknowledge.com/

