
 
 

 



 

 

 

 



 

  



 

1. Область применения рабочей программы 

Рабочая программа учебной дисциплины ОП.07. Операционные системы 

и среды является частью ППССЗ  в соответствии с ФГОС по специальности 

СПО 09.02.01 Компьютерные системы и комплексы. 

Рабочая программа может быть использована в дополнительном 

профессиональном образовании. 

 

2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: 

дисциплина ОП.07.Операционные системы и среды относится к 

общепрофессиональным дисциплинам профессионального цикла, читается в 3 

семестре в объеме 102 часов. 
 

3. Показатели  освоения учебной дисциплины: 

    Результатом освоения дисциплины является овладение профессиональными 

(ПК) и общими (ОК) компетенциями. 
 

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес. 

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального 

и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ПК 2.3. Осуществлять установку и конфигурирование персональных 

компьютеров и подключение периферийных устройств. 

ПК 3.3 Принимать участие в отладке и технических испытаниях компьютерных систем 

и комплексов, инсталляции, конфигурировании программного обеспечения. 

 
 

В результате освоения учебной дисциплины обучающийся должен уметь: 



 

 использовать средства операционных систем и сред для решения практических 

задач; 

 использовать сервисные средства, поставляемые с операционными системами; 

 устанавливать различные операционные системы; 

 подключать к операционным системам новые сервисные средства; 

 решать задачи обеспечения защиты операционных систем; 

знать: 

 основные функции операционных систем; 

 машинно-независимые свойства операционных систем; 

 принципы построения операционных систем; 

 сопровождение операционных систем; 

 

 
 

 



 

 

4. Тематический план и содержание учебной дисциплины ОП.07. Операционные системы и среды           
    

Наименование 
разделов и тем 

Содержание учебного материала, лабораторные работы и практические занятия,  
самостоятельная работа обучающихся 

Объем часов Уровень 
освоения 

1 2 3 4 
Раздел 1.  Теоретические основы построения операционных систем.   

Тема 1.1. 
Введение. Основные 

определения и понятия. 
Назначение, функции и 

архитектура 
операционных систем.  

Содержание учебного материала   
1 
 
 
 
 

Определение операционной системы (ОС). Место ОС в программном обеспечении компьютеров, 
компьютерных систем и сетей. Поколения операционных систем. Назначение, состав и функции ОС. 
Понятие компьютерных ресурсов. Концепция многоуровневого виртуального компьютера. 
Операционные оболочки и среды. Архитектуры операционных систем. 

2 

1 

2 
 
 
 
 

Классификация ОС. Интерфейсы операционных систем. Эволюция ОС. Эффективность ОС. 

Однопрограммные, многопрограммные, многопользовательские и многопроцессорные 

операционные системы. Примеры ОС: MS DOS, Windows 3.x, Windows 9.x/Me/2000/XP/2003/Vista, 

UNIX, Linux, OS/2, Macintosh, MVS, MV. 

1 

3 
 
 

Прикладные операционные среды. Совместимость операционных систем. Виды совместимости. 

Языковая и двоичная совместимость. Эмуляция. Виртуальные машины и операционные среды.  

2 

1 

 
4 
 
 

Загрузка операционных систем (на примере Windows XP/2000/2003). Этапы процесса загрузки. 

Работа загрузчика. Опции загрузочного меню. Выбор аппаратного профиля. Загрузка и 

инициализация ядра. Загрузка драйверов и сервисов. Регистрация пользователя. 

1 

5 
 
 

Инсталляция и конфигурирование однопрограммной ОС с текстовым интерфейсом (на примере MS 

DOS). Подготовка файлов config.sys и autoexec.bat. Программа Setup, алгоритм загрузки ОС. 

1 

6 

Инсталляция и конфигурирование многопрограммной многопользовательской ОС с графическим 

интерфейсом (на примере Windows XP/2000/2003). Требования к аппаратным ресурсам. Подготовка 

процесса инсталляции. Конфигурирование разделов на жестком диске. Выбор файловой системы. 

Выбор варианта установки (локальная, сетевая). Инсталляция мультиоперационных систем. 

1 

Самостоятельная работа обучающихся:   
 
 
 
 
 

Подготовка доклада на тему «Прогноз развития операционных систем» 1 

Подготовка доклада на тему «Операционные системы Интернет-серверов» 1 

Подготовка доклада на тему «Виртуальные приложения» 1 
Создание презентации на тему «Порядок загрузки операционной системы Windows» 1 

Создание презентации на тему «Порядок работы с программой» 1 

Лабораторная работа № 1. Создание виртуальной машины. Работа с файлами и каталогами в DOS. 2 

Лабораторная работа № 2. Работа с пакетными файлами и утилитами в DOS. 2 

Лабораторная работа № 3. Настройка конфигурации DOS. 2 

Лабораторная работа № 4. Установка Microsoft Windows. 2 
Лабораторная работа № 5. Установка Linux. 

Тема 1.2. Содержание учебного материала   



 

Процессы и потоки. 
Управление, 

планирование и 
синхронизация. 

1 
 
 

Концепция процессов и потоков. Задания, процессы, потоки, волокна. Мультипрограммирование. 
Формы многопрограммной работы. Пакетная обработка, разделение времени, диалоговый режим. 
Системы реального времени. Роль процессов, потоков и волокон в мультипрограммировании. 

2 1 

2 
 
 
 
 
 

Управление процессами и потоками. Создание и завершение процессов. Иерархия процессов. 
Операции над процессами. Состояния процесса: выполнение, приостановка, возобновление. Блок 
управления процессами. Модели процессов и потоков. Планирование процессов и потоков. 
Реализация потоков в пространстве пользователя. Реализация потоков в ядре. Смешанная 
реализация. Активация планировщика. Возможности создания многопоточных программ. Концепция 
волокон. 

2 

3 
 
 
 
 

Взаимодействие и синхронизация процессов и потоков. Параллельные асинхронные процессы и 
межпроцессное взаимодействие. Уровни параллелизма: задания, задачи, процессы, потоки 
Состояния состязания. Взаимоисключения и критические участки. Примитивы и алгоритмы 
взаимоисключения. Семафоры, мониторы, передача сообщений. Проблемы межпроцессного 
взаимодействия. 

2 2 

4 
 
 

Тупики (взаимоблокировки или дедлоки). Ресурсы и их захват процессами. Выгружаемые и 
невыгружаемые ресурсы. Примеры тупиков при распределении ресурсов. Обнаружение и 
предотвращение тупиков. Алгоритмы разрешения тупиков. Восстановление после тупиков. 

1 

5 Аппаратно-программные средства поддержки мультипрограммирования. 2 1 
Самостоятельная работа обучающихся:   
Создание презентации по теме «Операционные системы реального времени» 1 

Решение задач по теме «Алгоритмы планирования процессов и потоков» 1 

Подготовка к докладу «Проблемы многопоточных программ» 1 
Создание презентации на тему «Мультипрограммные вычислительные процессы» 1 
Лабораторная работа № 6. Концепции и инструменты Microsoft Windows. 2 
Лабораторная работа № 7. Архитектура Microsoft Windows. 

Тема 1.3. 
Управление памятью. 
Методы, алгоритмы и 

средства. 

Содержание учебного материала   
1 
 
 
 
 

Иерархическая организация памяти. Функции ОC по управлению памятью. Задачи распределения 

памяти. Алгоритмы распределения памяти. Классификация методов распределения памяти. 

Распределение памяти фиксированными разделами. Распределение памяти динамическими 

разделами. Распределение памяти перемещаемыми разделами. Достоинства и недостатки методов. 

2 1 

2 
 
 
 
 
 
 
 

Виртуальная память. Страничная, сегментная и сегментно-страничная организация памяти. 

Достоинства и недостатки организации виртуальной памяти. Методы оптимизации 

функционирования виртуальной памяти. Аппаратная поддержка трансляции виртуальных адресов. 

Подкачка страниц и алгоритмы замещения страниц: оптимальный алгоритм, алгоритм FIFO – первый 

прибыл – первый обслужен, алгоритм NRU – не использовавшаяся в последнее время страница, 

алгоритм LRU – страница, не использовавшаяся дольше всего. Выбор размера страниц. Выбор 

величины файла подкачки и его размещения (на примере Windows XP/2000/2003). Защита памяти. 

1 

3 Аппаратная поддержка механизма виртуальной памяти на примере процессора Pentium. 
Преобразование виртуальных адресов в физические. Защита данных при сегментной организации 
памяти. 

2 2 

Самостоятельная работа обучающихся   
Подготовка к докладу «Иерархическая организация памяти» 1 
Подготовка к докладу «Алгоритмы замещения страниц» 2 
Подготовка к докладу «Файл подкачки Windows 2003» 2 
Создание презентации на тему «Управление памятью» 2 
Подготовка к докладу «Преобразование виртуальных адресов в физические» 1 



 

Подготовка к докладу «Аппаратная поддержка механизма виртуальной памяти процессора AMD» 2 

Лабораторная работа № 8. Контроль использования системных ресурсов в Linux. 2 

Лабораторная работа № 9. Объединение команд в Linux. 
Лабораторная работа № 10. Работа с shell-файлами в Linux. 2 

Тема 1.4. 
Подсистема ввода-
вывода. Файловые 

системы. 

Содержание учебного материала   
1 
 
 
 
 
 
 
 
 
 

Принципы функционирования аппаратуры ввода-вывода. Устройства ввода-вывода и их 

контроллеры. Прямой доступ к памяти (DMA). Управляемый прерываниями ввод-вывод. 

Обработчики прерываний и драйверы устройств. Таймеры и их программное обеспечение. 

Организация параллельной работы устройств ввода-вывода и процессора. Согласование скоростей 

обмена и кэширование данных. Разделение устройств и данных между процессами. Обеспечение 

логического интерфейса между устройствами и остальной частью системы. Поддержка широкого 

спектра драйверов. Динамическая выгрузка и загрузка драйверов. Поддержка нескольких файловых 

систем. Поддержка синхронных и асинхронных операций ввода-вывода. 

2 1 

2 
 
 
 
 
 
 

Понятие файла. Именование, структура и типы файлов. Атрибуты и доступ к файлам, операции с 

файлами. Понятие каталога. Иерархические каталоговые системы. Операции с каталогами. Задачи 

ОС по управлению файлами и устройствами. Структура файловой системы. Реализация файлов и 

каталогов (папок). Совместно используемые файлы и каталоги. Примеры файловых систем: 

файловая система MS DOS (FAT16), файловая система CD-ROM, файловые системы Windows 

(FAT32, NTFS, NTFS 5.0, EFS - шифрующая файловая система). Разрешения для файлов и папок. 

1 

3 Управление дисковыми ресурсами (на примере Windows). RAID – массивы. Форматирование дисков. 
Фрагментация памяти, дефрагментация дисков. Разделы и тома. Управление базовыми и 
динамическими дисками. Распределенная файловая система. 

2 1 

Самостоятельная работа обучающихся   
 
 
 
 
 
 
 
 

3 

Подготовка доклада на тему «Аппаратные ресурсы системы и конфликты» 1 
Подготовка доклада на тему «Настройка прерываний в BIOS» 1 
Подготовка доклада на тему «Установка драйверов в ОС Linux» 1 
Создание презентации на тему «Файловая система GmailFS»  1 
Создание презентации на тему «Файловая система CD-ROM (ISO 9660, Рок-Ридж и Joliet расширения)» 1 

Решение задачи по теме «RAID-массивы» 2 
Лабораторная работа № 11. Работа с файлами и каталогами в Linux.  2 
Лабораторная работа № 12. Поиск данных в Linux. 2 
Лабораторная работа № 13. Работа с оболочкой в Linux. 2 
Лабораторная работа № 14. Работа с файловыми менеджерами в Linux. 2 

Лабораторная работа № 15. Создание архивов и сжатие данных в Linux. 2 
Лабораторная работа № 16. Отображение содержимого файлов в Linux. 2 
Лабораторная работа № 17. Особенности использования команд в Linux. 2 
Лабораторная работа № 18. Монтирование и установка программ в Linux. 

Раздел 2. Сетевая безопасность.   
Тема 2.1. 

Распределенные 

операционные системы 

и среды. 

Содержание учебного материала   
1 
 
 
 
 
 

Недостатки изолированных (сосредоточенных) компьютеров и систем. Понятие компьютерной сети. 

Преимущества объединения. Типы сетей. Сети персональных компьютеров и их использование в 

управлении, экономике и других сферах. Сетевые протоколы. Модель OSI. Федеральная целевая 

программа «Электронная Россия». Терминология компьютерных сетей. Концептуальные термины: 

архитектура, топология, сетевое оборудование, сетевые операционные системы и др. 

2 



 

2 
 
 
 
 

Распределенные вычисления и операционные среды. Вычисления в архитектуре клиент-сервер. 

Двухзвенная и трехзвенная архитектуры. Распределенная передача сообщений. Вызов удаленных 

процедур (RPC). Связывание клиент-сервер. Синхронный и асинхронный вызовы. Примеры 

реализации RPC. 

2 

2 

3 
 
 
 

Кластеры. Архитектуры кластеров. Особенности операционных систем. Windows 2000 Cluster Server, 

Sun Cluster. Поддержка объектов коммуникаций. Управление процессами. Управление 

распределенными процессами. 
2 

2 

4 
 
 

Сетевые службы. Служба каталогов сетевых серверных ОС. Понятие службы каталогов. 

Архитектура Active Directory. Контроллеры домена. Управление объектами Active Directory.  

1 

5 

Принципы построения сетевой файловой службы. Реализация сетевой файловой системы. 

Размещение клиентов и серверов по компьютерам и в операционной системе. Кэширование. 

Репликация. Служба каталогов. Межсетевое взаимодействие. Сетевые файловые системы.  2 

1 

Самостоятельная работа обучающихся: подготовка доклада «Домены защиты и списки управления 
доступом» 

1  

Тема 2.2. 
Безопасность и 

надежность. 
Диагностика и 

восстановление ОС 
после отказов. 

Содержание учебного материала   
1 
 
 
 
 

Понятие безопасности. Требования по безопасности. Угрозы безопасности. Классификация. Атаки 

изнутри системы. Злоумышленники. Взломщики. Методы вторжения. Случайная потеря данных. 

Атаки на систему снаружи. Внешняя и операционная безопасность. Предотвращение проблем во 

внешней среде. Аутентификация пользователей, права доступа, пароли.  

2 1 

2 
 
 
 
 
 

Системный подход к обеспечению безопасности. Безопасность как бизнес-процесс. Политика 

безопасности. Выявление вторжений. Базовые технологии безопасности. Шифрование. 

Аутентификация, пароли, авторизация, аудит. Технология защищенного канала. Технологии 

аутентификации. Сетевая аутентификация на основе многоразового пароля. Аутентификация с 

использованием одноразового пароля . Аутентификация информации. Система Kerberos. 

1 

3 
 
 
 
 
 

Предотвращение сбоев и отказов. Резервное копирование и его стратегии. Специальные операции 

резервного копирования. Защита резервных копий. Восстановление файлов. Изготовление 

загрузочных дискет и диска аварийного восстановления и их использование. Резервное копирование 

конфигурации диска. Резервное копирование регистра и SAM. Безопасный режим загрузки. 

Восстановление конфигурации (Last Known Good). 

2 1 

4 Диагностика отказов при загрузке операционной системы на примере Windows XP/ 2000. Сообщения 
Windows 2000 и стратегия отладки. 

1 

Самостоятельная работа обучающихся   

Написание программы (алгоритма шифрования-дешифрования текста, например на основе «сдвига 
Цезаря») 

2 
 

Подготовка доклада на тему «Тайные каналы» 1 

Лабораторная работа № 19. Владельцы, группы и права доступа в Linux. 2 
Лабораторная работа № 20. Ключи, шифрование и сертификаты в Linux. 2 

Раздел 3. Сетевые операционные системы.   
Тема 3.1. Содержание учебного материала   



 

Сетевые операционные 
системы 

1 
 
 
 
 
 
 
 
 

Определение сетевой операционной системы. Виды сетевых ОС. Сети отделов. Сети кампусов. Сети 

предприятия (корпоративные сети). Требования, предъявляемые к корпоративным сетевым 

операционным системам. Масштабируемость. Совместимость с другими продуктами. Поддержка 

многообразных ОС конечных пользователей. Поддержка нескольких стеков протоколов. Поддержка 

многосерверной сети и эффективная интеграция с другими операционными системами. Наличие 

централизованной масштабируемой справочной службы. Развитая система сервисов. Поддержка 

сетевого оборудования различных стандартов (Ethernet, Token Ring, ARCnet, FDDI), поддержка 

стандартов управления сетью.  

2 1 

2 
 
 
 
 
 

Серверные сетевые операционные системы ведущих производителей: Microsoft Windows 2000/2003, 

Novell NetWare, UNIX, Linux и др.. Тенденции на рынке ОС. Прогноз развития рынка операционных 

систем. Семь главных тенденций в развитии рынка ОС. Популярность и предпочтения пользователей 

ОС. Безопасность ОС. Стоимости владения Linux и Windows. Факторы, способствующие 

продвижению Linux.  

2 1 

3 
 

Операционные системы типа UNIX. История создания. Основные свойства. Хронология создания 
UNIX-образных ОС. Генеалогическое дерево UNIX. Общая характеристика ОС UNIX. Операционная 
система Linux. История создания. Построение и философия системы Linux. Linux, GNU/Linux, 
Debian GNU/Linux. Распространенные Linux-системы. Российские версии Linux. 

2 

Самостоятельная работа обучающихся   
Создание презентации на тему «Операционные системы семейства Unix» 1 
Подготовка к контрольной работе по разделам 2 и 3 2 

 Консультации  6  
Всего: 102 

 
 

   

 Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 

 

 



 

5. Образовательные технологии 

 

Результаты освоения дисциплины достигаются за счет использования в 

процессе обучения современных инструментальных средств: лекции с 

применением мультимедийных технологий.  

При  проведении занятий используются  активные и интерактивные 

формы.  

 
                 ФОО 

 

Методы  

Лаб. раб. 

Разбор 

конкретной 

ситуации 

Лабораторная работа № 17. Особенности использования команд в Linux 

Лабораторная работа № 20. Ключи, шифрование и сертификаты в 

Linux.. 

 

6. Требования к минимальному материально-техническому обеспечению 
Занятия учебной дисциплины проводятся в лаборатории операционных систем и 

сред, интернет-технологий 
Оснащение кабинета: Специализированная мебель и технические средства 

обучения, служащие для представления учебной информации большой аудитории: 

учебная мебель, проектор, экран. 

Специализированная мебель и технические средства обучения, служащие для 

представления учебной информации большой аудитории: учебная мебель, доска. 
7. Учебно-методическое и информационное обеспечение дисциплины 

Перечень рекомендуемых учебных изданий, дополнительной литературы 

Основные источники: 

1. Гостев, И. М. Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). — ISBN 978-5-

534-04951-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://www.biblio-

online.ru/bcode/438283 

2. Операционные системы, среды и оболочки : учебное пособие / Т.Л. Партыка, 

И.И. Попов. — 5-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2017. — 560 с. : ил. — 

(Профессиональное образование). - Режим доступа: 

http://znanium.com/bookread2.php?book=552493 

 

Дополнительная литература 

 

1. Зиангирова, Л. Ф. Инфокоммуникационные системы и сети : учебное пособие 

для СПО / Л. Ф. Зиангирова. — Саратов : Профобразование, Ай Пи Ар Медиа, 2019. — 128 c. 

— ISBN 978-5-4488-0302-4, 978-5-4497-0183-1. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/85806.html 

2. Шмаков, В. Э. Открытые системы и Linux-технологии : учебное пособие / В. Э. 

Шмаков, М. В. Хлудова. — СПб. : Санкт-Петербургский политехнический университет 

Петра Великого, 2018. — 58 c. — ISBN 978-5-7422-6178-0. — Текст : электронный // 

Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/83320.html 

3. Операционные системы и среды: сб. учеб.- метод. материалов  для 

специальностей: 09.02.01 «Компьютерные системы и комплексы», / АмГУ, ФСПО; сост. А.В. 

https://www.biblio-online.ru/bcode/438283
https://www.biblio-online.ru/bcode/438283
http://znanium.com/bookread2.php?book=552493
http://www.iprbookshop.ru/85806.html
http://www.iprbookshop.ru/83320.html


 

Шатравка – Благовещенск: Изд-во Амур. гос. ун-та, 2018.- 26 с.. Режим доступа: 

http://irbis.amursu.ru/DigitalLibrary/AmurSU_Edition/10114.pdf 

 
Перечень программного обеспечения 

 

Операционная система MS Windows XP SP3 - DreamSpark Premium Electronic Software 

Delivery  Renewal по договору - Субли-цензионный договор  № Tr000074357/KHB 17 от 01 

марта 2016 года,  

Операционная система MS Windows 7 Pro - DreamSpark Premium Electronic Software 

Delivery  Renewal по договору - Субли-цензионный договор № Tr000074357/KHB 17 от 01 

марта 2016 года,  

MS Visio 2010 - DreamSpark Premium Electronic Software Delivery (3 years) Renewal по 

договору – Сублицензионный договор № Tr000074357/KHB 17 от 01 марта 2016 года, Atom - 

бесплатное распространение по лицензии MIT https://opensource.org/licenses/mit-license.php,  

Lazarus - бесплатное распространение по лицензии GNU GPL-2.0 

http://www.gnu.org/licenses/old-licenses/gpl-2.0.html,  

DevC++ - бесплатное распространение по стандартной общественной лицензии GNU 

AGPL http://www.gnu.org/licenses/agpl-3.0.html,  

VirtualBox - бесплатное распространение по лицензии GNU GPL 

https://www.virtualbox.org/wiki/GPL,  

Google Chrome - Бесплатное распространение по лицензии google chromium 

http://code.google.com/intl/ru/chromium/terms.html На условиях 

https://www.google.com/chrome/browser/privacy/eula_text.html,  

Mozilla Firefox - Бесплатное распространение по лицензии MPL 2.0 

https://www.mozilla.org/en-US/MPL/,  

LibreOffice -бесплатное распространение по лицензии GNU LGPL 

https://ru.libreoffice.org/about-us/license/,  

WinDjView - бесплатное распространение по лицензии GNU GPL 

http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm,  

VLC - бесплатное распространение по лицензии GNU LGPL-2.1+ 

http://www.videolan.org/press/lgpl-libvlc.html,  

7-Zip - бесплатное распространение по лицензии GNU LGPL http://www.7-

zip.org/license.txt,  

GIMP - бесплатное распространение по лицензии GNU GPL 

http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm,  

Notepad++ - бесплатное распространение по лицензии GNU GPL https://notepad-plus-

plus.org/news/notepad-6.1.1-gpl-enhancement.html 

 

8. Контроль и оценка результатов освоения учебной дисциплины 

Контроль и оценка результатов освоения учебной дисциплины осуществляется 

преподавателем в процессе проведения теоретических и лабораторных занятий, а также 

выполнения обучающимися различных индивидуальных заданий. 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и оценки 

результатов обучения 

1 2 

освоенные умения 

- классифицировать основные виды средств 

измерений; 

- применять основные методы и принципы 

измерений; 

- применять методы и средства обеспечения 

 

 

Лабораторные и самостоятельные 

работы 

Решение задач 

http://irbis.amursu.ru/DigitalLibrary/AmurSU_Edition/10114.pdf
https://opensource.org/licenses/mit-license.php
http://www.gnu.org/licenses/old-licenses/gpl-2.0.html
http://www.gnu.org/licenses/agpl-3.0.html
https://www.virtualbox.org/wiki/GPL
https://www.google.com/chrome/browser/privacy/eula_text.html
https://www.mozilla.org/en-US/MPL/
https://ru.libreoffice.org/about-us/license/
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm
http://www.videolan.org/press/lgpl-libvlc.html
http://www.7-zip.org/license.txt
http://www.7-zip.org/license.txt
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm


 

 
 Примерный перечень вопросов к экзамену 

 

 

1. Определение операционной системы (ОС). Место ОС в программном 

обеспечении компьютеров, компьютерных систем и сетей. Поколения операционных систем. 

Назначение, состав и функции ОС. Понятие компьютерных ресурсов. Концепция 

многоуровневого виртуального компьютера. Операционные оболочки и среды. Архитектуры 

операционных систем. 

2. Классификация ОС. Интерфейсы операционных систем. Эволюция ОС. 

Эффективность ОС. Однопрограммные, многопрограммные, многопользовательские и 

многопроцессорные операционные системы. Примеры ОС: MS DOS, Windows 3.x, Windows 

9.x/Me/2000/XP/2003/Vista, UNIX, Linux, OS/2, Macintosh, MVS, MV. 

3. Прикладные операционные среды. Совместимость операционных систем. Виды 

совместимости. Языковая и двоичная совместимость. Эмуляция. Виртуальные машины и 

операционные среды.  

4. Загрузка операционных систем (на примере Windows XP/2000/2003). Этапы 

процесса загрузки. Работа загрузчика. Опции загрузочного меню. Выбор аппаратного 

профиля. Загрузка и инициализация ядра. Загрузка драйверов и сервисов. Регистрация 

пользователя. 

5. Инсталляция и конфигурирование однопрограммной ОС с текстовым 

интерфейсом (на примере MS DOS). Подготовка файлов config.sys и autoexec.bat. Программа 

Setup, алгоритм загрузки ОС. 

единства и точности измерений; 

- применять аналоговые и цифровые 

измерительные приборы, измерительные 

генераторы; 

- применять генераторы шумовых сигналов, 

акустические излучатели, - измерители шума и 

вибраций, измерительные микрофоны, 

вибродатчики; 

- применять методические оценки защищенности 

информационных объектов; 

 

 

усвоенные знания 

- основные понятия об измерениях и единицах 

физических величин; 

- основные виды средств измерений и их 

классификацию; 

- методы измерений; 

- метрологические показатели средств измерений; 

- виды и способы определения погрешностей 

измерений; 

- принцип действия приборов формирования 

стандартных измерительных сигналов; 

- влияние измерительных приборов на точность 

измерений; 

- методы и способы автоматизации измерений 

тока, напряжения и мощности; 

 

Индивидуальный и фронтальный опрос  

экзамен 

 

Самостоятельная работа 

 

Промежуточная аттестация Экзамен  



 

6. Инсталляция и конфигурирование многопрограммной многопользовательской 

ОС с графическим интерфейсом (на примере Windows XP/2000/2003). Требования к 

аппаратным ресурсам. Подготовка процесса инсталляции. Конфигурирование разделов на 

жестком диске. Выбор файловой системы. Выбор варианта установки (локальная, сетевая). 

Инсталляция мультиоперационных систем. 

7. Концепция процессов и потоков. Задания, процессы, потоки, волокна. 

Мультипрограммирование. Формы многопрограммной работы. Пакетная обработка, 

разделение времени, диалоговый режим. Системы реального времени. Роль процессов, 

потоков и волокон в мультипрограммировании. 

8. Управление процессами и потоками. Создание и завершение процессов. 

Иерархия процессов. Операции над процессами. Состояния процесса: выполнение, 

приостановка, возобновление. Блок управления процессами. Модели процессов и потоков. 

Планирование процессов и потоков. Реализация потоков в пространстве пользователя. 

Реализация потоков в ядре. Смешанная реализация. Активация планировщика. Возможности 

создания многопоточных программ. Концепция волокон. 

9. Взаимодействие и синхронизация процессов и потоков. Параллельные 

асинхронные процессы и межпроцессное взаимодействие. Уровни параллелизма: задания, 

задачи, процессы, потоки Состояния состязания. Взаимоисключения и критические участки. 

Примитивы и алгоритмы взаимоисключения. Семафоры, мониторы, передача сообщений. 

Проблемы межпроцессного взаимодействия. 

10. Тупики (взаимоблокировки или дедлоки). Ресурсы и их захват процессами. 

Выгружаемые и невыгружаемые ресурсы. Примеры тупиков при распределении ресурсов. 

Обнаружение и предотвращение тупиков. Алгоритмы разрешения тупиков. Восстановление 

после тупиков. 

11. Аппаратно-программные средства поддержки мультипрограммирования. 

12. Иерархическая организация памяти. Функции ОC по управлению памятью. 

Задачи распределения памяти. Алгоритмы распределения памяти. Классификация методов 

распределения памяти. Распределение памяти фиксированными разделами. Распределение 

памяти динамическими разделами. Распределение памяти перемещаемыми разделами. 

Достоинства и недостатки методов. 

13. Виртуальная память. Страничная, сегментная и сегментно-страничная 

организация памяти. Достоинства и недостатки организации виртуальной памяти. Методы 

оптимизации функционирования виртуальной памяти. Аппаратная поддержка трансляции 

виртуальных адресов. Подкачка страниц и алгоритмы замещения страниц: оптимальный 

алгоритм, алгоритм FIFO – первый прибыл – первый обслужен, алгоритм NRU – не 

использовавшаяся в последнее время страница, алгоритм LRU – страница, не 

использовавшаяся дольше всего. Выбор размера страниц. Выбор величины файла подкачки и 

его размещения (на примере Windows XP/2000/2003). Защита памяти. 

14. Аппаратная поддержка механизма виртуальной памяти на примере процессора 

Pentium. Преобразование виртуальных адресов в физические. Защита данных при сегментной 

организации памяти. 

15. Принципы функционирования аппаратуры ввода-вывода. Устройства ввода-

вывода и их контроллеры. Прямой доступ к памяти (DMA). Управляемый прерываниями 

ввод-вывод. Обработчики прерываний и драйверы устройств. Таймеры и их программное 

обеспечение. Организация параллельной работы устройств ввода-вывода и процессора. 

Согласование скоростей обмена и кэширование данных. Разделение устройств и данных 

между процессами. Обеспечение логического интерфейса между устройствами и остальной 

частью системы. Поддержка широкого спектра драйверов. Динамическая выгрузка и 

загрузка драйверов. Поддержка нескольких файловых систем. Поддержка синхронных и 

асинхронных операций ввода-вывода. 

16. Понятие файла. Именование, структура и типы файлов. Атрибуты и доступ к 

файлам, операции с файлами. Понятие каталога. Иерархические каталоговые системы. 



 

Операции с каталогами. Задачи ОС по управлению файлами и устройствами. Структура 

файловой системы. Реализация файлов и каталогов (папок). Совместно используемые файлы 

и каталоги. Примеры файловых систем: файловая система MS DOS (FAT16), файловая 

система CD-ROM, файловые системы Windows (FAT32, NTFS, NTFS 5.0, EFS - шифрующая 

файловая система). Разрешения для файлов и папок. 

17. Управление дисковыми ресурсами (на примере Windows). RAID – массивы. 

Форматирование дисков. Фрагментация памяти, дефрагментация дисков. Разделы и тома. 

Управление базовыми и динамическими дисками. Распределенная файловая система. 

18. Недостатки изолированных (сосредоточенных) компьютеров и систем. 

Понятие компьютерной сети. Преимущества объединения. Типы сетей. Сети персональных 

компьютеров и их использование в управлении, экономике и других сферах. Сетевые 

протоколы. Модель OSI. Федеральная целевая программа «Электронная Россия». 

Терминология компьютерных сетей. Концептуальные термины: архитектура, топология, 

сетевое оборудование, сетевые операционные системы и др. 

19. Распределенные вычисления и операционные среды. Вычисления в 

архитектуре клиент-сервер. Двухзвенная и трехзвенная архитектуры. Распределенная 

передача сообщений. Вызов удаленных процедур (RPC). Связывание клиент-сервер. 

Синхронный и асинхронный вызовы. Примеры реализации RPC. 

20. Кластеры. Архитектуры кластеров. Особенности операционных систем. 

Windows 2000 Cluster Server, Sun Cluster. Поддержка объектов коммуникаций. Управление 

процессами. Управление распределенными процессами. 

21. Сетевые службы. Служба каталогов сетевых серверных ОС. Понятие службы 

каталогов. Архитектура Active Directory. Контроллеры домена. Управление объектами Active 

Directory.  

22. Принципы построения сетевой файловой службы. Реализация сетевой 

файловой системы. Размещение клиентов и серверов по компьютерам и в операционной 

системе. Кэширование. Репликация. Служба каталогов. Межсетевое взаимодействие. 

Сетевые файловые системы.  

23. Понятие безопасности. Требования по безопасности. Угрозы безопасности. 

Классификация. Атаки изнутри системы. Злоумышленники. Взломщики. Методы вторжения. 

Случайная потеря данных. Атаки на систему снаружи. Внешняя и операционная 

безопасность. Предотвращение проблем во внешней среде. Аутентификация пользователей, 

права доступа, пароли.  

24. Системный подход к обеспечению безопасности. Безопасность как бизнес-

процесс. Политика безопасности. Выявление вторжений. Базовые технологии безопасности. 

Шифрование. Аутентификация, пароли, авторизация, аудит. Технология защищенного 

канала. Технологии аутентификации. Сетевая аутентификация на основе многоразового 

пароля. Аутентификация с использованием одноразового пароля . Аутентификация 

информации. Система Kerberos. 

25. Предотвращение сбоев и отказов. Резервное копирование и его стратегии. 

Специальные операции резервного копирования. Защита резервных копий. Восстановление 

файлов. Изготовление загрузочных дискет и диска аварийного восстановления и их 

использование. Резервное копирование конфигурации диска. Резервное копирование 

регистра и SAM. Безопасный режим загрузки. Восстановление конфигурации (Last Known 

Good). 

26. Диагностика отказов при загрузке операционной системы на примере Windows 

XP/ 2000. Сообщения Windows 2000 и стратегия отладки. 

27. Определение сетевой операционной системы. Виды сетевых ОС. Сети отделов. 

Сети кампусов. Сети предприятия (корпоративные сети). Требования, предъявляемые к 

корпоративным сетевым операционным системам. Масштабируемость. Совместимость с 

другими продуктами. Поддержка многообразных ОС конечных пользователей. Поддержка 

нескольких стеков протоколов. Поддержка многосерверной сети и эффективная интеграция с 



 

другими операционными системами. Наличие централизованной масштабируемой 

справочной службы. Развитая система сервисов. Поддержка сетевого оборудования 

различных стандартов (Ethernet, Token Ring, ARCnet, FDDI), поддержка стандартов 

управления сетью.  

28. Серверные сетевые операционные системы ведущих производителей: Microsoft 

Windows 2000/2003, Novell NetWare, UNIX, Linux и др.. Тенденции на рынке ОС. Прогноз 

развития рынка операционных систем. Семь главных тенденций в развитии рынка ОС. 

Популярность и предпочтения пользователей ОС. Безопасность ОС. Стоимости владения 

Linux и Windows. Факторы, способствующие продвижению Linux.  

29. Операционные системы типа UNIX. История создания. Основные свойства. 

Хронология создания UNIX-образных ОС. Генеалогическое дерево UNIX. Общая 

характеристика ОС UNIX. Операционная система Linux. История создания. Построение и 

философия системы Linux. Linux, GNU/Linux, Debian GNU/Linux. Распространенные Linux-

системы. Российские версии Linux. 


