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         1. ОБЛАСТЬ ПРИМЕНЕНИЯ
Рабочая программа учебной дисциплины является частью ППССЗ по специальности 
СПО 0.02.04 Обеспечение информационной безопасности телекоммуникационных 
систем
Рабочая программа может быть использована в дополнительном профессиональном 
образовании.

         2.  МЕСТО УЧЕБНОГО ПРЕДМЕТА В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ
Дисциплина ДУП.01 Введение в специальность входит в дополнительные учебные 
предметы предлагаемые образовательной организацией общеобразовательной 
подготовки, читается во 2 семестре в объеме 66 часов.
       3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 
ОСВОЕНИЯ УЧЕБНОГО ПРЕДМЕТА И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

Личностные результаты
Личностные результаты освоения основной образовательной программы 
обучающимися отражают готовность и способность обучающихся руководствоваться 
сформированной внутренней позицией личности, системой ценностных ориентаций, 
позитивных внутренних убеждений, соответствующих традиционным ценностям 
российского общества, расширение жизненного опыта и опыта деятельности в 
процессе реализации основных направлений воспитательной деятельности, в том числе 
в части:
- гражданского воспитания:               
- сформированность гражданской позиции обучающегося как активного и 
ответственного члена российского общества;
- осознание своих конституционных прав и обязанностей, уважение закона и 
правопорядка;
- принятие традиционных национальных, общечеловеческих гуманистических и 
демократических ценностей;
- готовность противостоять идеологии экстремизма, национализма, ксенофобии, 
дискриминации по социальным, религиозным, расовым, национальным признакам;
- готовность вести совместную деятельность в интересах гражданского общества, 
участвовать в самоуправлении в общеобразовательной организации и детско-
юношеских организациях;
- умение взаимодействовать с социальными институтами в соответствии с их 
функциями и назначением;
- готовность к гуманитарной и волонтерской деятельности;
- патриотического воспитания:
- сформированность российской гражданской идентичности, патриотизма, уважения к 
своему народу, чувства ответственности перед Родиной, гордости за свой край, свою 
Родину, свой язык и культуру, прошлое и настоящее многонационального народа 
России;
- ценностное отношение к государственным символам, историческому и природному 
наследию, памятникам, традициям народов России, достижениям России в науке, 
искусстве, спорте, технологиях и труде;
- идейная убежденность, готовность к служению и защите Отечества, ответственность 
за его судьбу;
- духовно-нравственного воспитания:
- осознание духовных ценностей российского народа;
- сформированность нравственного сознания, этического поведения;
- способность оценивать ситуацию и принимать осознанные решения, ориентируясь на 
морально-нравственные нормы и ценности;
- осознание личного вклада в построение устойчивого будущего;
- ответственное отношение к своим родителям и (или) другим членам семьи, созданию 



семьи на основе осознанного принятия ценностей семейной жизни в соответствии с 
традициями народов России;
- эстетического воспитания:
- эстетическое отношение к миру, включая эстетику быта, научного и технического 
творчества, спорта, труда и общественных отношений;
- способность воспринимать различные виды искусства, традиции и творчество своего 
и других народов, ощущать эмоциональное воздействие искусства;
- убежденность в значимости для личности и общества отечественного и мирового 
искусства, этнических культурных традиций и народного творчества;
- готовность к самовыражению в разных видах искусства, стремление проявлять 
качества творческой личности;
- физического воспитания:
- сформированность здорового и безопасного образа жизни, ответственного 
отношения к своему здоровью;
- потребность в физическом совершенствовании, занятиях спортивно-оздоровительной 
деятельностью;
- активное неприятие вредных привычек и иных форм причинения вреда физическому 
и психическому здоровью;
- трудового воспитания:
- готовность к труду, осознание ценности мастерства, трудолюбие;
- готовность к активной деятельности технологической и социальной направленности, 
способность инициировать, планировать и самостоятельно выполнять такую 
деятельность;
- интерес к различным сферам профессиональной деятельности, умение совершать 
осознанный выбор будущей профессии и реализовывать собственные жизненные 
планы;
- готовность и способность к образованию и самообразованию на протяжении всей 
жизни;
- экологического воспитания:
- сформированность экологической культуры, понимание влияния социально-
экономических процессов на состояние природной и социальной среды, осознание 
глобального характера экологических проблем;
- планирование и осуществление действий в окружающей среде на основе знания целей 
устойчивого развития человечества;
- активное неприятие действий, приносящих вред окружающей среде;
- умение прогнозировать неблагоприятные экологические последствия 
предпринимаемых действий, предотвращать их;
- расширение опыта деятельности экологической направленности;
- ценности научного познания:
- сформированность мировоззрения, соответствующего современному уровню 
развития науки и общественной практики, основанного на диалоге культур, 
способствующего осознанию своего места в поликультурном мире;
- совершенствование языковой и читательской культуры как средства взаимодействия 
между людьми и познания мира;
- осознание ценности научной деятельности, готовность осуществлять проектную и 
исследовательскую деятельность индивидуально и в группе.
Конкретизация и уточнение личностных результатов как с позиций организации их 
достижения в образовательной деятельности, так и с позиций оценки достижения этих 
результатов представлены в рабочих программах предметов.
Метапредметные результаты
Метапредметные результаты освоения ОПОП СПО отражают:
Овладение универсальными учебными познавательными действиями:
а) базовые логические действия:
- самостоятельно формулировать и актуализировать проблему, рассматривать ее 
всесторонне;



- устанавливать существенный признак или основания для сравнения, классификации и 
обобщения;
- определять цели деятельности, задавать параметры и критерии их достижения;
- выявлять закономерности и противоречия в рассматриваемых явлениях;
- вносить коррективы в деятельность, оценивать соответствие результатов целям, 
оценивать риски последствий деятельности;
- развивать креативное мышление при решении жизненных проблем;
б) базовые исследовательские действия:
- владеть навыками учебно- исследовательской и проектной деятельности, навыками 
разрешения проблем;
- способность и готовность к самостоятельному поиску методов решения практических 
задач, применению различных методов познания;
- овладение видами деятельности по получению нового знания, его интерпретации, 
преобразованию и применению в различных учебных ситуациях, в том числе при 
создании учебных и социальных проектов;
- формирование научного типа мышления, владение научной терминологией, 
ключевыми понятиями и методами;
- ставить и формулировать собственные задачи в образовательной деятельности и 
жизненных ситуациях;
- выявлять причинно- следственные связи и актуализировать задачу, выдвигать 
гипотезу ее решения, находить аргументы для доказательства своих утверждений, 
задавать параметры и критерии решения;
- анализировать полученные в ходе решения задачи результаты, критически оценивать 
их достоверность, прогнозировать изменение в новых условиях;
- давать оценку новым ситуациям, оценивать приобретенный опыт;
- разрабатывать план решения проблемы с учетом анализа имеющихся материальных 
и нематериальных ресурсов;
- осуществлять целенаправленный поиск переноса средств и способов действия в 
профессиональную среду;
- уметь переносить знания в познавательную и практическую области 
жизнедеятельности;
- уметь интегрировать знания из разных предметных областей;
- выдвигать новые идеи, предлагать оригинальные подходы и решения;
- ставить проблемы и задачи, допускающие альтернативные решения;
 в) работа с информацией:
- владеть навыками получения информации из источников разных типов, 
самостоятельно осуществлять поиск, анализ, систематизацию и интерпретацию 
информации различных видов и форм представления;
- создавать тексты в различных форматах с учетом назначения информации и целевой 
аудитории, выбирая оптимальную форму представления и визуализации;
- оценивать достоверность, легитимность информации, ее соответствие правовым и 
морально-этическим нормам;
- использовать средства информационных и коммуникационных технологий в 
решении когнитивных, коммуникативных и организационных задач с соблюдением 
требований эргономики, техники безопасности, гигиены, ресурсосбережения, 
правовых и этических норм, норм информационной безопасности;
- владеть навыками распознавания и защиты информации, информационной 
безопасности личности.
2. Овладение универсальными коммуникативными действиями:
 а) общение:
- осуществлять коммуникации во всех сферах жизни;
- распознавать невербальные средства общения, понимать значение социальных 
знаков, распознавать предпосылки конфликтных ситуаций и смягчать конфликты;
- владеть различными способами общения и взаимодействия;
- аргументированно вести диалог, уметь смягчать конфликтные ситуации;



- развернуто и логично излагать свою точку зрения с использованием языковых 
средств;
- б) совместная деятельность:
- понимать и использовать преимущества командной и индивидуальной работы;
- выбирать тематику и методы совместных действий с учетом общих интересов и 
возможностей каждого члена коллектива;
- принимать цели совместной деятельности, организовывать и координировать 
действия по ее достижению: составлять план действий, распределять роли с учетом 
мнений участников обсуждать результаты совместной работы;
- оценивать качество своего вклада и каждого участника команды в общий результат 
по разработанным критериям;
- предлагать новые проекты, оценивать идеи с позиции новизны, оригинальности, 
практической значимости;
- координировать и выполнять работу в условиях реального, виртуального и 
комбинированного взаимодействия;
- осуществлять позитивное стратегическое поведение в различных ситуациях, 
проявлять творчество и воображение, быть инициативным.
3. Овладение универсальными регулятивными действиями:
 а) самоорганизация:
- самостоятельно осуществлять познавательную деятельность, выявлять проблемы, 
ставить и формулировать собственные задачи в образовательной деятельности и 
жизненных ситуациях;
- самостоятельно составлять план решения проблемы с учетом имеющихся ресурсов, 
собственных возможностей и предпочтений;
- давать оценку новым ситуациям;
- расширять рамки учебного предмета на основе личных предпочтений;
- делать осознанный выбор, аргументировать его, брать ответственность за решение;
- оценивать приобретенный опыт;
- способствовать формированию и проявлению широкой эрудиции в разных областях 
знаний, постоянно повышать свой образовательный и культурный уровень;
 б) самоконтроль:
- давать оценку новым ситуациям, вносить коррективы в деятельность, оценивать 
соответствие результатов целям;
- владеть навыками познавательной рефлексии как осознания совершаемых действий и 
мыслительных процессов, их результатов и оснований;
- использовать приемы рефлексии для оценки ситуации, выбора верного решения;
- уметь оценивать риски и своевременно принимать решения по их снижению;
в) эмоциональный интеллект, предполагающий сформированность:
- самосознания, включающего способность понимать свое эмоциональное состояние, 
видеть направления развития собственной эмоциональной сферы, быть уверенным в 
себе;
- саморегулирования, включающего самоконтроль, умение принимать ответственность 
за свое поведение, способность адаптироваться к эмоциональным изменениям и 
проявлять гибкость, быть открытым новому;
- внутренней мотивации, включающей стремление к достижению цели и успеху, 
оптимизм, инициативность, умение действовать, исходя из своих возможностей;
- эмпатии, включающей способность понимать эмоциональное состояние других, 
учитывать его при осуществлении коммуникации, способность к сочувствию и 
сопереживанию;
- социальных навыков, включающих способность выстраивать отношения с другими 
людьми, заботиться, проявлять интерес и разрешать конфликты;
 г) принятие себя и других людей:
- принимать себя, понимая свои недостатки и достоинства;
- принимать мотивы и аргументы других людей при анализе результатов деятельности;
- признавать свое право и право других людей на ошибки;



- развивать способность понимать мир с позиции другого человека.
Конкретизация и уточнение метапредметных результатов как с позиций организации 
их достижения в образовательной деятельности, так и с позиций оценки достижения 
этих результатов представлены в рабочих программах предметов.

       4. СТРУКТУРА УЧЕБНОГО ПРЕДМЕТА

Общая трудоемкость учебного предмета составляет 1.83 зачетных единицы, 66.0 
академических часов. 

1 – № п/п

2 – Тема (раздел) учебного предмета, курсовая работа (проект), промежуточная аттестация

3 – Семестр

4 – Виды контактной работы и трудоемкость (в академических часах)

4.1 – Л (Лекции)

4.2 – Лекции в виде практической подготовки

4.3 – ПЗ (Практические занятия)

4.4 – Практические занятия в виде практической подготовки

4.5 – ЛР (Лабораторные работы)

4.6 – Лабораторные работы в виде практической подготовки

4.7 – ИКР (Иная контактная работа)

4.8 – КТО (Контроль теоретического обучения)

4.9 – КЭ (Контроль на экзамене)

5 – Контроль (в академических часах)

6 – Самостоятельная работа (в академических часах)

7 – Формы текущего контроля успеваемости

4.10 – У (Уроки)

4.11 – С (Семинарские занятия)

1 2 3 4 5 6 7

4.1 4.2 4.3 4.4 4.5 4.6 4.10 4.11 4.7 4.8 4.9

1 IT-профессии 2 1 устный 
опрос

2 Информация, 
информационн
ые процессы

2 3 устный 
опрос, 
проверка 
практичес
кой 
работы

3 Информационн
ые технологии

2 6 устный 
опрос, 
проверка 
практичес
кой 
работы

4 Информационн
ые системы

2 6 устный 
опрос, 
проверка 



практичес
кой 
работы

5 Проектировани
е 
информационн
ых систем 

2 6 устный 
опрос, 
проверка 
практичес
кой 
работы

6 Технологии и 
системы 
хранения и  
передачи 
информации

2 6 устный 
опрос, 
проверка 
практичес
кой 
работы

7 Алгоритмы 
обработки 
информации

2 6 устный 
опрос, 
проверка 
практичес
кой 
работы

8 Технологии и 
системы 
компьютерного
 и 
математическог
о 
моделирования

2 6 устный 
опрос, 
проверка 
практичес
кой 
работы

9 Интеллектуаль
ные системы и 
технологии

2 5 устный 
опрос, 
проверка 
практичес
кой 
работы

10 Программиров
ание

2 10 устный 
опрос, 
проверка 
практичес
кой 
работы

11 Объектно-
ориентированн
ое 
программирова
ние и 
программная 
инженерия

2 10 устный 
опрос, 
проверка 
практичес
кой 
работы

12 Итоговая 
работа

2 1

Итого 0.0 0.0 0.0 66.0 0.0 0.0 0.0 0.0 0.0 0.0

         5. СОДЕРЖАНИЕ УЧЕБНОГО ПРЕДМЕТА

         5.1. Уроки

№ п/
п

Наименование темы 
(раздела)

Содержание темы (раздела)



1 IT-профессии  1. Введение в IT-профессии

2 Информация, 
информационные 
процессы

 1. Информация. Виды. Свойства.
 2. Информационные процессы.
 3. Информационные процессы.

3 Информационные 
технологии

 1. Информационные технологии и ее 
составляющие.
 2. Кодирование данных и информации.
 3. Инструментальные и аппаратные средства 
информационных процессов. Программное 
обеспечение.
 4. Организационная структура в области 
стандартизации информационных технологий.
 5. Прикладное программное обеспечение для 
работы с различными видами информации.
 6. Технология обработки числовой информации.

4 Информационные системы  1. Понятие ИС. Структура и состав ИС. Примеры 
ИС.
 2. Типология ИС по различным признакам. 
Другие подходы к классификации ИС.
 3. Понятие информационного процесса и ресурса. 
Схема процессов, обеспечивающих работу ИС.
 4. Виды данных. Форматы хранения данных. 
Организация сбора данных.
 5. Понятие проектирования ИС. Цели и задачи 
проектирования.
 6. Информационная модель данных. Технология 
информационного проектирования.

5 Проектирование 
информационных систем 

 1. Основные понятия технологии проектирования 
ИС.
 2. Организация проектирования ИС.
 3. Архитектура ИС.
 4. Анализ и моделирования при проектировании 
ИС.
 5. Автоматизированное проектирование ИС на 
основе CASE-технологий.
 6. Проектирование на основе унифицированного 
языка моделирования UML.

6 Технологии и системы 
хранения и  передачи 
информации

 1. Основные требования, предъявляемые к 
современным структурам хранения
 2. Основные требования, предъявляемые к 
современным структурам хранения
 3. Способы обработки информации.
 4. Способы обработки информации.
 5. Технологии передачи и представления 
информации.
 6. Технологии передачи и представления 
информации.

7 Алгоритмы обработки 
информации

 1. Варианты обработки информации.
 2. Алгоритмы.
 3. Алгоритмические машины.
 4. Алгоритмические машины.
 5. Алгоритмические машины.



 6. Свойства алгоритмов.

8 Технологии и системы 
компьютерного и 
математического 
моделирования

 1. Общие сведения о компьютерном 
математическом моделировании.
 2. Этапы, цели и средства компьютерного 
математического моделирования.
 3. Моделирования случайных процессов.
 4. Моделирования случайных процессов.
 5. Моделирования случайных процессов.
 6. Моделирования случайных процессов.

9 Интеллектуальные 
системы и технологии

 1. Интеллектуальные системы. Виды.
 2. Область применения интеллектуальных систем.
 3. Основные модели интеллектуальных систем.
 4. Архитектура интеллектуальных систем.
 5. Типовая схема функционирования 
интеллектуальной системы.

10 Программирование  1.  Языки программирования. Классификация 
языков программирования.
 2.  Линейные алгоритмы.
 3.  Ветвление.
 4.  Полное ветвление.
 5.  Неполное ветвление.
 6.  Цикл с параметром.
 7.  Цикл с предусловием.
 8.  Цикл с постусловием.
 9.  Вложенные циклы.
 10. Контрольная работа.

11 Объектно-
ориентированное 
программирование и 
программная инженерия

 1.  История развития ООП. Основные понятия.
 2.  Основные принципы ООП: инкапсуляция, 
наследование, полиморфизм.
 3.  Общие принципы разработки программного 
обеспечения.
 4.  Жизненный цикл программного обеспечения.
 5.  Интерфейс среды разработчика.
 6.  Состав и характеристика проекта.
 7.  Выполнение проекта.
 8.  Настройка среды и параметров проекта.
 9.  Форма и размещение на ней управляющих 
элементов.
 10. Защита проекта.

12 Итоговая работа Зачетное занятие

         6. САМОСТОЯТЕЛЬНАЯ РАБОТА

Результаты освоения дисциплины достигаются за счет использования в процессе 
обучения современных инструментальных средств: лекции с применением 
мультимедийных технологий. 
При проведении занятий используются активные и интерактивные формы. В таблице 
приведен перечень образовательных технологий и методов, используемых в данной 
дисциплине.



         7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ
Примерные вопросы и задания для подготовки к зачету с оценкой:
 1.  Цифровая экономика
 2.  Программное обеспечение. Профессии в сфере разработки программного 
обеспечения.
 3.  Проектирование ПО и ИС.
 4.  Информационная безопасность.
 5.  Информация. Виды. Информационные процессы.
 6.  Алгоритмы обработки информации.
 7.  Компьютерное моделирование. Виды.
 8.  Этапы компьютерного моделирования.
 9.  Математические модели.
 10. Искусственный интеллект.
 11. Экспертные системы.
 12. История программирования.
 13. Языки программирования.
 14. Объектно-ориентированное программирование.
 15. Метаязыки.
 16. Программная инженерия.

Результаты (освоенные профессиональные 
компетенции)

Формы и методы контроля и оценки

         8. УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
УЧЕБНОГО ПРЕДМЕТА
         а) литература
   Основная литература   
 1. Зараменских, Е. П. Информационные системы: управление жизненным циклом : 
учебник и практикум для среднего профессионального образования / 
Е. П. Зараменских. — 2- е изд., перераб. и доп. — Москва : Издательство Юрайт, 
2024. — 497 с. — (Профессиональное образование). — ISBN 978-5-534-16179-3. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/542807    
 2. Фризен, И. Г. Основы алгоритмизации и программирования (среда 
PascalABC.NET) : учебное пособие / И.Г. Фризен. — Москва : ФОРУМ : ИНФРА-М, 
2023. — 392 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-005-4. - 
Текст : электронный. - URL: https://znanium.com/catalog/product/1902735    

   Дополнительная литература   
 1. Гаврилов, М. В. Информатика и информационные технологии : учебник для 
среднего профессионального образования / М. В. Гаврилов, В. А. Климов. — 5-е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2024. — 355 с. — (Профессиональное 
образование). — ISBN 978-5-534-15930-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536598    
 2. Проектирование информационных систем : учебник и практикум для среднего 
профессионального образования / Д. В. Чистов, П. П. Мельников, А. В. Золотарюк, 
Н. Б. Ничепорук. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 
293 с. — (Профессиональное образование). — ISBN 978-5-534-16217-2. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: https:// urait.ru/
bcode/538370    
 3. Черпаков, И. В. Основы программирования : учебник и практикум для среднего 
профессионального образования / И. В. Черпаков. — Москва : Издательство Юрайт, 
2024. — 219 с. — (Профессиональное образование). — ISBN 978-5-9916-9984-6. — 



Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/537906  
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 7-Zip Бесплатное распространение по лицензии GNU LGPL 
http://www.7-zip.org/license.txt.

2 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

3 GIMP Бесплатное распространение по лицензии GNU GPL 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm.

4 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

5 Lazarus (Free Pascal) Бесплатное распространение по лицензии GNU 
GPL-2.0 http:// www.gnu.org/ licenses/ old- licenses/
gpl-2.0.html.

6 MS Visual Studio 
Community 2022

Лицензия на программное обеспечение Microsoft 
https://visualstudio.microsoft.com/ru/license-terms/vs2022-
ga-community/

7 Python 3 Бесплатное распространение по лицензии GNU GPL 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm.

         в) профессиональные базы данных и информационные справочные системы

         9. МАТЕРИАЛЬНО- ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОГО 
ПРЕДМЕТА
Занятия проводятся в кабинете информатики 
Оснащение Специализированная мебель и технические средства обучения, служащие 
для представления учебной информации большой аудитории: учебная мебель, доска, 
мультимедиа- проектор, проекционный экран, ПК, рабочие места обучающихся, 
оснащенные ПК с необходимым программным обеспечением. 


