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         1. ТИП ПРАКТИКИ И СПОСОБ ПРОВЕДЕНИЯ
         1.1.  Тип (форма проведения) практики
Производственная практика (эксплуатационная) является обязательной частью 
основной образовательной программы 10.03.01 «Информационная безопасность». 
Практика направлена на обеспечение непрерывности и последовательности овладения 
обучающимися профессиональной деятельностью в соответствии с требованиями к 
уровню подготовки выпускника и формирование общепрофессиональных 
компетенций. 
         1.2. Способы проведения практики
Способы проведения производственной практики: стационарная; выездная.
         2. ЦЕЛИ  И ЗАДАЧИ  ПРАКТИКИ
Целью эксплуатационной практики является закрепление знаний и умений, 
полученных в процессе теоретического обучения, овладение методикой обеспечения 
информационной безопасности предприятия (организации), проектирования, 
внедрения и эксплуатации отдельных задач и подсистем комплексной системы защиты 
информации (организации). В процессе практики проводится изучение 
автоматизированных средств и систем, реализующих технологии защиты информации, 
обучаемый приобретает навыки исследования и проектирования подсистем 
обеспечения безопасности информации предприятия (организации).
В соответствии с результатами обучения задачами данной практики являются: 
• приобретение практических навыков работы в качестве специалиста 
информационной безопасности предприятия (организации);
• изучение методов обеспечения безопасности информации, применяемых на 
предприятии (в организации);
• изучение технологии регистрации, сбора, передачи и обработки информации о 
несанкционированных действиях, ознакомление с характеристиками периферийной, 
терминальной и вычислительной техники и особенностями их эксплуатации в условиях 
функционирования аппаратно- программных компонентов подсистем комплексной 
системы защиты информации.
• изучение документации комплексной системы защиты информации предприятия 
(организации), получение знаний по оформлению технических и рабочих проектов 
системы защиты информации и порядку внедрения утвержденных решений.
• приобретение навыков выбора комплекса технических средств и сопряжения их в 
единую систему, расчета необходимого числа технических средств, расчета 
разграничения доступа к ресурсам информационной системы предприятия 
(организации).
• анализ характеристик информационных процессов и формирование исходных 
данных для проектирования комплексной системы защиты информации предприятия 
(организации).
• приобретение навыков обслуживания средств ЗИ в ЭВМ, сетях ЭВМ и 
автоматизированных информационных системах.
• знакомство с методами и средствами обеспечения безопасности информации в 
документообороте, управлении бизнес-процессами и процессами административного и 
оперативного руководства.
• подготовка и систематизация необходимых материалов для выполнения курсового 
проекта (работы) по изучаемым дисциплинам.
В соответствии с данными целями, в зависимости от конкретного места прохождения 
практики, практикант (по согласованию с руководителями практики) формулирует 
специфические задачи, которые ставятся перед ним для выполнения целевых установок 
практики.
       3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 
ОСВОЕНИЯ ДИСЦИПЛИНЫ И ИНДИКАТОРЫ ИХ ДОСТИЖЕНИЯ

3.1 Общепрофессиональные компетенции и индикаторы их достижения



Код и наименование 
общепрофессиональной 
компетенции

Код и наименование индикатора достижения 
общепрофессиональной компетенции

ОПК-1. Способен оценивать 
роль информации, 
информационных технологий и 
информационной безопасности 
в современном обществе, их 
значение для обеспечения 
объективных потребностей 
личности, общества и 
государства

ИД-1ОПК-1- знает понятия информации и 
информационной безопасности, место и роль 
информационной безопасности в системе 
национальной безопасности РФ, основы 
государственной информационной политики, 
источники и классификацию угроз информационной 
безопасности, понятия информационного 
противоборства, информационной войны и формы 
их проявлений в современном мире, понятие 
манипулирования как средства скрытого управления 
личностью и обществом
ИД-2ОПК-1- умеет классифицировать угрозы 
информационной безопасности,
ИД-3ОПК-1 - имеет практический опыт применения 
простейших способов обеспечения 
собственной информационно-
психологической безопасности 
в различных коммуникативных ситуациях, в том числ
е при работе в сети Интернет

ОПК-2. Способен применять 
информационно-
коммуникационные 
технологии, программные 
средства системного и 
прикладного назначения, в том 
числе, отечественного 
производства, для решения 
задач профессиональной 
деятельности

ИД-1ОПК-2. знает: состав, назначение 
функциональных компонентов и программного 
обеспечения персонального компьютера, формы и 
способы представления данных в персональном 
компьютере, типовые структуры и принципы 
организации компьютерных сетей назначение, 
функции и обобщённую структуру операционных 
систем назначение и основные компоненты систем 
баз данных
 ИД-2ОПК-2 умеет: применять типовые 
программные средства сервисного назначения и 
пользоваться сетевыми средствами для обмена 
данными, в том числе с использованием глобальной 
информационной сети Интернет, составлять SQL 
запросы и осуществлять удалённый доступ к базам 
данных, определять состав 
компьютера: тип процессора и его 
параметры, тип модулей памяти и их характеристики,
 тип видеокарты, состав и параметры периферийных 
устройств
ИД-3ОПК-2. владеет: навыками поиска информации 
в глобальной информационной сети Интернет

ОПК-3. Способен использовать 
необходимые математические 
методы для решения задач 
профессиональной 
деятельности;

ИД-1ОПК-3- знать: 
основные понятия теории пределов и непрерывности  
функций одной и нескольких действительных 
переменных, основные методы дифференциального 
исчисления функций одной и нескольких 
действительных переменных, 
основные методы интегрального исчисления 
функций одной и нескольких действительных 
переменных, основные методы исследования 



числовых и функциональных рядов, основные 
задачи теории функций комплексного переменного, 
основные типы обыкновенных дифференциальных 
уравнений и методы их решения, 
основные понятия теории вероятностей, числовые и 
функциональные характеристики 
распределений случайных величин и их основные 
свойства, основные понятия теории случайных 
процессов, основы линейной алгебры над 
произвольными полями и свойства векторных 
пространств, основные понятия, составляющие 
предмет дискретной математики, основные понятия 
теории информации (энтропия, взаимная 
информация, источники сообщений, каналы связи, 
коды), понятие пропускной способности канала 
связи, прямую и обратную теоремы кодирования 
(без доказательства), основные методы 
оптимального кодирования источников информации 
(код Хаффмана) и помехоустойчивого кодирования 
каналов связи (линейные коды, циклические коды, 
код Хэмминга).
ИД-2ОПК-3- уметь: исследовать функциональные 
зависимости, возникающие при решении 
стандартных прикладных задач, использовать 
типовые модели и методы математического анализа 
при решении стандартных прикладных задач, 
применять стандартные вероятностные и 
статистические модели к решению типовых 
прикладных задач, 
использовать расчетные формулы и таблицы при 
решении стандартных вероятностно- статистических 
задач, 
исследовать простейшие геометрические объекты по 
их уравнениям в различных системах координат, 
решать основные задачи линейной алгебры, в 
частности системы линейных уравнений над полями, 
применять стандартные методы дискретной 
математики к решению типовых задач, вычислять 
теоретико- информационные характеристики 
источников сообщений и каналов связи (энтропия, 
взаимная информации, пропускная способность), 
решать типовые задачи кодирования и 
декодирования
ИД-3ОПК-3- иметь навыки: типовых расчетов с 
использованием основных формул 
дифференциального и интегрального исчисления, 
навыками использования справочных материалов по 
математическому анализу, навыками 
самостоятельного решения комбинаторных задач

ОПК-4. Способен применять 
необходимые физические 
законы и модели для решения 
задач профессиональной 
деятельности;

ИД-1ОПК-4- знать: основополагающие принципы 
механики, основополагающие принципы 
термодинамики и молекулярной физики, основные 
законы электричества и магнетизма, основы теории 
колебаний и оптики, основополагающие принципы 



квантовой физики, основные законы 
электротехники, элементы электрических цепей, 
методы анализа электрических цепей в переходных и  
установившихся режимах в частотной и временной 
областях, основополагающие принципы работы 
элементов и функциональных узлов электронной 
аппаратуры средств защиты информации,
ИД-2ОПК-4- уметь: решать базовые прикладные 
физические задачи, измерять параметры 
электрической цепи
ИД-3ОПК-4- иметь навыки: теоретического и 
экспериментального исследования объектов 
профессиональной деятельности

ОПК-5. Способен применять 
нормативные правовые акты, 
нормативные и методические 
документы, регламентирующие 
деятельность по защите 
информации в сфере 
профессиональной 
деятельности;

ИД-1ОПК-5 знает: основы законодательства 
Российской Федерации, систему нормативных 
правовых актов, нормативных и методических 
документов в области информационной 
безопасности и защиты информации, 
правовые основы организации защиты персональных
 данных и охраны результатов интеллектуальной 
деятельности, правовые основы организации 
защиты государственной тайны и 
конфиденциальной информации, правовую 
характеристику преступлений в сфере компьютерной 
информации и меры правовой и дисциплинарной 
ответственности за разглашение защищаемой 
информации, правовые основы организации 
делопроизводства, виды и состав документации 
современной организации;
ИД-2 ОПК-5 умеет: формулировать 
основные требования по защите конфиденциальной 
информации, персональных данных и охране 
результатов интеллектуальной деятельности в 
организации, обосновывать решения, связанные с 
реализацией правовых норм по защите информации 
в пределах должностных обязанностей, определять 
виды документов, необходимых для 
оформления управленческих действий в профессиона
льной 
деятельности, грамотно составлять и оформлять слу
жебные документы.
ИД-3 ОПК-5 владеет: действиями (навыками) по 
применению нормативных правовых актов, 
нормативных и методических документов, 
регламентирующие деятельность по защите 
информации в сфере профессиональной 
деятельности

ОПК-6. Способен при решении 
профессиональных задач 
организовывать защиту 
информации ограниченного 
доступа в соответствии с 
нормативными правовыми 
актами, нормативными и 

ИД-1ОПК-6 знает: 
систему стандартов и нормативных правовых актов 
уполномоченных федеральных органов 
исполнительной 
власти по лицензированию в области обеспечения з
ащиты государственной тайны, технической защиты 
конфиденциальной информации, систему 



методическими документами 
Федеральной службы 
безопасности Российской 
Федерации, Федеральной 
службы по техническому и 
экспортному контролю;

нормативных правовых актов уполномоченных 
федеральных органов исполнительной власти по 
аттестации объектов информатизации и 
сертификации средств защиты информации, 
систему правовых и организационных мер, 
направленных на защиту документальных 
материалов ограниченного доступа;
ИД-2 ОПК-6 умеет: определить политику контроля 
доступа работников к информации ограниченного 
доступа, 
формулировать основные требования, предъявляемы
е к физической защите объекта и пропускному 
режиму в организации;
ИД-3 ОПК-6 владеет: действиями (навыками) по 
применению нормативных правовых актов, 
нормативных и методических документов, 
регламентирующие деятельность по защите 
информации ограниченного доступа в сфере 
профессиональной деятельности, используя 
нормативные и методические документы 
Федеральной службы безопасности Российской 
Федерации, Федеральной службы по техническому и 
экспортному контролю;

ОПК-7. Способен использовать 
языки программирования и 
технологии разработки 
программных средств для 
решения задач 
профессиональной 
деятельности;

ИД-1ОПК-7- знать: области и особенности 
применения языков программирования высокого 
уровня, язык программирования высокого уровня 
(структурное, объектно- ориентированное 
программирование), базовые структуры данных, 
основные алгоритмы сортировки и поиска данных, 
основные комбинаторные и теоретико- графовые 
алгоритмы, общие сведения о методах 
проектирования, документирования, разработки, 
тестирования и отладки программного обеспечения
ИД-2ОПК-7- уметь: работать с интегрированной 
средой разработки программного обеспечения, 
разрабатывать программы для работы с файлами как
 с источником данных, применять известные 
методы программирования и возможности базового 
языка программирования для решения типовых 
профессиональных задач
ИД-3ОПК-7- иметь навыки: программирования, 
отладки и тестирования прототипов программно-
технических комплексов задач

ОПК-8. Способен осуществлять 
подбор, изучение и обобщение 
научно- технической 
литературы, нормативных и 
методических документов в 
целях решения задач 
профессиональной 
деятельности;

ИД-1ОПК-8- знать: статус и порядок работы 
основных правовых информационно- справочных 
систем, способы поиска и работы 
с источниками научно- технической информации, 
принципы и правила построения суждений и оценок, 
цели, задачи и основные методы научных 
исследований;
ИД-2ОПК-8- уметь: обобщать, анализировать и 
систематизировать научную информацию в области 
информационной безопасности, различать факты, 
интерпретации, 



оценки и аргументированно отстаивать свою позицию
 в процессе коммуникации
ИД-3ОПК-8-иметь навыки: осуществления подбора, 
изучения и обобщения научно- технической 
литературы, нормативных и методических 
документов в целях решения задач 
профессиональной деятельности;

ОПК-9. Способен применять 
средства криптографической и 
технической защиты 
информации для решения задач 
профессиональной 
деятельности;

ИД-1ОПК-9- знать: основные понятия и задачи 
криптографии, математические модели 
криптографических систем, основные виды средств 
криптографической защиты информации (СКЗИ), 
включая блочные и поточные системы шифрования, 
криптографические системы с открытым ключом, 
криптографические хеш- функции и 
криптографические протоколы, национальные 
стандарты Российской 
Федерации в области криптографической защиты ин
формации и сферы их применения
ИД-2ОПК-9-уметь: использовать СКЗИ для решения 
задач профессиональной деятельности
ИД-3ОПК-9- владеть навыками: применения средств 
криптографической и технической защиты 
информации для решения задач профессиональной 
деятельности

ОПК-10. Способен в качестве 
технического специалиста 
принимать участие в 
формировании политики 
информационной 
безопасности, организовывать 
и поддерживать выполнение 
комплекса мер по обеспечению 
информационной 
безопасности, управлять 
процессом их реализации на 
объекте защиты;

ИД-1ОПК-10- знать: цели и задачи управления 
информационной безопасностью, основные 
документы по стандартизации в сфере управления 
информационной безопасностью, 
принципы формирования политики информационно
й безопасности объекта информатизации, принципы 
организации информационных систем в 
соответствии с требованиями по защите 
информации, особенности комплексного подхода к 
обеспечению информационной безопасности 
организации
ИД-2ОПК-10- уметь: разрабатывать модели угроз и 
модели нарушителя объекта информатизации, 
оценивать информационные риски объекта 
информатизации, определять информационную 
инфраструктуру и информационные ресурсы 
организации, подлежащие защите, разрабатывать 
проекты инструкций, регламентов, положений 
и приказов, регламентирующих защиту информации 
ограниченного доступа в организации
 ИД-3ОПК-10- иметь навыки: участие в 
формировании политики информационной 
безопасности, организовывать и поддерживать 
выполнение комплекса мер по обеспечению 
информационной безопасности, управлять 
процессом их реализации на объекте защиты;

ОПК-11. Способен проводить 
эксперименты по заданной 
методике и обработку их 

ИД-1ОПК-11 знает: методику проведения 
экспериментов и методику обработки их 
результатов.



результатов; ИД-1ОПК-11 умеет: проводить эксперименты по 
заданной методике и обработку их результатов
ИД-1ОПК-11 владеет: практическими навыками 
проведения экспериментов по заданной методике

ОПК-12. Способен проводить 
подготовку исходных данных 
для проектирования подсистем, 
средств обеспечения защиты 
информации и для технико-
экономического обоснования 
соответствующих проектных 
решений

ИД-1ОПК-12-знать: жизненные циклы управляемых 
процессов: жизненный цикл изделия, жизненный 
цикл программного продукта, реализуемого в 
информационной системе, требования Единой 
системы конструкторской документации и Единой 
системы программной документации в части 
разработки технической документации, методы, 
показатели и критерии технико- экономического 
обоснования проектных решений при разработке 
систем и средств обеспечения защиты информации с 
учетом действующих нормативных и методических 
документов,
ИД-2ОПК-12- уметь: разрабатывать основные 
показатели технико- экономического обоснования 
соответствующих проектных решений;
ИД-3ОПК-12- иметь навыки: владения подготовки 
исходных данных для проектирования подсистем, 
средствами обеспечения защиты информации и для 
технико- экономического обоснования 
соответствующих проектных решений

3.2 Профессиональные компетенции и индикаторы их достижения

Код и наименование 
профессиональной 
компетенции

Код и наименование индикатора достижения 
профессиональной компетенции

ПК-1 Способен выполнять 
работы по установке и 
настройке средств защиты 
информации в 
автоматизированных системах

ИД-1ПК-1- знать: известные уязвимости 
автоматизированной системы, приводящие к 
возникновению угроз безопасности информации, 
основные меры по защите информации в 
автоматизированных системах
ИД-2ПК-1- уметь: применять аналитические и 
компьютерные модели автоматизированных систем 
и систем защиты информации, проводить анализ 
структурных и функциональных схем защищенной 
автоматизированной системы
ИД-3ПК-1 -иметь навык эксплуатации программно-
аппаратных и технических средств защиты 
информации

         4. МЕСТО  ПРАКТИКИ В СТРУКТУРЕ ОП
Программа практики составлена в соответствие с требованиями Федерального 
государственного образовательного стандарта. Эксплуатационная практика относится 
к обязательной части Б2.О.02(П) «Практики». Для изучения данной дисциплины 
необходимы знания, умения и навыки и (или) опыт профессиональной деятельности, 
формируемые предшествующими дисциплинами, практиками: Безопасность баз 
данных, Функциональный процесс и организация предприятия, Безопасность 
вычислительных сетей, Стандарты информационной безопасности, Программно-
аппаратные средства защиты информации, Методы и средства криптографической 
защиты информации, Комплексное обеспечение информационной безопасности 
автоматизированных систем, Сети и системы передачи информации, Операционные 



системы, Электроника, электроника и схемотехника, Аппаратные средства 
вычислительной техники.
Наименования последующих дисциплин, практик: Выполнение и защита выпускной 
квалификационной работы, Преддипломная практика.
         5. МЕСТО И ВРЕМЯ ПРОВЕДЕНИЯ  ПРАКТИКИ
Практика проводится в 6 семестре. Продолжительность практики составляет 2 недели.
Практика проводится кафедрой информационной безопасности.
Студент проходит практику в сторонних организациях (учреждениях, предприятиях, 
НИИ, фирмах) по профилю направления подготовки при заключении договора с 
администрацией организации, или на кафедре, или в научных лабораториях вуза, 
обладающих необходимым кадровым и научно-техническим потенциалом.
Местами прохождения практики могут быть: федеральные государственные органы; 
органы власти субъектов Российской Федерации; органы местного самоуправления; 
государственные и муниципальные учреждения; предприятия и бюджетные 
организации; институты гражданского общества; общественные организации; 
некоммерческие организации; международные организации и международные органы 
управления; научно-исследовательские образовательные организации и учреждения.
         6. ОБЪЕМ ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИ 
ТЕЛЬНОСТЬ В НЕДЕЛЯХ
Объем практики в зачетных единицах составляет 3 з. е., продолжительность – 2 недели.
         7. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

№ 
п/п

Разделы (этапы) 
практики

Содержание раздела (этапа) практики Трудоемкость (в 
академических 

часах)

1 Подготовительный 
этап

Организационное собрание; вводный 
инструктаж по охране труда и технике 
безопасности; порядок прохождения 
практики и правила оформления 
документов; выдача индивидуального 
задания

4

2 Основной этап Отметка о прибытии на практику; 
ознакомление с требованиями охраны 
труда, техники безопасности, пожарной 
безопасности, правилами внутреннего 
трудового распорядка; получение 
практических навыков на рабочем месте 
прохождения практики с учетом 
использования передовых методов и 
технологий; явка на консультацию к 
руководителю практики от университета; 
сбор данных для оформления отчета по 
практике в соответствии с выданным 
индивидуальным заданием

94

3 Заключительный 
этап

Подготовка и оформление обучающимся 
отчетных документов по практике; 
подготовка к защите отчета

10

Итого 108.0 часов

         8. ОБРАЗОВАТЕЛЬНЫЕ, НАУЧНО- ИССЛЕДОВАТЕЛЬСКИЕ И НАУЧНО-
ПРОИЗВОДСТВЕННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ НА ПРАКТИКЕ
Во время прохождения практики используются образовательные технологии в виде 
консультаций, научно- исследовательские технологии в контексте выбора 
организационно- технологических решений; научно- производственные технологии на 
этапах разработки приложений. При этом используются современные средства 



вычислительной техники, специализированное программное обеспечение.
         9. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ
По окончании практики студент-практикант составляет письменный отчет и сдает его 
руководителю практики от университета одновременно с дневником, подписанным 
руководителем практики от предприятия. Отчет должен быть оформлен в 
соответствии с правилами стандарта АмГУ. Общий объем отчета должен составлять 
15-20 страниц. В приложении – графики, схемы, фрагменты кодов программы, 
руководство пользователя и т.д.
Основные разделы отчета:
1. Введение. Краткая характеристика современного состояния предметной области. 
Приводится обзор существующих информационных систем для аналогичных 
объектов.
2.    Краткий обзор предметной области. Указываются теоретические сведения, 
необходимые при выполнении индивидуального задания.
3. Выполнение индивидуального задания. Дается описание конкретной задачи 
выполненной студентом в ходе практики. Название данного раздела должно быть 
изменено в соответствии с конкретной задачей выполняемой практикантом.
Заключение. Кратко перечисляется, что сделано в результате практики.
Список используемых источников. Приводятся все литературные и нормативные 
источники, которые оформляются согласно правилам оформления письменных работ. 
На каждый источник должна быть хотя бы одна ссылка в тексте пояснительной 
записки.
Приложения. В состав приложений включаются, например: формы входных и 
выходных форм, распечатки экранных форм и содержимого справочных окон, 
листинги программ и др. На каждое приложение должны быть ссылки в тексте 
пояснительной записки.
По окончании производственной практики студент обязан предоставить 
руководителю практики от университета следующие полностью заполненные 
документы: дневник практики, отчет по практике, отзыв руководителя практики от 
организации с оценкой работы студента по пятибалльной шкале, компьютерную 
презентацию. Без предоставления всех перечисленных документов студент до защиты 
не допускается.
Проверенный и отрецензированный отчет студент защищает руководителю практики. 
По результатам защиты и оценки рецензии выставляется окончательная оценка за 
производственную (эксплуатационную) практику, которая заносится в зачетную 
книжку и экзаменационную ведомость.
В процессе защиты выявляется качественный уровень практики, обращается внимание 
на инициативу студента, проявленную в период ее прохождения. Учитываются 
деловые качества студента, умение грамотно и доступно изложить информацию.
При выставлении студенту оценки по практике принимаются во внимание: отзыв 
руководителя от предприятия, качество доклада, оформление и содержание отчета, 
ответы на вопросы комиссии. Оценка по практике приравнивается к оценкам по 
теоретическому обучению и учитывается при подведении итогов общей успеваемости 
студентов.
     10. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 
АТТЕСТАЦИИ ПО ПРАКТИКЕ

Описание показателей и критериев оценивания компетенций на различных этапах их 
формирования, описание шкал оценивания, типовые контрольные задания или иные 
материалы, необходимые для оценки знаний, умений, навыков, характеризующих этапы 
формирования компетенций, а так же методические материалы, определяющие процедуры 
оценивания знаний, умений и навыков, отражены в фонде оценочных средств (ФОС).
Формой промежуточной аттестации являются зачет с оценкой.

         11. УЧЕБНО-МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ПО ПРАКТИКЕ
         11.1. Литература



1.       Карпов, В. В. Технология построения защищенных автоматизированных систем : 
учебное пособие / В. В. Карпов, В. А. Мельник. — Москва : Российский новый 
университет, 2009. — 232 c. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/21326.html
2.       Разработка системы технической защиты информации : учебное пособие / В. И. 
Аверченков, М. Ю. Рытов, А. В. Кувыклин, Т. Р. Гайнулин. — Брянск : Брянский 
государственный технический университет, 2012. — 187 c. — ISBN 5-89838-358-1. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/7005.html 
3.       Методологические основы построения защищенных автоматизированных 
систем : учебное пособие / А. В. Душкин, О. В. Ланкин, С. В. Потехецкий, А. П. 
Данилкин. — Воронеж : ВГУИТ, 2013. — 263 с. — ISBN 978-5-89448-981-0. — Текст : 
электронный // Лань : электронно- библиотечная система. — URL: https://
e.lanbook.com/book/72890 

         11.2. Программное обеспечение и Интернет-ресурсы
№ Наименование Описание

1 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

2 Max Patrol Education Лицензионный договор № 003-17/EM.

3 Positive Technologies 
Application Firewall 
Education

Лицензионный договор № 004-17/EAF.

4 Secret Net 6 Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

5 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

6 Ревизор сети 2.0 Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

7 Страж-NT Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

8 Система защиты 
информации от 
несанкционированного  
доступа Dallas Lock

Договор о сотрудничестве с образовательным 
учреждением 127-17-153/1.

9 http://www.IPRbooks.ru Электронная библиотечная система «IPRbooks» 
специализируется на учебных материалах по 
гуманитарным, естественным и точным наукам

10 https://e.lanbook.com/ ЭБС «Лань» – это крупнейшая политематическая база 
данных, включающая в себя контент сотен издательств 
научной, учебной литературы и научной периодики.

11 https://urait.ru Образовательная платформа Юрайт – 
образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные 
и печатные учебники авторов – преподавателей 
ведущих университетов для всех уровней 
профессионального образования, а также пользуются 
видео- и аудиоматериалами, тестированием и 
сервисами для преподавателей, доступными 24 часа 7 
дней в неделю



         11.3. Профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 https://fstec.ru/ Официальный сайт Федеральной службы по 
техническому и экспортному контролю.

2 www.elibrary.ru Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования. 

         12. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ ДЛЯ ПРОВЕ 
ДЕНИЯ  ПРАКТИКИ
Во время прохождения производственной практики студент использует современную 
компьютерную технику и производственное оборудование.
В процессе прохождения практики, выполнения индивидуального задания и 
подготовки отчета о прохождении практики обучающиеся должны использовать 
современные информационные технологии на базе персональных компьютеров с 
операционной системой и установленным программным обеспечением. Персональные 
компьютеры должны иметь выход в информационно- телекоммуникационную сеть 
«Интернет» и обеспечены доступом к электронной информационно- образовательной 
среде АмГУ для удаленной работы с научными источниками информации, 
информационными справочными системами и профессиональными базами данных, а 
также с ресурсами, размещенными в электронной информационно- образовательной 
среде АмГУ.
         13. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ  ПРАКТИКИ
В качестве основных технических средств обучения по учебной практике 
используются:
– мультимедийные лекционные аудитории, оснащенные проектором, обеспечивающим 
воспроизводство слайдов и текстов с экрана монитора компьютер лектора, 
управляющим компьютером, устройствами затемнения, обеспечения информационной 
безопасности и поддержания микроклимата;
– классы кафедры информационной безопасности АмГУ, оборудованные 
компьютерами, подключенные к ЛВС университета с возможностью подключения сети 
Интернет и обеспечением доступа в электронную информационно- образовательную 
среду университета.
В качестве программного обеспечения используются средства, указанные в п.11.2 
данного документа.
Самостоятельная работа обучающихся осуществляется в помещениях для 
самостоятельной работы, оснащенных компьютерной техникой с возможностью 
подключения сети Интернет и обеспечением доступа в электронную информационно-
образовательную среду университета.


