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1 ЦЕЛЕВОЙ РАЗДЕЛ 

Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ОПОП –основная профессиональная образовательная программа;  

ПООП – примерная основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ГИА – государственная итоговая аттестация. 

 

1.1. Нормативные документы для разработки ООП 

Основная профессиональная образовательная программа по специальности среднего 

профессионального образования 10.02.04 Обеспечение информационной безопасности телекоммуни-

кационных систем, (далее – ОПОП СПО, образовательная программа) разработана ФГБОУ ВО 

«Амурский государственный университет» (далее – Университет) в соответствии (на основе) с: 

-  ФГОС СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем, утвержденного приказом Министерства образования и науки Российской Федерации от 09 де-

кабря 2016 г. №1551 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 
2016г., регистрационный № 44944) (в ред. Приказа Минпросвещения России от 17.12.2020 N 747) (далее 

– ФГОС СПО). 

- Приказ Министерства просвещения Российской Федерации от 24 августа 2022 г. N762 «Об 
утверждении порядка организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования»; 

- Приказ Министерства Просвещения Российской Федерации «Об утверждении Порядка прове-
дения государственной итоговой аттестации по образовательным программам среднего профессиональ-

ного образования» от «08» ноября 2021 г. № 800 (зарегистрированный от 07 декабря 2021г. № 66211); 

- Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05 августа 2020 

г. № 291 «О практической подготовке обучающихся» (вместе с «Положением о прак-тической подготов-
ке обещающихся») (зарегистрирован Министерством юстиции Россий-ской Федерации 11 сентября 2020 

г., регистрационный № 59778); 

- Приказ Министерства просвещения Российской Федерации от 14октября 2022 № 906 «Об 
утверждении Порядка заполнения, учета и выдачи дипломов о среднем профессио-нальном образовании 

и их дубликатов; 

- Приказ Минобрнауки России от 27.12.2016 N 1663 "Об утверждении Порядка назначения госу-

дарственной академической стипендии и (или) государственной социальной стипендии студентам, обу-
чающимся по очной форме обучения за счет бюджетных ассигнований федерального бюджета, государ-

ственной стипендии аспирантам, ординаторам, ассистентам-стажерам, обучающимся по очной форме 

обучения за счет бюджетных ассигнований федерального бюджета, выплаты стипендий слушателям 
подготовительных отделений федеральных государственных образовательных организаций высшего 

образования, обучающимся за счет бюджетных ассигнований федерального бюджета" (Зарегистрирова-

но в Минюсте России 24.01.2017 N 45376) 
- Санитарными правилами и нормами СанПиН 1.2.3685-21 "Гигиенические нормативы и требо-

вания к обеспечению безопасности и (или) безвредности для человека факторов среды обитания", 

утвержденными постановлением Главного государственного санитарного врача Российской Федерации 

от 28 января 2021 г. N 2 (зарегистрировано Министерством юстиции Российской Федерации 29 января 
2021 г., регистрационный N 62296) (далее - Гигиенические нормативы),  

- Санитарными правилами СП 2.4.3648-20 "Санитарно-эпидемиологические требования к орга-

низациям воспитания и обучения, отдыха и оздоровления детей и молодежи", утвержденными постанов-
лением Главного государственного санитарного врача Российской Федерации от 28 сентября 2020 г. N 
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28 (зарегистрировано Министерством юстиции Российской Федерации 18 декабря 2020 г., регистраци-
онный N 61573); 

- Устав Федерального государственного бюджетного образовательного учреждения высшего об-

разования «Амурский государственный университет». 
ОПОП СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных си-

стем разработана с учетом примерной основной образовательной программой 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем  

ОПОП СПО определяет рекомендованный объем и содержание среднего профессио-

нального образования по специальности 10.02.04 Обеспечение информационной безопасности теле-

коммуникационных систем, планируемые результаты освоения образовательной программы, 

условия образовательной деятельности. 

ОПОП СПО является основным документом, определяющим содержание среднего про-

фессионального образования по специальности 10.02.04 Обеспечение информационной безопасно-

сти телекоммуникационных систем регламентирующим образовательную деятельность организа-

ции в единстве урочной и внеурочной деятельности при учете установленного ФГОС СПО со-

отношения обязательной части программы и части, формируемой участниками образователь-

ных отношений. 

Объем образовательной программы на базе среднего общего образования соответствии с 

требованиями ФГОС СПО – 4464 академических часов.  Объем образовательной программы 

среднего профессионального образования включает все виды учебной деятельности и соответ-

ствует федеральному государственному образовательному стандарту среднего профессиональ-

ного образования 10.02.04 Обеспечение информационной безопасности телекоммуникационных си-

стем. 

Содержание образовательной программы определяется компонентами данного докумен-

та. 

Реализация образовательной программы осуществляется Университетом в форме прак-

тической подготовки. 

Форма обучения – очная. 

Срок получения образования - 2 года 10 месяцев. 

Целями реализации ОПОП СПО являются: 

- получение квалификации специалиста среднего звена – техник по защите информа-

ции; 

- трудоустройство по поученной специальности; 

- формирование российской гражданской идентичности обучающихся; 

- воспитание и социализация обучающихся, их самоидентификация посредством лич-

ностно и общественно значимой деятельности, социального и гражданского становления; 

- преемственность основных образовательных программ дошкольного, начального об-

щего, основного общего, среднего общего, профессионального образования; 

- организация учебного процесса с учетом целей, содержания и планируемых результа-

тов среднего профессионального образования, отраженного во ФГОС СПО; 

- подготовка обучающегося к жизни в обществе, самостоятельному жизненному выбо-

ру и началу профессиональной деятельности; 

- организация деятельности педагогического коллектива по созданию индивидуальных 

программ и учебных планов для одаренных, успешных обучающихся и (или) для обучающихся 

социальных групп, нуждающихся в особом внимании и поддержке. 

Достижение поставленных целей реализации ОПОП СПО предусматривает решение 

следующих основных задач: 

- формирование у обучающихся нравственных убеждений, эстетического вкуса и здо-

рового образа жизни, высокой культуры межличностного и межэтнического общения, овладе-

ние основами наук, государственным языком Российской Федерации, навыками умственного и 

физического труда, развитие склонностей, интересов, способностей к социальному самоопреде-

лению, формирование и развитие навыков профессиональной деятельности, формирование об-

щих и профессиональных компетенций, формирование основных видов профессиональной дея-
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тельности в соответствии со ФГОС СПО 10.02.04 Обеспечение информационной безопасности теле-

коммуникационных систем; 

- обеспечение планируемых результатов по освоению обучающимся целевых устано-

вок, приобретению знаний, умений, навыков, практического опыта, основных видов деятельно-

сти, определяемых личностными, семейными, общественными, профессиональными требова-

ниями, государственными потребностями и возможностями обучающегося, индивидуальными 

особенностями его развития и состояния здоровья; 

- обеспечение преемственности основного общего, среднего общего и среднего про-

фессионального образования; 

- достижение планируемых результатов освоения ФГОС СПО 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем всеми обучающимися, в том числе 

обучающимися с ограниченными возможностями здоровья (далее - ОВЗ); 

- обеспечение доступности получения качественного среднего профессионального об-

разования; 

- выявление и развитие способностей обучающихся, в том числе проявивших выдаю-

щиеся способности, через систему клубов, секций, студий, конкурсов профессионального ма-

стерства, организацию общественно полезной деятельности; 

- организация интеллектуальных и творческих соревнований, научно-технического 

творчества и проектно-исследовательской деятельности; 

- участие обучающихся, их родителей (законных представителей), педагогических ра-

ботников в проектировании и развитии социальной среды образовательной организации; 

- включение обучающихся в процессы познания и преобразования социальной среды 

(населенного пункта, района, города) для приобретения опыта реального управления и дей-

ствия; 

- организация социального и учебно-исследовательского проектирования обучающихся 

при поддержке педагогов, психологов, социальных педагогов, сотрудничество с базовыми ор-

ганизациями, осуществляющими деятельность по профилю подготовки ОПОП СПО 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем, организациями профес-

сионального образования, центрами профессиональной работы, центрами занятости; 

- создание условий для сохранения и укрепления физического, психологического и со-

циального здоровья обучающихся, обеспечение их безопасности. 

ОПОП СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных си-

стем учитывает следующие принципы: 

- принцип учета ФГОС СПО: ОПОП СПО базируется на требованиях, предъявляемых 

ФГОС СПО к содержанию, планируемым результатам и условиям обучения на уровне среднего 

профессионального образования; 

- принцип учета языка обучения: с учетом условий функционирования образовательной 

организации ОПОП СПО характеризует право получения образования на родном языке из чис-

ла языков народов Российской Федерации и отражает механизмы реализации данного принципа 

в учебных планах, планах внеурочной деятельности; 

- принцип учета ведущей деятельности обучающегося: ОПОП СПО обеспечивает кон-

струирование учебного процесса в структуре учебной деятельности, предусматривает механиз-

мы формирования всех компонентов учебной деятельности (мотив, цель, учебная задача, учеб-

ные операции, контроль и самоконтроль); 

- принцип индивидуализации обучения: ОПОП СПО предусматривает возможность и 

механизмы разработки индивидуальных программ и учебных планов для обучения детей с осо-

быми способностями, потребностями и интересами с учетом мнения родителей (законных 

представителей) обучающегося; 

- системно-деятельностный подход, предполагающий ориентацию на результаты обу-

чения, на развитие активной учебно-познавательной деятельности обучающегося на основе 

освоения универсальных учебных действий, познания и освоения мира личности, формирова-

ние его готовности к саморазвитию и непрерывному образованию; 
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- принцип учета индивидуальных возрастных, психологических и физиологических 

особенностей, обучающихся при построении образовательного процесса и определении образо-

вательно-воспитательных целей и путей их достижения; 

- принцип обеспечения фундаментального характера образования, учета специфики 

изучаемых учебных предметов; 

- принцип интеграции обучения и воспитания: ОПОП СПО предусматривает связь 

урочной и внеурочной деятельности, предполагающий направленность учебного процесса на 

достижение личностных результатов и общих компетенций освоения образовательной про-

граммы; 

- принцип здоровьесбережения: при организации образовательной деятельности не до-

пускается использование технологий, которые могут нанести вред физическому и (или) психи-

ческому здоровью обучающихся, приоритет использования здоровьесберегающих педагогиче-

ских технологий. Объем учебной нагрузки, организация учебных и внеурочных мероприятий 

должны соответствовать требованиям, предусмотренным санитарными правилами и нормами 

СанПиН 1.2.3685-21 "Гигиенические нормативы и требования к обеспечению безопасности и 

(или) безвредности для человека факторов среды обитания", утвержденными постановлением 

Главного государственного санитарного врача Российской Федерации от 28 января 2021 г. N 2 

(зарегистрировано Министерством юстиции Российской Федерации 29 января 2021 г., реги-

страционный N 62296), действующими до 1 марта 2027 г. (далее - Гигиенические нормативы), и 

санитарными правилами СП 2.4.3648-20 "Санитарно-эпидемиологические требования к органи-

зациям воспитания и обучения, отдыха и оздоровления детей и молодежи", утвержденными по-

становлением Главного государственного санитарного врача Российской Федерации от 28 сен-

тября 2020 г. N 28 (зарегистрировано Министерством юстиции Российской Федерации 18 де-

кабря 2020 г., регистрационный N 61573), действующими до 1 января 2027 г. (далее - Санитар-

но-эпидемиологические требования). 

ОПОП СПО учитывает возрастные и психологические особенности обучающихся.  

В целях удовлетворения образовательных потребностей и интересов обучающихся могут 

разрабатываться индивидуальные учебные планы, в том числе для ускоренного обучения, в 

пределах осваиваемой программы среднего профессионального образования в порядке, уста-

новленном локальным нормативным актом Положение о порядке перевода на индивидуальный 

учебный план (для среднего профессионального обучения) ПУДС СМК 51-2017    при освоении 

образовательной программы среднего профессионального образования. 

Образовательная программа 10.02.04 Обеспечение информационной безопасности телекомму-

никационных систем, ежегодно обновляется с учетом развития науки, техники, культуры, эконо-

мики, технологий и социальной сферы. Обновление программы отражается в листах дополне-

ний и изменений ОПОП. 

Учебный год начинается 1 сентября и заканчивается в соответствии с учебным планом. 

В процессе освоения образовательной программы 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем обучающимся предоставляются каникулы. 

Продолжительность каникул составляет  

На 1 курсе 10, в том числе 2 недели в зимний период. 

На 2 курсе 10, в том числе 2 недели в зимний период. 

На 3 курсе 3, в том числе 2 недели в зимний период. 

Учебная деятельность обучающихся предусматривает  

- учебные занятия: урок, практическое занятие, лабораторное занятие, консультация, 

лекция, семинар; 

- самостоятельную работу;  

- выполнение курсового проекта (работы); 

- практику,  

- а также другие виды учебной деятельности: промежуточная аттестация, государ-

ственная итоговая аттестация (далее  - ГИА), организация внеурочной деятельности.  
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Область профессиональной деятельности, в которой выпускники, освоившие программу, 

могут осуществлять профессиональную деятельность: 06 Связь, информационные и коммуни-

кационные технологии, 12 Обеспечение безопасности.  

Реализации образовательной программы возможно применение электронного обучения и 

дистанционных образовательных технологий. 

Программа подготовки специалистов среднего звена специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем предусматривает изучение следую-

щих учебных циклов: 

- общий гуманитарный и социально-экономический цикл; 

- математический и общий естественнонаучный цикл; 

- общепрофессиональный цикл; 

- профессиональный цикл; 

- государственная итоговая аттестация, которая завершается присвоением квали-

фикации специалиста среднего звена – техник по защите информации (далее - ГИА). 

Структура образовательной программы включает обязательную часть и часть, формиру-

емую участниками образовательных отношений (вариативную часть). 

Обязательная часть образовательной программы направлена на формирование общих и 

профессиональных компетенций, предусмотренных ФГОС СПО специальности 10.02.04 Обеспе-

чение информационной безопасности телекоммуникационных систем, и составляет не более 70 про-

центов от общего объема времени, отведенного на ее освоение. 

Вариативная часть образовательной программы составляет не менее 30 процентов, что 

дает возможность расширения основных видов деятельности, к которым готовится выпускник, 

осваивавший образовательную программу, согласно получаемой квалификации – техник по за-

щите информации, углубления подготовки обучающегося, а также получения дополнительных 

компетенций, необходимых для обеспечения конкурентоспособности выпускника в соответ-

ствии с запросами регионального рынка труда. 

 

Структура и объем образовательной программы: 

Структура образовательной программы Объем образовательной программы в 

академических часах 

при получении квалификации специали-

ста среднего звена "техник по защите 

информации» 

Общий гуманитарный и социально-

экономический цикл 

не менее 468 

 

Математический и общий естественнонаучный 

цикл 

не менее 144 

Общепрофессиональный цикл не менее 612 

Профессиональный цикл не менее 1728 

Государственная итоговая аттестация 216 

Общий объем образовательной программы: 

на базе среднего общего образования 4464 

Университетом определен перечень, содержание, объем и порядок реализации дисци-

плин и модулей образовательной программы. 
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На проведение учебных занятий и практик при освоении учебных циклов образователь-

ной программы в очной форме обучения выделено не менее 70 процентов от объема учебных 

циклов образовательной программы, предусмотренного ФГОС СПО 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем  

В учебные циклы включена промежуточная аттестация обучающихся, которая осу-

ществляется в рамках освоения указанных циклов в соответствии с разработанными образова-

тельной организацией фондами оценочных средств, позволяющими оценить достижения запла-

нированных по отдельным дисциплинам, модулям и практикам результатов обучения. 

Согласно ФГОС СПО, обязательная часть учебного цикла ОГСЭ содержит изучение сле-

дующих обязательных дисциплин: «Основы философии», «История», «Иностранный язык в 

профессиональной деятельности», «Физическая культура». 

 Общий объем дисциплины «Физическая культура» составляет не менее 160 академиче-

ских часов. Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья 

Университетом установлен особый порядок освоения дисциплины «Физическая культура» с 

учетом состояния их здоровья.  

В общепрофессиональном учебном цикле предусмотрено обязательное изучение дисци-

плины «Безопасность жизнедеятельности». Объем часов на дисциплину «Безопасность жизне-

деятельности» составляет 68 академических часов, из них на освоение основ военной службы 

(для юношей) – 70 процентов от общего объема времени, отведенного на указанную дисципли-

ну. 

Образовательной программой для подгрупп девушек предусмотрено использование 70 

процентов от общего объема времени дисциплины "Безопасность жизнедеятельности", преду-

смотренного на изучение основ военной службы, на освоение основ медицинских знаний. 

Университетом в образовательную программу включены адаптационные дисциплины, 

обеспечивающих коррекцию нарушений развития и социальную адаптацию обучающихся ин-

валидов и лиц с ограниченными возможностями здоровья таки как: «Специализированный 

адаптационный курс по инженерной и компьютерной графике», «Социальная адаптация и ос-

новы социально-правовых знаний информационной безопасности». 

Профессиональный цикл образовательной программы включает профессиональные мо-

дули (ПМ), которые формируются в соответствии с основными видами деятельности, преду-

смотренными ФГОС СПО специальности СПО 10.02.04 Обеспечение информационной безопасно-

сти телекоммуникационных систем  

В состав каждого ПМ входят один или несколько междисциплинарных курсов.  

В профессиональный цикл образовательной программы входят следующие виды 

практик: учебная практика и производственная практика. Учебная и производственная 

практики проводятся при освоении обучающимися профессиональных компетенций в рамках 

профессиональных модулей и реализовываются в несколько периодов в рамках 

профессиональных модулей. 

Часть профессионального цикла образовательной программы, выделяемого на проведе-

ние практик, Университетом в объеме не менее 25 процентов от профессионального цикла об-

разовательной программы. 

Государственная итоговая аттестация проводится в форме защиты выпускной квалифи-

кационной работы (дипломная работа (дипломный проект). Демонстрационный экзамен прово-

дится в виде государственного экзамена. 

 

1.2 Планируемые результаты освоения обучающимися основной образовательной 

программы 

Планируемые результаты являются содержательной и критериальной основой для 

разработки рабочих программ учебных предметов, курсов, рабочих программ курсов 

внеурочной деятельности, рабочей программы воспитания, программ дисциплин, модулей, 

МДК, практик, а также для системы оценки качества освоения обучающимися ОПОП СПО. 

Система оценки достижения планируемых результатов освоения ОПОП СПО: 

1) закрепляет основные направления и цели оценочной деятельности, ориентированной на 
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управление качеством образования, описывает объект и содержание оценки, критерии, 

процедуры и состав инструментария оценивания, формы представления результатов, условия и 

границы применения системы оценки; 

2) ориентирует образовательную деятельность на реализацию требований к результатам 

освоения ОПОП СПО; 

3) обеспечивает комплексный подход к оценке результатов освоения ОПОП СПО, 

позволяющий вести оценку формирование видов деятельности, в т.ч. формирование общих и 

профессиональных компетенций; 

4) обеспечивает оценку динамики индивидуальных достижений, обучающихся в процессе 

освоения ОПОП СПО в ходе текущего контроля в журналах успеваемости; 

5) предусматривает использование разнообразных методов и форм, взаимно дополняющих 

друг друга: 

- стандартизированные письменные и устные работы,  

- проекты,  

- конкурсы,  

- практические работы,  

- творческие работы,  

- самоанализ и самооценка,  

- наблюдения,  

- испытания (тесты)  

- иное; 

6) позволяет использовать результаты итоговой оценки выпускников, характеризующие 

уровень достижения планируемых результатов освоения ОПОП СПО, при оценке деятельности 

Университета. 

Направление оценочной деятельности: освоение запланированных видов деятельности, 

получение квалификации в соответствии со ФГОС СПО 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем  

Цели оценочной деятельности:  

- индивидуальная оценка текущей динамики образовательной деятельности обучающихся; 

- промежуточная аттестация как контроль достижения отдельных запланированных 

результатов 

- государственная итоговая аттестация как контроль соответствия результатов обучения 

студентов запланированной к получению квалификации. 



объект  

оценки 

содержание 

оценки 

критерии  

оценивания 

процедуры  

оценивания 

состав инстру-

ментария оцени-

вания 

формы представления 

результатов 

условия приме-

нения системы 

оценки 

границы приме-

нения системы 

оценки 

Общие ком-
петенции 

Поведение обу-
чающихся и 

проявление ком-

петенций в ре-

зультатах освое-
ния программы 

Участие в вос-
питательных ме-

роприятиях 

Личное поведе-

ние на занятиях 
Оценка освоения 

отдельных ком-

понентов про-
граммы 

В составе текущего 
контроля и ПА 

Оценочные ма-
териалы 

Из программы воспи-
тания 

По отдельным компе-

тенциям задания с 

ПА/ мониторинги, 
отчеты педагогов 

В ходе текущей 
и промежуточ-

ной аттестации 

профессиональ-

ной подготовки 
ОП 

В пределах про-
фессиональной 

части ОП 

Профессио-

нальные 

компетенции 

Профессиональ-

ные компетен-

ции 

Соответствие 

выполненных 

видов работ 
профессиональ-

ной оценке 

Практики ФОС практики В соответствии с 

ФОС / ведомости ПА 

Аттестация 

практики 

Профессиональ-

ные модули 

Виды дея-
тельности 

Виды деятельно-
сти 

Соответствие 
выполненных 

видов работ 

профессиональ-

ной оценке 

Промежуточная атте-
стация модуля 

ФОС МДК, мо-
дуля 

В соответствии с 
ФОС/ ведомости ПА 

Аттестация мо-
дуля 

Профессиональ-
ные модули 

Освоенная 

квалифика-

ция 

Освоенная ква-

лификация 

Из программы 

ГИА 

ДЭ 

Дипломный проект 

Государственный эк-
замен 

ФОС ГИА (про-

грамма ГИА) 

В соответствии с про-

граммой ГИА 

Протоколы ГИА 

Для студентов, 

допущенных к 

ГИА 

Период ГИА по 

КУГ 



 

 

В результате освоения образовательной программы у выпускника сформированы общие 

и профессиональные компетенции. 

Выпускник, освоивший образовательную программу, обладает следующими общими 

компетенциями (далее - ОК): 

1.2.1 Общие компетенции 

Код 

компе-

тенции 

Формулировка компе-

тенции 

Знания. Умения. 

ОК 01 Выбирать способы реше-
ния задач профессиональ-

ной деятельности приме-

нительно к различным 

контекстам 

Умения: распознавать задачу и/или проблему в професси-
ональном и/или социальном контексте; анализировать за-

дачу и/или проблему и выделять её составные части; опре-

делять этапы решения задачи; выявлять и эффективно ис-

кать информацию, необходимую для решения задачи и/или 
проблемы; 

составить план действия; определить необходимые ресур-

сы; 
владеть актуальными методами работы в профессиональ-

ной и смежных сферах; реализовать составленный план; 

оценивать результат и последствия своих действий (само-
стоятельно или с помощью наставника). 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 
проблем в профессиональном и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и смеж-

ных областях; методы работы в профессиональной и смеж-
ных сферах; структуру плана для решения задач; порядок 

оценки результатов решения задач профессиональной дея-

тельности. 

ОК 02 Осуществлять поиск, ана-
лиз и интерпретацию ин-

формации, необходимой 

для выполнения задач 
профессиональной дея-

тельности 

Умения: определять задачи поиска информации; опреде-
лять необходимые источники информации; планировать 

процесс поиска; структурировать получаемую информа-

цию; выделять наиболее значимое в перечне информации; 
оценивать практическую значимость результатов поиска; 

оформлять результаты поиска 

Знания номенклатура информационных источников при-

меняемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления ре-

зультатов поиска информации 

ОК 03 Планировать и реализовы-

вать собственное профес-

сиональное и личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; выстраи-

вать траектории профессионального и личностного разви-
тия 

Знания: содержание актуальной нормативно-правовой до-

кументации; современная научная и профессиональная 

терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в коллективе и 

команде, эффективно вза-

имодействовать с колле-
гами, руководством, кли-

ентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 
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Код 

компе-

тенции 

Формулировка компе-

тенции 

Знания. Умения. 

ОК 05 Осуществлять устную и 

письменную коммуника-

цию на государственном 
языке с учетом особенно-

стей социального и куль-

турного контекста. 

Умения: излагать свои мысли на государственном языке; 

оформлять документы. 

Знания: особенности социального и культурного контек-

ста; правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую позицию, 

демонстрировать осознан-

ное поведение на основе 
традиционных общечело-

веческих ценностей, при-

менять стандарты анти-

коррупционного поведе-
ния 

Умения: описывать значимость своей профессии 
Презентовать структуру профессиональной деятельности 

по профессии (специальности) 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности 

Правила поведения в ходе выполнения профессиональной 

деятельности 

ОК 07 Содействовать сохране-

нию окружающей среды, 
ресурсосбережению, эф-

фективно действовать в 

чрезвычайных ситуациях. 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках про-
фессиональной деятельности по профессии (специально-

сти). 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, за-
действованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения. 

ОК 08 Использовать средства 

физической культуры для 
сохранения и укрепления 

здоровья в процессе про-

фессиональной деятельно-
сти и поддержание необ-

ходимого уровня физиче-

ской подготовленности 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения жиз-
ненных и профессиональных целей; применять рациональ-

ные приемы двигательных функций в профессиональной 

деятельности; пользоваться средствами профилактики пе-
ренапряжения характерными для данной профессии (спе-

циальности) 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; осно-

вы здорового образа жизни; условия профессиональной 
деятельности и зоны риска физического здоровья для про-

фессии (специальности); средства профилактики перена-

пряжения. 

ОК 09 Использовать информаци-

онные технологии в про-
фессиональной деятельно-

сти 

Умения: применять средства информационных техноло-

гий для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства информатиза-
ции; порядок их применения и программное обеспечение в 

профессиональной деятельности. 
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Код 

компе-

тенции 

Формулировка компе-

тенции 

Знания. Умения. 

ОК 10 Пользоваться профессио-

нальной документацией на 

государственном и ино-
странном языках 

Умения: понимать общий смысл четко произнесенных вы-

сказываний на известные темы (профессиональные и бы-

товые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и про-

фессиональные темы; строить простые высказывания о се-

бе и о своей профессиональной деятельности; кратко обос-
новывать и объяснить свои действия (текущие и планируе-

мые); писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: правила построения простых и сложных предло-
жений на профессиональные темы; основные общеупотре-

бительные глаголы (бытовая и профессиональная лексика); 

лексический минимум, относящийся к описанию предме-
тов, средств и процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов про-

фессиональной направленности 

ОК 11 Использовать знания по 
финансовой грамотности, 

планировать предприни-

мательскую деятельность 
в профессиональной сфе-

ре. 

Умения: использовать финансовую грамотность, планиро-
вать предпринимательскую деятельность 

Знания: основ финансовой грамотности. 

 

1.2.2 Профессиональные компетенции 

Выпускник, освоивший образовательную программу, должен быть готов к выполнению 

основных видов деятельности, предусмотренных настоящим ФГОС СПО, согласно 

квалификации – техник по защите информации: 

Эксплуатация информационно – телекоммуникационных систем и сетей. 

Защита информации в информационно – телекоммуникационных системах и сетях с ис-

пользованием программно-аппаратных, в том числе криптографических средств защиты. 

Защита информации в информационно – телекоммуникационных системах и сетях с ис-

пользованием технических средств защиты. 

Освоение одной или нескольких профессий рабочих, должностей служащих. 

Выпускник, освоивший образовательную программу, обладает следующими 

профессиональными компетенциями (далее - ПК), соответствующими основным видам 

деятельности, указанным в ФГОС СПО: 

 

Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Эксплуатация инфор-

мационно – телекомму-

никационных систем и 

сетей 

ПК1.1. Производить 

монтаж, настройку и 

поверку функциониро-

вания и конфигуриро-

вания оборудования 

информационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

монтажа, настройки, проверки функцио-

нирования и конфигурирования оборудо-

вания информационно-

телекоммуникационных систем и сетей 

(далее –ИТКС) 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

производить монтаж кабельных линий и 

оконечных кабельных устройств; 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС; 

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

принципов построения, основные харак-

теристики активного сетевого и комму-

никационного оборудования ИТКС; 

основных характеристик типовых изме-

рительных приборов и правил работы с 

ними 

ПК 1.2. Осуществлять 

диагностику техниче-

ского состояния, поиск 

неисправностей и ре-

монт оборудования ин-

формационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния 

приёмо-передающих устройств и линей-

ных сооружений связи и источников пи-

тания 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

осуществлять диагностику технического 

состояния ИТКС;  

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципы передачи информации в ИТКС; 

разновидностей линий передач, кон-

струкций и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок кон-

трольно-измерительной аппаратуры; 

требований метрологического обеспече-

ния функционирования ИБТКС 

ПК 1.3. Проводить тех-

ническое обслуживание 

оборудования инфор-

мационно – телекомму-

никационных систем и 

сетей 

Практический опыт: 

проведения технического обслуживания, 

диагностики технического состояния, по-

иска неисправностей и ремонта оборудо-

вания ИТКС 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

проверять функционирование, произво-

дить регулировку и контроль основных 

параметров источников питания радиоап-

паратуры; 

производить настройку программного 

обеспечения коммутационного оборудо-

вания защищенных телекоммуникацион-

ных систем; 

производить контроль параметров функ-

ционирования ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

видов и характеристик сигналов в ИТКС; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС; 

принципов организации технической экс-

плуатации ИТКС 

ПК 1.4. Осуществлять 

контроль функциони-

рования информацион-

но – телекоммуникаци-

онных систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо-передающих 

устройств и линейных сооружений связи 

и источников питания ИТКС 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования 

ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию  

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием програм-

мно-аппаратных, в том 

числе криптографиче-

ских средств защиты 

 

 ПК 2.1. Производить 

установку, настройку, 

испытания и конфигу-

рирование программ-

ных и программно-

аппаратных, в том чис-

ле криптографических 

средств защиты инфор-

мации от несанкциони-

рованного доступа и 

специальных воздей-

ствий в оборудование 

информационно – теле-

коммуникационных си-

стем и сетей 

Практический опыт: 

установки, настройки, испытаний и кон-

фигурирования программных и програм-

мно-аппаратных (в том числе криптогра-

фических) средств защиты информации в 

оборудовании ИТКС; 

Умения: 
выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС 

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и про-

граммно-аппаратных, в 

том числе и криптогра-

фических средств за-

щиты информации в 

информационно – теле-

коммуникационных си-

стемах и сетях 

Практический опыт: 

поддержания бесперебойной работы про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации в ИТКС 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

проводить контроль показателей и про-

цесса функционирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты ин-

формации; 

проводить восстановление процесса и па-

раметров функционирования программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации от НСД и 

специальных воздействий на нее; 

порядка тестирования функций про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе криптографиче-

ских) средств защиты информации; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специаль-

ных воздействий в ин-

формационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием про-

граммных и программ-

но-аппаратных, в том 

числе криптографиче-

ских средств в соответ-

ствии с предъявленны-

ми требованиями. 

Практический опыт: 

защиты информации от НСД и специаль-

ных воздействий в ИТКС с использовани-

ем программных и программно-

аппаратных (в том числе криптографиче-

ских) средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 
выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием техниче-

ских средств защиты 

ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по  техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях. 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам  

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

законодательства в области информаци-

онной безопасности, структуру государ-

ственной системы защиты информации, 

нормативных актов уполномоченных ор-

ганов исполнительной власти, нацио-

нальных стандартов и других методиче-

ских документов в области информаци-

онной безопасности 

ПК 3.2. Проводить тех-

ническое обслужива-

ние, диагностику, 

устранение неисправ-

ностей и ремонт техни-

ческих средств защиты 

информации, использу-

емых в информационно 

– телекоммуникацион-

ных системах и сетях 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

проведения технического обслуживания и 

ремонта технических средств защиты ин-

формации от утечки по техническим ка-

налам 

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатаци-

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

Практический опыт: 

защиты информации от утечки по техни-

ческим каналам с использованием техни-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях с использованием 

технических средств 

защиты в соответствии 

с предъявляемыми тре-

бованиями. 

ческих средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 

проводить измерение параметров фоно-

вых шумов и ПЭМИН, создаваемых обо-

рудованием ИТКС; 

проводить измерение параметров элек-

тромагнитных излучений и токов, созда-

ваемых техническими средствами защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров 

фоновых шумов и физических полей, со-

здаваемых техническими средствами за-

щиты информации от утечки по техниче-

ским каналам; 

порядка и правил ведения эксплуатаци-

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам; 

ПК 3.4.  Проводить от-

дельные работы по фи-

зической защите линий 

связи информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

проведение измерений параметров фоно-

вых шумов, а также физических полей, 

создаваемых техническими средствами 

защиты информации; 

выявление технических каналов утечки 

информации 

Умения: 

применять технические средства для за-

щиты информации в условиях примене-

ния мобильных устройств обработки и 

передачи данных 

Знания: 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

Освоение одной или 

нескольких профессий 

ПК 4.1 Подготовка и 

настройка аппаратного 
Практический опыт: 

подключение кабельной системы ПК пе-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

рабочих, должностей 

служащих 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

обеспечения, перифе-

рийных устройств, 

мультимедийного обо-

рудования и программ-

ного обеспечения 

риферийного и мультимедийного обору-

дования 

Настройки параметров функционирова-

ния ПК 

Умения: 

подключать и настраивать параметры, 

функционирование ПК, периферийного и 

мультимедийного оборудования, настра-

ивать основные компоненты операцион-

ной системы и программного обеспече-

ния 

 

Знания: 

устройство и архитектуру ПК, основные 

блоки, функции и технические характери-

стики; 

виды, назначения, принцип действия пе-

риферийных устройств 

ПК 4.2 Создавать и об-

рабатывать информа-

цию различных видов 

Практический опыт: 

создание и обработка информации раз-

личных видов 

Умения: 

работать с различными видами информа-

ции 

Знания: 

виды информации, программное обеспе-

чение для обработки информации 

ПК 4.3. Выполнять ввод 

цифровой и аналоговой 

цифровой информации 

в ПК с различных носи-

телей  

Практический опыт: 

сканирование, обработка и распознавание 

документов; 

кКонвертировать файлов в различные 

форматы, экспорт и импорт файлов в раз-

личные программы-редакторы 

Умения: 

вводить цифровую и аналоговую инфор-

мацию в ПК с различных носителей, обо-

рудования; 

конвертировать файлы с цифровой ин-

формацией в различный формат 

Знания: 

принципы цифрового представления всех 

видов информации 

 

 

При разработке программы подготовки специалистов среднего звена требования к 

результатам ее освоения в части профессиональных компетенций сформированы с учетом 

профессионального стандарта «Специалист по защите информации в 

телекоммуникационных системах и сетях». 

 

Матрица соответствия профессиональных компетенций ФГОС СПО 
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специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем обобщенным трудовым функциям профессионального 

стандарта «Специалист по защите информации в телекоммуникационных системах и 

сетях», утвержденного приказом Министерства труда и социальной защиты 

Российской Федерации от 14.09.2022 г. N 536н 

 

ФГОС/Профессиональный стан-

дарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД и компьютерных атак 

Трудовые функции 

Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от НД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД, 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

ПК 1.1. Производить монтаж, 

настройку и поверку функциони-

рования и конфигурирования 

оборудования информационно – 

телекоммуникационных систем и 

сетей. 

 +  

ПК 1.2. Осуществлять диагности-

ку технического состояния, поиск 

неисправностей и ремонт обору-

дования информационно – теле-

коммуникационных систем и се-

тей. 

 +  

ПК 1.3. Проводить техническое 

обслуживание оборудования ин-

формационно – телекоммуника-

ционных систем и сетей 

  + 

ПК 1.4. Осуществлять контроль 

функционирования информаци-

онно – телекоммуникационных 

систем и сетей 

 +  

consultantplus://offline/ref=B1F8CFDB5FB84A8CEBF4DCCBB89C6661B5C9AE5A81B2E7A806CA597ED7B0C0DE7DAB26C59646B2A6d70BH
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ФГОС/Профессиональный стан-

дарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД и компьютерных атак 

Трудовые функции 

Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от НД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД, 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

ПК 2.1. Производить установку, 

настройку, испытания и конфи-

гурирование программных и про-

граммно-аппаратных, в том числе 

криптографических средств за-

щиты информации от несанкцио-

нированного доступа и специаль-

ных воздействий в оборудование 

информационно – телекоммуни-

кационных систем и сетей 

+  + 

ПК 2.2. Поддерживать беспере-

бойную работу программных и 

программно-аппаратных, в том 

числе и криптографических 

средств защиты информации в 

информационно – телекоммуни-

кационных системах и сетях 

+ +  

ПК 2.3. Осуществлять защиту 

информации от несанкциониро-

ванных действий и специальных 

воздействий в информационно – 

телекоммуникационных системах 

и сетях с использованием про-

граммных и программно-

аппаратных, в том числе крипто-

графических средств в соответ-

ствии с предъявленными требо-

ваниями. 

+ +  
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ФГОС/Профессиональный стан-

дарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД и компьютерных атак 

Трудовые функции 

Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от НД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НД, 

средств для по-

иска признаков 

компьютерных 

атак в сетях 

электросвязи 

ПК 3.1. Производить установку, 

монтаж, настройку и испытания 

технических средств защиты ин-

формации от утечки по техниче-

ским каналам в информационно – 

телекоммуникационных системах 

и сетях. 

+  + 

ПК 3.2. Проводить техническое 

обслуживание, диагностику, 

устранение неисправностей и ре-

монт технических средств защи-

ты информации, используемых в 

информационно – телекоммуни-

кационных системах и сетях 

 + + 

ПК 3.3. Осуществлять защиту 

информации от утечки по техни-

ческим каналам в информацион-

но – телекоммуникационных си-

стемах и сетях с использованием 

технических средств защиты в 

соответствии с предъявляемыми 

требованиями. 

+ +  

ПК 3.4.  Проводить отдельные 

работы по физической защите 

линий связи информационно – 

телекоммуникационных систем и 

сетей 

+  + 
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Университет самостоятельно планирует результаты обучения по отдельным 

дисциплинам (модулям) и практикам, которые соотнесены с требуемыми результатами 

освоения образовательной программы (компетенциями выпускников). Совокупность 

запланированных результатов обучения обеспечивает выпускнику освоение всех ОК и ПК в 

соответствии с получаемой квалификацией специалиста среднего звена. 
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Этапы формирования компетенций 

специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем 

представляет собой основу, на базе которой сформирован компетентностно-ориентированный учебный план 

У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 

дисцип-лин 
Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

О
б
щ

и
й

 г
у

м
ан

и
та

р
н

ы
й

 и
 с

о
-

ц
и

ал
ьн

о
-э

к
о
н

о
м

и
ч
ес

ки
й

 

ц
и

к
л
 

ОГСЭ.01. Основы философии 
 +         

 
         

     

ОГСЭ.02. История 
    + +     

 
         

     

ОГСЭ.03. Иностранный язык в профес-

сиональной деятельности          + 
 

         
     

ОГСЭ.04. Физическая культура 
       +   

 
         

     

ОГСЭ.05. Основы предпринимательской 

деятельности  + + + +      
+ 

         
     

М
ат

ем
ат

и
ч
ес

ки
й

 и
 

о
б

щ
и

й
 е

ст
ес

тв
ен

-

н
о

-н
ау

ч
н

ы
й

 ц
и

к
л
 ЕН.01. Математика 

+ +         
 

         
     

ЕН.02. Информатика + +       +                 

ЕН.03. Физика + +                        

ЕН.04. Экологические основы приро-

допользования       +    
 

         
     

О
б

щ
еп

р
о

-

ф
ес

си
о
н

ал
ь
-

н
ы

й
 ц

и
к
л
 

ОП.01. Инженерная и компьютерная 

графика  
+ +       +  

 
         

     

ОП.02. Электротехника + +          +  +            

ОП.03. Электроника и схемотехника + +          +  +            

ОП.04. Основы информационной без-

опасности 
+ +       +  

 
       + + + + 
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 
дисцип-лин 

Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

ОП.05. Основы алгоритмизации и 
программирования 

+ +       +  
 

    + + +   
     

ОП.06. Экономика и управление + + +  +      +    +           

ОП.07. Безопасность жизнедеятель-

ности 
     + +    

 
           

   

ОП.08. Организационное и правовое 

обеспечение информационной 

безопасности / Социальная 

адаптация и основы правовых 

знаний в информационной 

безопасности в информацион-

ной безопасности 

+ + +            +      

     

 ОП.09. Основы программирования / 

Адаптационные информаци-

онно-коммуникационные тех-

нологии 

+        +            

     

П
р

о
ф

ес
си

о
н

ал
ьн

ы
й

 ц
и

к
л

 

ПМ.01 Эксплуатация информацион-
но-телекоммуникационных 

систем и сетей 

           + + + +      
     

МДК.01.01. Приемопередающие устрой-

ства, линейные сооружения 

связи и источники электропи-

тания 

          

 

+ + + +      

     

МДК.01.02. Телекоммуникационные си-

стемы и сети 
          

 
+ + + +      

     

МДК.01.03. Электрорадиоизмерения и 

метрология           
 

+ +  +      
     

УП.01.01. Учебная практика по модулю 

Приемопередающие устрой-

ства, линейные сооружения 

          

 

+ + + +      
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 
дисцип-лин 

Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

связи и источники электропи-
тания 

ПП. 01.01 Производственная практика 

по модулю Приемопередаю-

щие устройства, линейные 

сооружения связи и источники 

электропитания 

          

 

+ + + +      

     

ПМ.01.01 

(К) 

Экзамен по модулю Приемо-

передающие устройства, ли-

нейные сооружения связи и 

источники электропитания 

           + + + +      

     

ПМ.02 Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-

нием программных и про-
граммно-аппаратных (в том 

числе, криптографических) 

средств защиты 

          

 

    + + +   

     

МДК.02.01. Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-

нием программных и про-

граммно-аппаратных средств 

защиты 

          

 

    + + +   

     

МДК.02.02. Криптографическая защита 

информации 
          

 
    + + +   

     

УП.02.01 Учебная практика по модулю 

Защита информации в 
          

 
    + + +   
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 
дисцип-лин 

Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

информационно-
телекоммуникационных 

системах и сетях с 

использованием программных 

и программно-аппаратных (в 

том числе, 

криптографических) средств 

защиты 

ПП.02.01. Производственная практика  

по модулю Защита 

информации в 

информационно-

телекоммуникационных си-

стемах и сетях с использова-
нием программных и про-

граммно-аппаратных (в том 

числе, криптографических) 

средств защиты 

          

 

    + + +   

     

ПМ.02.01 

(К) 

Экзамен по модулю Защита 

информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованием программных 

и программно-аппаратных (в 

том числе, 
криптографических) средств 

защиты 

          

 

    + + +   

     

ПМ.03 Защита информации в 

информационно-
          

 
       + + + + 
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 
дисцип-лин 

Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

телекоммуникационных 
системах и сетях с 

использованием технических 

средств защиты 

МДК.03.01. Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-

нием технических средств 

защит 

          

 

       + + + + 

   

МДК.03.02. Физическая защита линий 

связи информационно-

телекоммуникационных си-

стем и сетей 

          

 

       + + + + 

   

УП.03.01 Учебная практика по модулю 

Защита информации в инфор-
мационно-

телекоммуникационных си-

стемах и сетях с использова-

нием технических средств 

защиты 

          

 

       + + + + 

   

ПП.03.01 Производственная практика 

по модулю Защита информа-

ции в информационно-

телекоммуникационных си-

стемах и сетях с использова-

нием технических средств 

защиты 

          

 

       + + + + 

   

ПМ.03.01 
(К) 

Экзамен по модулю Защита 
информации в информацион-

          
 

       + + + + 
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 
дисцип-лин 

Наименование дисциплин 

Компетенции Дополни-

тельные 

компетен-

ции 

Общие   Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

П
К

 4
.1

. 

П
К

 4
.2

  

П
К

 4
.3

 

но-телекоммуникационных 
системах и сетях с использо-

ванием технических средств 

защиты 

ПМ.04 Освоение одной или несколь-

ких профессий рабочих, 

должностей служащих 

          

 

           

   

МДК.04.01. Выполнение работ по профес-

сии «Оператор электронно-

вычислительных и вычисли-

тельных машин» 

+ +         

 

           + 
+ 

 

 

+ 

УП.04.01. Учебная практика по профес-

сии «Оператор электронно-

вычислительных и вычисли-

тельных машин» 

+ +         

 

           + 
+ 

 

 

+ 

 ПМ.04.01 

(К) 

Квалификационный экзамен 

по профессии «Оператор 
электронно-вычислительных и 

вычислительных машин» 

+ +         

 

           + 
+ 
 

 

+ 

Г
о
су

д
ар

ст
в
ен

-

н
ая

 и
то

го
в
ая

 а
т-

те
ст

ац
и

я
 

ГИА Государственная итоговая 

аттестация 

+ + + + + + + + + + + + + + + + + + + + + +   
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Соответствие профессиональных модулей присваиваемой квалификации 

 

Наименование основных 

видов деятельности 

Наименование профессиональ-

ных модулей 
Квалификации 

Эксплуатация информаци-

онно-коммуникационных 

систем и сетей; 

ПМ.01 Эксплуатация информа-

ционно-

телекоммуникационных систем 

и сетей 

Техник по защите ин-

формации, осваивается 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использова-

нием программных, про-

граммно-аппаратных, в том 

числе криптографических 

средств защиты 

ПМ.02 Защита информации в 

информационно-

телекоммуникационных систе-

мах и сетях с использованием 

программных и программно-

аппаратных (в том числе, крип-

тографических) средств защиты 

Техник по защите ин-

формации, осваивается 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использова-

нием технических средств 

защиты 

ПМ.03 Защита информации в 

информационно-

телекоммуникационных систе-

мах и сетях с использованием 

технических средств защиты 

Техник по защите ин-

формации, осваивается 

Освоение одной или не-

скольких профессий рабо-

чих, должностей служащих 

ПМ.04 Освоение одной или не-

скольких профессий рабочих, 

должностей служащих 

Оператор электронно-

вычислительных машин 

 

 

1.3 Система оценки результатов освоения основной образовательной программы 

 

Система оценки способствует поддержанию единства всей системы образования, 

обеспечению преемственности в системе непрерывного образования. Ее основными функци-

ями являются:  

- ориентация образовательного процесса на достижение планируемых результа-

тов освоения ОПОП СПО 

- обеспечение эффективной обратной связи, позволяющей осуществлять управ-

ление образовательным процессом. 

Освоение образовательной программы среднего профессионального образования, в 

том числе отдельной части или всего объема учебного предмета, курса, дисциплины (моду-

ля) образовательной программы, сопровождается текущим контролем успеваемости и про-

межуточной аттестацией обучающихся.  

Система оценки результатов обеспечивает достижение всех запланированных в обра-

зовательной программе результатов за счет форм контроля и аттестации программы и ее ча-

стей. 

Формы текущего контроля определяются в рабочих программах. Периодичность те-

кущего контроля составляет 1 оценка на 1 студента каждые 3-4 занятий. Порядок проведения 

текущего контроля успеваемости определяется Положением о проведении текущего кон-

троля знаний и промежуточной аттестации обучающихся по образовательным программам 

среднего профессионального образования ПУДС СМК 85-2023. 
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Формы и периодичность промежуточной аттестации определяется учебным планом. 

Порядок проведения промежуточной аттестации определяется оценочными материалами 

(фондами оценочных средств).  

Оценочные материалы для государственной итоговой аттестации в форме демонстра-

ционного экзамена разрабатываются и доводятся до сведения участников отношений в сфере 

образования в соответствии с порядком проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования 10.02.04 Обеспече-

ние информационной безопасности телекоммуникационных систем, в частности в соответ-

ствии с программой ГИА по ОПОП 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

При проведении промежуточной аттестации используются следующие системы оце-

нок: 

- При проведении экзамена, дифференцированного зачета, четырехбалльная система: 

5 (Отлично), 4 (Хорошо), 3 (Удовлетворительно), 2 (Неудовлетворительно); 

- При проведении зачета двухбалльная система: зачтено / не зачтено 

Освоение образовательной программы 10.02.04 Обеспечение информационной без-

опасности телекоммуникационных систем завершается ГИА, которая является обязательной. 

Обучающиеся, не имеющие академической задолженности и в полном объеме выпол-

нившие учебный план или индивидуальный учебный план, проходят государственную ито-

говую аттестацию. 

Лицам, успешно прошедшим государственную итоговую аттестацию по образова-

тельной программе 10.02.04 Обеспечение информационной безопасности телекоммуникаци-

онных систем, выдается диплом о среднем профессиональном образовании, подтверждаю-

щий получение среднего профессионального образования и квалификацию – техник по за-

щите информации. 

Лицам, не прошедшим итоговой аттестации или получившим на итоговой аттестации 

неудовлетворительные результаты, а также лицам, освоившим часть образовательной про-

граммы среднего профессионального образования и (или) отчисленным, выдается справка об 

обучении или о периоде обучения.  

Система оценки достижения планируемых результатов освоения ОПОП СПО: 

1) закрепляет основные направления и цели оценочной деятельности, ориентирован-

ной на управление качеством образования, описывает объект и содержание оценки, крите-

рии, процедуры и состав инструментария оценивания, формы представления результатов, 

условия и границы применения системы оценки; 

2) ориентирует образовательную деятельность на реализацию требований к результа-

там освоения ОПОП СПО; 

3) обеспечивает комплексный подход к оценке результатов освоения ОПОП СПО, 

позволяющий формирование видов деятельности, в т.ч. формирование общих и профессио-

нальных компетенций; 

4) обеспечивает оценку динамики индивидуальных достижений, обучающихся в про-

цессе освоения ОПОП СПО в ходе текущего контроля в журналах успеваемости; 

5) предусматривает использование разнообразных методов и форм, взаимно дополня-

ющих друг друга: 

- стандартизированные письменные и устные работы,  

- проекты,  

- конкурсы,  

- практические работы,  

- творческие работы,  

- самоанализ и самооценка,  

- наблюдения,  

- испытания (тесты)  

- иное; 



35 

 

6) позволяет использовать результаты итоговой оценки выпускников, характеризую-

щие уровень достижения планируемых результатов освоения ОПОП СПО, при оценке дея-

тельности Университета. 

Основными направлениями и целями оценочной деятельности в Университете явля-

ются: 

- освоение запланированных видов деятельности, получение квалификации в соответ-

ствии со ФГОС СПО 10.02.04 Обеспечение информационной безопасности телекоммуника-

ционных систем обучающихся на различных этапах обучения как основа их промежуточной 

и итоговой аттестации, а также основа процедур внутреннего мониторинга образовательной 

организации, мониторинговых исследований муниципального, регионального и федерально-

го уровней; оценка результатов деятельности педагогических работников как основа атте-

стационных процедур; 

- оценка результатов деятельности образовательной организации как основа аккре-

дитационных процедур. 

Цели оценочной деятельности: 

- индивидуальная оценка текущей динамики образовательной деятельности обуча-

ющихся; 

- промежуточная аттестация как контроль достижения отдельных запланированных 

результатов 

- государственная итоговая аттестация как контроль соответствия результатов обу-

чения студентов запланированной к получению квалификации. 

Основным объектом системы оценки, ее содержательной и критериальной базой вы-

ступают требования ФГОС СПО, которые конкретизируются в планируемых результатах 

освоения обучающимися ОПОП СПО. Система оценки включает процедуры внутренней и 

внешней оценки. 

Внутренняя оценка включает: 

- текущий контроль, текущую и тематическую оценку; 

- промежуточную аттестацию; 

- психолого-педагогическое наблюдение; 

- внутренний мониторинг образовательных достижений обучающихся; 

- государственную итоговую аттестацию. 

Внешняя оценка включает: 

- независимую оценку качества образования; 

- мониторинговые исследования. 

Содержание и периодичность внутреннего мониторинга устанавливается решением 

Университета. Результаты внутреннего мониторинга являются основанием подготовки реко-

мендаций для текущей коррекции учебного процесса и его индивидуализации и (или) для 

повышения квалификации педагогического работника. 

Государственная итоговая аттестация проводится в форме государственного экзамена 

в виде демонстрационного экзамена и защиты дипломного проекта (работы). Государствен-

ная итоговая аттестация завершается присвоением квалификации специалиста среднего зве-

на – техник по защите информации. 
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объект оценки содержание 

оценки 

критерии оце-

нивания 

процедуры 

оценивания 

состав инструмента-

рия оценивания 

формы представления 

результатов 

условия приме-

нения системы 

оценки 

границы приме-

нения системы 

оценки 

Общие компетенции Поведение 

обучающихся 

и проявление 

компетенций 

в результатах 

освоения 

программы 

Участие в воспи-

тательных меро-

приятиях 

Личное поведе-

ние на занятиях 

Оценка освоения 

отдельных ком-

понентов про-

граммы 

В составе 

текущего 

контроля и 

ПА 

Оценочные материалы Из программы воспита-

ния 

По отдельным компетен-

циям задания с ПА/ мо-

ниторинги, отчеты педа-

гогов 

В ходе текущей 

и промежуточ-

ной аттестации 

профессиональ-

ной подготовки 

ОП 

В пределах про-

фессиональной 

части ОП 

Профессиональные компе-

тенции 

Профессио-

нальные ком-
петенции 

Соответствие 

выполненных 
видов работ 

профессиональ-

ной оценке 

практики ФОС практики В соответствии с ФОС / 

ведомости ПА 

Аттестация 

практики 

Профессиональ-

ные модули 

Виды деятельности Виды дея-

тельности 

Соответствие 

выполненных 

видов работ 

профессиональ-

ной оценке 

Промежуточ-

ная аттеста-

ция модуля 

ФОС модуля В соответствии с ФОС/ 

ведомости ПА 

Аттестация мо-

дуля 

Профессиональ-

ные модули 

Освоенная квалификация Освоенная 

квалифика-

ция 

Из программы 

ГИА 

ДЭ 

Дипломный 

проект 

… 

ФОС ГИА (программа 

ГИА) 

В соответствии с про-

граммой ГИА 

Протоколы ГИА 

Для студентов, 

допущенных к 

ГИА 

Период ГИА по 

КУГ 
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1.4. Формы аттестации 

Освоение образовательной программы среднего профессионального образования, в 

том числе отдельной части или всего объема учебного предмета, курса, дисциплины (моду-

ля) образовательной программы, сопровождается текущим контролем успеваемости и про-

межуточной аттестацией обучающихся.  

Формы текущего контроля определяются в рабочих программах, такие как: 

- устные и письменные опросы,  

- практические работы,  

- творческие работы,  

- индивидуальные и групповые формы,  

- само- и взаимооценка,  

- рефлексия,  

- листы продвижения и другие. 

Формы промежуточной аттестации определяется учебным планом. В ОПОП исполь-

зуются следующие формы промежуточной аттестации: 

- Экзамен, 

- Экзамен по модулю, 

-  Квалификационный экзамен, 

- Зачет, 

- Дифференцированный зачет (включая комплексный), 

- Курсовой проект/работа 

Организации промежуточной аттестации обучающихся в рамках урочной и внеуроч-

ной деятельности производится в соответствии с разработанными фондами оценочных 

средств. 

Формы представления и учета результатов промежуточной аттестации обучающихся в 

рамках урочной и внеурочной деятельности: 

Сводные оценки ПА в журналах 

Ведомости промежуточной аттестации по предметам, дисциплинам, модулям, МДК, 

практикам, курсам внеурочной деятельности. 

Организация, содержание и критериев оценки результатов освоения ОПОП СПО 

представлены в программе государственной итоговой аттестации. 

Освоение образовательной программы 10.02.04 Обеспечение информационной без-

опасности телекоммуникационных систем завершается ГИА, которая является обязательной. 

ГИА проводится в форме и защиты выпускной квалификационной работы (дипломная рабо-

та (дипломный проект) и демонстрационного экзамена в виде государственного экзамена. 

 

  

2 СОДЕРЖАТЕЛЬНЫЙ РАЗДЕЛ 

 

2.1. Программа отдельных учебных предметов, курсов, дисциплин, модулей 

(практик) 

 

В рабочих программах отражено содержание обучения, в том числе изучаемое 

углубленно с учетом его значимости для освоения ООП и специфики специальности; 

последовательность изучения материала, распределение часов по разделам и темам, 

лабораторные и практические занятия, тематика рефератов, самостоятельная внеаудиторная 

работа обучающихся, формы и методы текущего контроля и оценки учебных достижений, 

промежуточной аттестации обучающихся, рекомендуемые учебные пособия и др. 

Основанием для разработки рабочей программы дисциплины служит ФГОС СПО 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем.  
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Рабочие программы профессиональных модулей (МДК) составляют содержательную 

основу ООП. Основанием для разработки рабочей программы профессионального модуля 

(МДК) служит ФГОС СПО по специальности 10.02.04 Обеспечение информационной без-

опасности телекоммуникационных систем, учебный план по специальности.  

Рабочие программы учебных предметов, курсов, дисциплин модулей (МДК) входят в 

комплект ООП, размещаются на сайте университета. 

Согласно ФГОС СПО по специальности практика является обязательным разделом 

ООП. Она представляет собой вид учебной деятельности, направленной на формирование, 

закрепление, развитие практических навыков и компетенции в процессе выполнения опреде-

ленных видов работ, связанных с будущей профессиональной деятельностью. ФГОС СПО по 

специальности предусматривает следующие виды практик: учебная и производственная. 

Учебная и производственная практики проводятся при освоении обучающимися профессио-

нальных компетенций в рамках профессиональных модулей. 

Учебная практика направлена на формирование у обучающихся умений, приобрете-

ние первоначального практического опыта и реализуется в рамках профессионального моду-

ля по основным видам профессиональной деятельности для последующего освоения ими 

общих и профессиональных компетенций по избранной специальности.  

Производственная практика направлена на формирование у обучающихся общих и 

профессиональных компетенций, приобретение практического опыта и реализуется в рамках 

профессионального модуля по каждому из видов профессиональной деятельности, 

предусмотренных ФГОС СПО по специальности.  

Учебная и производственная практики реализуются в несколько периодов. 

Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья выбор 

мест прохождения практики учитывает состояние здоровья и требования доступности. 

Рабочие программы практик входят в ООП и размещаются на сайте университета 

   

2.2. Рабочая программа воспитания  

Рабочая программа воспитания является частью ОП, разрабатываются и реализуются 

в соответствии с действующим ФГОС. 

Рабочая программа воспитания определяет комплекс ключевых характеристик систе-

мы воспитательной работы вуза (принципы, методологические подходы, цель, задачи, 

направления, формы, средства и методы воспитания, планируемые результаты и др.)). Она 

направлена на развитие личности; создание условий для самоопределения и социализации 

обучающихся на основе социокультурных, духовно-нравственных ценностей и принятых в 

российском обществе правил и норм поведения в интересах человека, семьи, общества и гос-

ударства; формирование у обучающихся чувства патриотизма и гражданственности, уваже-

ния к памяти защитников Отечества и подвигам героев Отечества, к закону и правопорядку, 

человеку труда и старшему поколению, взаимного уважения, бережного отношения к куль-

турному наследию и традициям многонационального народа РФ, к природе и окружающей 

среде, а так же укрепление психического здоровья и физическое воспитание, достижение ре-

зультатов освоения обучающимися образовательной программы среднего общего образова-

ния. 

В программе представлены: особенности воспитательного процесса, основные 

направления самоанализа воспитательной работы. 

В структуру рабочей программы воспитания включено: пояснительная записка, целе-

вой раздел, содержательный раздел, организационный раздел.  

Рабочая программа воспитания входит в комплект ОП и размещается на сайте Уни-

верситета. 

 

2.3. Оценочные материалы 

Оценка качества освоения программы подготовки специалистов среднего звена вклю-

чает текущий контроль знаний, промежуточную и государственную итоговую аттестацию. 
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Текущий контроль знаний и промежуточная аттестация являются основными механизмами 

оценки качества подготовки обучающихся и формами контроля учебной работы.  

Оценочные материалы представлены в виде фондов оценочных средств по предметам, 

дисциплинам, МДК, практикам, модулям и ГИА (ФОС ГИА в виде программы ГИА) 

Фонды оценочных средств по учебным предметам, дисциплинам, модулям, практи-

кам, ГИА входят в комплект ООП. 

 

2.4. Методические материалы 

Образовательная программа обеспечена методическими материалами в форме учебно-

методическим комплексом по всем учебным предметам, дисциплинам, модулям. 

 

3. ОРГАНИЗАЦИОННЫЙ РАЗДЕЛ 

Образовательная программа включает в себя учебный план, календарный учебный 

график, календарный план воспитательной работы, систему условий реализации ОП. 

Организационно-педагогические условия 

3.1. Учебный план 

Учебный план (далее - учебный план) является одним из основных механизмов, обес-

печивающих достижение обучающимися результатов освоения ОПОП СПО в соответствии с 

требованиями ФГОС СПО. 

Учебный план определяет перечень, трудоемкость, последовательность и распределе-

ние по периодам обучения учебных предметов, дисциплин (модулей), практики, иных видов 

учебной деятельности обучающихся и формы их промежуточной аттестации. 

Учебный план специальности входит комплект в ООП, размещен на сайте 

Университета. 

 

3.2. Календарный учебный график 

Организация образовательной деятельности осуществляется по семестрам. Режим ра-

боты 6-дневная учебная неделя. 

Продолжительность учебного года составляет: 

1 курс 52 недели; 

2 курс 52 недели; 

3 курс 43 недели. 

Учебный год в Университете начинается 1 сентября. 

Учебный год в Университете заканчивается в соответствии с календарным учебным 

графиком. 

С целью профилактики переутомления в календарном учебном графике предусматри-

вается чередование периодов учебного времени и каникул. Продолжительность каникул 

должна составлять не менее 7 календарных дней. 

Продолжительность семестров составляет:  

 I семестр - 19 учебных недель;  

 II семестр - 33 учебных недель;  

 III семестр - 19 учебных недель,  

 IV семестр - 33 учебных недель. 

V семестр - 19-учебных недель, 

VI семестр - 24-учебных недель. 

Продолжительность каникул составляет: 23 недели. 

Продолжительность занятия составляет 45 минут. Занятия проводятся парами 

Продолжительность перемен между занятиями составляет не менее 10 минут, боль-

шой перемены (после 2 или 3 пары) - 20 - 30 минут.  

Продолжительность перемены между урочной и внеурочной деятельностью составля-

ет не менее 20 - 30 минут, за исключением обучающихся с ограниченными возможностями 

здоровья, обучение которых осуществляется по специальной индивидуальной программе 

развития. 
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Расписание уроков составляется с учетом дневной и недельной умственной работо-

способности обучающихся и шкалы трудности учебных предметов, определенной гигиени-

ческими нормативами. 

Занятия начинаются не ранее 8 часов утра и заканчиваются не позднее 19 часов. 

В календарном учебном графике указывается последовательность реализации ООП 

специальности 10.02.04 Обеспечение информационной безопасности телекоммуникацион-

ных систем, включая теоретическое обучение, практики, промежуточные и итоговую атте-

стации, каникулы.  

Календарный учебный график входит в ООП и представлен на весь срок обучения в 

учебном плане, уточненный календарный график (в соответствии с датами) размещен на сай-

те Университета. 

 

3.3. Календарный план воспитательной работы 

В календарном плане воспитательной работы указываются конкретные задачи воспи-

тательно-образовательной работы, основные виды деятельности и способы их организации, 

средства решения поставленных задач на весь период обучения (включены конкретные 

наименования мероприятий, сроки выполнения мероприятий, ответственные исполнители 

мероприятий, планируемые результаты) 

Календарный план воспитательной работы входит в ООП и размещен на сайте Уни-

верситета. 

 

4  СИСТЕМА УСЛОВИЙ РЕАЛИЗАЦИИ ОП. ОРГАНИЗАЦИОННО-

ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 

Условия реализации ОПО СПО включают в себя: кадровые, финансовые, материаль-

но-технические, психолого-педагогические, информационно-методические.  

Для реализации ОПОП СПО в Университете создана образовательная среда как сово-

купности условий: 

- обеспечивающих достижение целей среднего профессионального образования, его 

высокое качество, доступность и открытость для обучающихся, их родителей (законных 

представителей) и всего общества, воспитание и социализацию обучающихся;  

- гарантирующих сохранение и укрепление физического, психологического здоровья 

и социального благополучия обучающихся; 

- преемственных по отношению к среднему общему образованию и соответствующих 

специфике образовательной деятельности при получении  среднего профессионального об-

разования, 

Условия реализации ОПОП СПО обеспечивают для участников образовательных от-

ношений возможность:  

- достижения планируемых результатов освоения ОПО СПО в соответствии с учеб-

ным планом деятельности всеми обучающимися, в том числе одаренными студентами, сту-

дентами с ограниченными возможностями здоровья и инвалидами; 

- развития личности, ее способностей, формирования и удовлетворения социально 

значимых интересов и потребностей, самореализации обучающихся через организацию 

урочной деятельности, социальной практики, общественно полезной деятельности, через си-

стему творческих, научных и трудовых объединений, кружков, клубов, секций, студий на 

основе взаимодействия с другими организациями, осуществляющими образовательную дея-

тельность, а также организациями культуры, спорта, здравоохранения, досуга, службами за-

нятости населения, обеспечения безопасности жизнедеятельности;  

- осознанного освоения обучающимися будущей профессии и профессиональной дея-

тельности; 

- работы с одаренными обучающимися, организации их развития в различных обла-

стях образовательной, творческой деятельности; 
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- формирования у обучающихся российской гражданской идентичности, социальных 

ценностей, социально-профессиональных ориентаций, готовности к защите Отечества, служ-

бе в Вооруженных силах Российской Федерации; 

- самостоятельного проектирования обучающимися образовательной деятельности и 

эффективной самостоятельной работы по реализации индивидуальных учебных планов в со-

трудничестве с педагогами и сверстниками; 

- участия обучающихся, их родителей (законных представителей), педагогических ра-

ботников и общественности в проектировании основной образовательной программы, в со-

здании условий для ее реализации;  

- использования сетевого взаимодействия;  

- участия обучающихся в процессах преобразования социальной среды населенного 

пункта, разработки и реализации социальных проектов и программ; 

- развития у обучающихся опыта самостоятельной и творческой деятельности: обра-

зовательной, учебно-исследовательской и проектной, социальной, информационно-

исследовательской, художественной и др.; 

- развития опыта общественной деятельности, решения моральных дилемм и осу-

ществления нравственного выбора; 

- формирования у обучающихся основ экологического мышления, развития опыта 

природоохранной деятельности, безопасного для человека и окружающей его среды образа 

жизни; 

- использования в образовательной деятельности современных образовательных тех-

нологий;  

- обновления содержания основной образовательной программы, методик и техноло-

гий ее реализации в соответствии с динамикой развития системы образования, запросов обу-

чающихся и их родителей (законных представителей) с учетом особенностей развития субъ-

екта Российской Федерации; 

- эффективного использования профессионального и творческого потенциала педаго-

гических и руководящих работников организации, осуществляющей образовательную дея-

тельность, повышения их профессиональной, коммуникативной, информационной и право-

вой компетентности;  

- эффективного управления организацией, осуществляющей образовательную дея-

тельность с использованием информационно-коммуникационных технологий, современных 

механизмов финансирования. 

 

Требования к кадровым условиям реализации ОПОП СПО 

Реализация ООП по специальности 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем в обеспечено педагогическими кадрами Университета, 

а также лицами, привлекаемыми к реализации образовательной программы на условиях 

гражданско-правового договора, в том числе из числа руководителей и работников организа-

ций, направление деятельности которых соответствует области профессиональной деятель-

ности, указанной в ФГОС СПО (06 Связь, информационные и коммуникационные техноло-

гии, 12 Обеспечение безопасности) (имеющих стаж работы в данной профессиональной об-

ласти не менее 3 лет). 

Квалификация педагогических работников Университета отвечает квалификацион-

ным требованиям, указанным в квалификационных справочниках и (или) профессиональных 

стандартов. 

Педагогические работники, привлекаемые к реализации образовательной программы, 

получают дополнительное профессиональное образование по программам повышения ква-

лификации, в том числе в форме стажировки в организациях, направление деятельности ко-

торых соответствует области профессиональной деятельности, указанной в ФГОС СПО (06 

Связь, информационные и коммуникационные технологии), не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 
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Доля педагогических работников (в приведенных к целочисленным значениям ста-

вок), имеющих опыт деятельности не менее 3 лет в организациях, направление деятельности 

которых соответствует области профессиональной деятельности, указанной в ФГОС СПО 

(06 Связь, информационные и коммуникационные технологии), в общем числе педагогиче-

ских работников, обеспечивающих освоение обучающимися профессиональных модулей об-

разовательной программы, составляет не менее 25 процентов. 

Педагогические работники, реализующие ОПОП СПО, имеют основные компетенции, 

необходимые для обеспечения реализации требований ФГОС СПО и успешного достижения 

обучающимися планируемых результатов освоения основной образовательной программы, в 

том числе умения: 

-обеспечивают условия для успешной деятельности, позитивной мотивации, а также 

самомотивирования обучающихся; 

-осуществляют самостоятельный поиск и анализ информации с помощью современ-

ных информационно-поисковых технологий; 

-разрабатывают программы учебных предметов, курсов, дисциплин, модулей, прак-

тик, методические и дидактические материалы, оценочные средства, выбирают учебники и 

учебно-методическую литературу, рекомендуют обучающимся дополнительные источники 

информации, в том числе интернет-ресурсы; 

-выявляют и отражают в ОПОП СПО специфику особых образовательных потребно-

стей (включая региональные, национальные и (или) этнокультурные, личностные, в том чис-

ле потребности одаренных студентов, детей с ограниченными возможностями здоровья и де-

тей-инвалидов); 

-организовывают и сопровождают учебно-исследовательскую деятельность обучаю-

щихся; 

-реализовывают педагогическое оценивание деятельности обучающихся в соответ-

ствии с требованиями Стандарта, включая: проведение стартовой и промежуточной диагно-

стики, внутриуниверситетсткого мониторинга, осуществление комплексной оценки способ-

ности обучающихся решать учебно-практические и учебно-познавательные задачи; исполь-

зование стандартизированных и нестандартизированных работ; проведение интерпретации 

результатов достижений обучающихся; 

-используют возможности ИКТ, работать с текстовыми редакторами, электронными 

таблицами, электронной почтой и браузерами, мультимедийным оборудованием. 

Непрерывность профессионального развития работников Университета, обеспечива-

ется освоением ими дополнительных профессиональных программ по профилю педагогиче-

ской деятельности не реже чем один раз в три года.  

В Университете созданы условия для:  

-реализации электронного обучения, применения дистанционных образовательных 

технологий, а также сетевого взаимодействия с организациями, осуществляющими образова-

тельную деятельность, обеспечивающими возможность восполнения недостающих кадровых 

ресурсов;  

-оказания постоянной научно-теоретической, методической и информационной под-

держки педагогических работников по вопросам реализации основной образовательной про-

граммы, использования инновационного опыта других организаций, осуществляющих обра-

зовательную деятельность;  

-стимулирования непрерывного повышения уровня квалификации педагогических ра-

ботников, их методологической культуры, личностного профессионального роста, использо-

вания ими современных педагогических технологий; 

-повышения эффективности и качества педагогического труда; 

-выявления, развития и использования потенциальных возможностей педагогических 

работников; 

-осуществления мониторинга результатов педагогического труда. 
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Требования к финансовым условиям реализации образовательной программы 

Финансовое обеспечение  реализации образовательной программы по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем в Уни-

верситете осуществляется в объеме не ниже базовых нормативных затрат на оказание госу-

дарственной услуги по реализации ОП СПО по специальности с учетом корректирующих 

коэффициентов." 

 

Материально-технические условия реализации ОПОП СПО: 

Университет располагает на праве собственности материально-технической базой, 

обеспечивающей проведение всех видов учебной деятельности обучающихся, предусмот-

ренных учебным планом с учетом ПООП. 

В Университете согласно требованиям ФГОС СПО специальности 10.02.04 Обеспече-

ние информационной безопасности телекоммуникационных систем, для организации учеб-

ного процесса имеются специальные помещения, которые представляют собой учебные 

аудитории для проведения занятий всех видов, предусмотренных образовательной програм-

мой, в том числе групповых и индивидуальных консультаций, текущего контроля и проме-

жуточной аттестации, а также помещения для самостоятельной работы, мастерские и лабо-

ратории, оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов, национальных и межгосударствен-

ных стандартов в области защиты информации. 

В Университете для реализации образовательной программы согласно ФГОС оснаще-

ны следующие лаборатории: 

информационно-телекоммуникационных систем и сетей, оснащенную рабочими ме-

стами на базе вычислительной техники; стендами телекоммуникационных сетей; комплекта-

ми структурированных кабельных систем; комплектами устройств приема, передачи и обра-

ботки сигналов; антенными системами; эмуляторами активного сетевого оборудования; 

защиты информации от утечки по техническим каналам, оснащенную средствами за-

щиты информации от утечки по акустическому (виброакустическому) каналу; средствами 

защиты информации от утечки по каналам, формируемым за счет побочных электромагнит-

ных излучений и наводок; средствами контроля эффективности защиты информации от 

утечки по акустическому (виброакустическому) каналу и каналам побочных электромагнит-

ных излучений и наводок; 

программных и программно-аппаратных средств защиты информации, оснащенную 

антивирусными программными комплексами; аппаратными средствами аутентификации 

пользователя; программно-аппаратными средствами управления доступом к данным и защи-

ты (шифрования) информации; средствами защиты информации от несанкционированного 

доступа, блокирования доступа и нарушения целостности; программными средствами крип-

тографической защиты информации; программными средствами выявления уязвимостей и 

оценки защищенности информационно-телекоммуникационной системы, анализа сетевого 

трафика. 

Компьютерные классы и лаборатории (если в них предусмотрены рабочие места на 

базе вычислительной техники) оборудованы современной вычислительной техникой из рас-

чета одно рабочее место на каждого обучающегося при проведении учебных занятий в дан-

ных классах (лабораториях). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к информационно-телекоммуникационной сети "Ин-

тернет" и обеспечением доступа в электронную информационно-образовательную среду 

университета. 

Университет обеспечен необходимым комплектом лицензионного программного 

обеспечения. 

Учебные аудитории для проведения занятий всех видов, групповых и индивидуаль-

ных консультаций, помещения для самостоятельной работы, мастерские и лаборатории, 
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оснащения оборудованием, техническими средствами обучения и материалами указаны в 

рабочих программы учебных предметов, дисциплин, модулей. 

Материально-технические возможности обеспечивают: 

1) возможность достижения обучающимися установленных ФГОС СПО видов про-

фессиональной деятельности в соответствии с квалификацией; 

2) соблюдение: 

-санитарно-гигиенических норм образовательной деятельности (требования к водо-

снабжению, канализации, освещению, воздушно-тепловому режиму, размещению и архитек-

турным особенностям здания организации, осуществляющей образовательную деятельность, 

его территории, отдельным помещениям, средствам обучения, учебному оборудованию);   

-требований к санитарно-бытовым условиям (оборудование гардеробов, санузлов, 

мест личной гигиены);  

-требований к социально-бытовым условиям (оборудование в учебных кабинетах и 

лабораториях рабочих мест преподавателей и каждого обучающегося;  рабочей зоной и ме-

стами для отдыха; комнат психологической разгрузки; административных кабинетов (поме-

щений); помещений для питания обучающихся, хранения и приготовления пищи;  

-строительных норм и правил;  

-требований пожарной безопасности и электробезопасности;  

-требований охраны здоровья обучающихся и охраны труда работников организаций, 

осуществляющих образовательную деятельность;  

-требований к транспортному обслуживанию обучающихся;  

-требований к организации безопасной эксплуатации улично-дорожной сети и техни-

ческих средств, организации дорожного движения в местах расположения общеобразова-

тельных организаций;  

-требований к организации безопасной эксплуатации спортивных сооружений, спор-

тивного инвентаря и оборудования, используемого в общеобразовательных организациях;  

-установленных сроков и необходимых объемов текущего и капитального ремонта;  

3) архитектурную доступность (возможность для беспрепятственного доступа обуча-

ющихся с ограниченными возможностями здоровья и инвалидов к объектам инфраструктуры 

организации, осуществляющей образовательную деятельность).  

Здание Университета, набор и размещение помещений для осуществления образова-

тельной деятельности, активной деятельности, отдыха, питания и медицинского обслужива-

ния обучающихся, их площадь, освещенность и воздушно-тепловой режим, расположение и 

размеры рабочих, учебных зон и зон для индивидуальных занятий должны соответствовать 

государственным санитарно-эпидемиологическим правилам и нормативам и обеспечивают 

возможность безопасной и комфортной организации всех видов урочной и внеурочной дея-

тельности для всех участников образовательных отношений.  

Материально-техническое оснащение образовательной деятельности обеспечивает 

возможность:  

-реализации индивидуальных учебных планов обучающихся, осуществления самосто-

ятельной познавательной деятельности обучающихся; 

-включения обучающихся в проектную и учебно-исследовательскую деятельность, 

проведения наблюдений и экспериментов, в том числе с использованием учебного лабора-

торного оборудования цифрового (электронного) и традиционного измерения, виртуальных 

лабораторий, вещественных и виртуально-наглядных моделей и коллекций основных мате-

матических и естественнонаучных объектов и явлений; 

-художественного творчества с использованием современных инструментов и техно-

логий, реализации художественно-оформительских и издательских проектов; 

-создания материальных и информационных объектов с использованием ручных ин-

струментов и электроинструментов, применяемых в избранных для изучения распространен-

ных технологиях (индустриальных, информационных и коммуникационных технологиях); 

-развития личного опыта применения универсальных учебных действий в экологиче-

ски ориентированной социальной деятельности, экологического мышления и экологической 
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культуры; 

-проектирования и конструирования, в том числе моделей с цифровым управлением и 

обратной связью, с использованием конструкторов, управления объектами; программирова-

ния; 

-наблюдения, наглядного представления и анализа данных; использования цифровых 

планов и карт, спутниковых изображений; 

-физического развития, систематических занятий физической культурой и спортом, 

участия в физкультурно-спортивных и оздоровительных мероприятиях; 

-исполнения, сочинения и аранжировки музыкальных произведений с применением 

традиционных народных и современных инструментов и цифровых технологий; 

-занятий по изучению правил дорожного движения с использованием игр, оборудова-

ния, а также компьютерных технологий; 

-размещения продуктов познавательной, учебно-исследовательской и проектной дея-

тельности обучающихся в информационно-образовательной среде организации, осуществ-

ляющей образовательную деятельность;  

-проектирования и организации индивидуальной и групповой деятельности, органи-

зации своего времени с использованием ИКТ; планирование образовательной деятельности, 

фиксирования ее реализации в целом и на отдельных этапах; выявления и фиксирования ди-

намики промежуточных и итоговых результатов;  

-обеспечения доступа в библиотеке к информационным ресурсам Интернета, учебной 

и художественной литературе, коллекциям медиа-ресурсов на электронных носителях, к 

множительной технике для тиражирования учебных и методических тексто-графических и 

аудиовидеоматериалов, результатов творческой, научно-исследовательской и проектной дея-

тельности обучающихся; 

-проведения массовых мероприятий, собраний, представлений; досуга и общения 

обучающихся, группового просмотра кино- и видеоматериалов, организации сценической 

работы, театрализованных представлений, обеспеченных озвучиванием, освещением и муль-

тимедийным сопровождением; 

-выпуска печатных изданий, работы сайта; 

-организации качественного горячего питания, медицинского обслуживания и отдыха 

обучающихся и педагогических работников; 

-практической подготовки, включая учебную и производственную практики. 

Все указанные виды деятельности обеспечиваются расходными материалами. 

Психолого-педагогические условия реализации ОПОП СПО 

Психолого-педагогические условия:  

- преемственность содержания и форм организации образовательной деятельности 

при получении среднего профессионального образования;  

-учет специфики возрастного психофизического развития обучающихся; 

-формирование и развитие психолого-педагогической компетентности обучающихся, 

педагогических и административных работников, родителей (законных представителей) обу-

чающихся; 

-вариативность направлений психолого-педагогического сопровождения участников 

образовательных отношений (сохранение и укрепление психического здоровья обучающих-

ся; формирование ценности здоровья и безопасного образа жизни; развитие экологической 

культуры; дифференциация и индивидуализация обучения; мониторинг возможностей и спо-

собностей обучающихся, выявление и поддержка одаренных детей, детей с особыми образо-

вательными потребностями; психолого-педагогическая поддержка участников олимпиадного 

движения; обеспечение осознанного и ответственного выбора дальнейшей профессиональ-

ной сферы деятельности; формирование коммуникативных навыков в разновозрастной среде 

и среде сверстников; поддержка студенческих объединений, студенческого самоуправления);  

-диверсификацию уровней психолого-педагогического сопровождения (индивидуаль-

ный, групповой, уровень группы, уровень организации); 

-вариативность форм психолого-педагогического сопровождения участников образо-
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вательных отношений (профилактика, диагностика, консультирование, коррекционная рабо-

та, развивающая работа, просвещение, экспертиза).  

Информационно-методические условия реализации ОПОП СПО 

Информационно-методические условия реализации ОПОП СПО обеспечиваются со-

временной информационной-образовательной средой. 

Информационно-образовательная среда организации, осуществляющей образователь-

ную деятельность, включает:  

-комплекс информационных образовательных ресурсов, в том числе цифровые обра-

зовательные ресурсы;  

-совокупность технологических средств ИКТ: компьютеры, иное информационное 

оборудование, коммуникационные каналы;  

-систему современных педагогических технологий, обеспечивающих обучение в со-

временной информационно-образовательной среде.  

Информационно-образовательная среда Университета, обеспечивает:  

-информационно-методическую поддержку образовательной деятельности;  

-планирование образовательной деятельности и ее ресурсного обеспечения;  

-проектирование и организацию индивидуальной и групповой деятельности; монито-

ринг и фиксацию хода и результатов образовательной деятельности;  

-мониторинг здоровья обучающихся;  

-современные процедуры создания, поиска, сбора, анализа, обработки, хранения и 

представления информации; 

-дистанционное взаимодействие всех участников образовательных отношений; (обу-

чающихся, их родителей (законных представителей), педагогических работников, органов, 

осуществляющих управление в сфере образования, общественности), в том числе с примене-

нием дистанционных образовательных технологий;  

-дистанционное взаимодействие организации, осуществляющей образовательную дея-

тельность с другими образовательными организациями, учреждениями культуры, здраво-

охранения, спорта, досуга, службами занятости населения, обеспечения безопасности жизне-

деятельности.  

Эффективное использование информационно-образовательной среды предполагает 

компетентность работников организации, осуществляющей образовательную деятельность в 

решении профессиональных задач с применением ИКТ, а также наличие служб поддержки 

применения. Функционирование информационно-образовательной среды соответствуют за-

конодательству Российской Федерации. 

Условия использования электронной информационно-образовательной среды обеспе-

чивают безопасность хранения информации об участниках образовательных отношений, 

безопасность цифровых образовательных ресурсов, используемых Университетом, при реа-

лизации программ среднего общего образования, безопасность организации образовательной 

деятельности в соответствии с Гигиеническими нормативами и Санитарно-

эпидемиологическими требованиями.  

 

Учебно-методическое и информационное обеспечение реализации ОПОП СПО 

Учебно-методическое и информационное обеспечение реализации ОПОП СПО вклю-

чает характеристики оснащения: информационно-библиотечного центра, читального зала, 

учебных кабинетов и лабораторий, административных помещений, сервера Университета, 

сайта Университета, внутренней (локальной) сети, внешней (в том числе глобальной) сети и 

направлено на создание широкого, постоянного и устойчивого доступа для всех участников 

образовательных отношений к любой информации, связанной с реализацией основной обра-

зовательной программы, достижением планируемых результатов, организацией образова-

тельной деятельности и условиями ее осуществления.  

Реализация ООП по специальности 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем в Университете обеспечивается учебно-методической 

https://normativ.kontur.ru/document?moduleid=9&documentid=385026#l2292
https://normativ.kontur.ru/document?moduleid=9&documentid=379740#l22
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документацией по всем учебным предметам, дисциплинам, междисциплинарным курсам и 

профессиональным модулям ООП. 

Библиотечный фонд университета укомплектован электронными изданиями по каж-

дой дисциплине, модулю изданиями основной и дополнительной учебной литературой, вы-

шедшими за последние 5 лет. 

Наличие электронной информационно-образовательной среды в Университете допус-

кает замену печатного библиотечного фонда представлением права одновременного доступа 

не менее 25 % обучающихся к электронно-библиотечной системе (электронной библиотеке)  

Обучающиеся инвалиды и лица с ограниченными возможностями здоровья обеспече-

ны печатными и (или) электронными образовательными ресурсами, адаптированными к 

ограничениям их здоровья. 

Образовательная программа обеспечена учебно-методической документацией по всем 

учебным предметам, дисциплинам, профессиональным модулям. 

В качестве основной литературы образовательная организация использует учебники, 

учебные пособия, предусмотренные ПООП. 

 

 

5 ХАРАКТЕРИСТИКА СРЕДЫ УНИВЕРСИТЕТА, ОБЕСПЕЧИВАЮЩИЕ 

РАЗВИТИЕ ОБЩЕКУЛЬТУРНЫХ И СОЦИАЛЬНО-ЛИЧНОСТНЫХ КОМПЕТЕН-

ЦИЙ ВЫПУСКНИКОВ 

В университете сформирована благоприятная социокультурная среда, обеспечиваю-

щая возможность формирования общекультурных компетенций выпускника, способствую-

щая освоению программы подготовки специалистов среднего звена соответствующей специ-

альности. 

Основной целью воспитательной работы является создание условий для развития со-

циальных, профессиональных и личностных компетенций обучающихся, воспитания само-

стоятельной, ответственной молодежи и ее адаптации к жизни в современных условиях. 

Воспитательная деятельность ведётся по следующим направлениям: профессионально-

правовое, культурно-нравственное, гражданско-патриотическое, спортивно-

оздоровительное. Данные направления реализуются через следующие формы и виды воспи-

тательной работы: учебно-методическая работа (семинары классных руководителей, учеба 

студенческого актива), социальная работа (стипендиальное обеспечение, социальные выпла-

ты, материальная поддержка обучающихся), спортивно-оздоровительная работа, работа по 

формированию активной гражданской позиции (организация круглых столов, дебатов, 

встреч, участие обучающихся в городских, областных и федеральных мероприятиях и проек-

тах, организация взаимодействия с отделом по делам молодежи управления по физической 

культуре, спорту и делам молодежи администрации г. Благовещенска), реализация студенче-

ского самоуправления, также действует кружок по профилю специальности, для более 

углубленного вовлечения обучающихся в образовательный процесс и культурно-досуговой 

работы. 

В целях создания благоприятных условий, для наиболее полной самореализации обу-

чающихся, ведётся активная работа по оказанию социальной защиты и поддержки участни-

ков образовательного процесса, обеспечению социальных гарантий. Основными формами 

социальной поддержки обучающихся являются: 

1. Стипендиальное обеспечение обучающихся. Обучающиеся получают академиче-

скую стипендию по результатам успеваемости. Обучающимся на «отлично» назначается по-

вышенная стипендия. Поощряются обучающиеся, активно участвующие в работе Молодеж-

ного центра, в общественной жизни университета. Государственную социальную стипендию 

получают обучающиеся из малообеспеченных семей, предоставившие соответствующие до-

кументы из органов социальной защиты. 

2. Материальное обеспечение обучающихся. По мере необходимости нуждающимся 

обучающимся оказывается материальная помощь.  
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3. Все обучающиеся пользуются 50% льготой на проезд железнодорожным транспор-

том в пределах Амурской области в течение учебного года при предъявлении студенческого 

билета. 

В Университете созданы условия для формирования компетенций социального взаи-

модействия, активной жизненной позиции, гражданского самосознания, самоорганизации и 

самоуправления. Активно работает молодёжный центр волонтёрский отряд, студенческое 

самоуправление. Советы студенческого самоуправления руководят различными направлени-

ями деятельности: участием в организации и управлении учебно-воспитательным процессом; 

представлением интересов обучающихся на всех уровнях; разработкой и реализацией соб-

ственных социально значимых программ и поддержкой студенческих инициатив; организа-

цией досуга, отдыха и оздоровления обучающихся.  

В университете сложилась система внеучебной общекультурной работы, способству-

ющая выявлению талантливых обучающихся, развитию их творческих способностей, обес-

печению условий для самовыражения и самореализации, развитию творческой инициативы: 

организация и проведение традиционных общевузовских мероприятий, участие обучающих-

ся и преподавателей в фестивалях и творческих конкурсах различных уровней, поиск новых, 

активных форм организации досуга, соответствующих интересам студенческой молодежи, 

организация посещения музеев, театров, кинотеатров, участие в культурно-досуговой жизни 

города, региона. Ежегодно проводятся мероприятия, ставшие традиционными: День Знаний, 

Студенческая осень, Неделя толерантности, День карьеры, Неделя науки, Весенняя ярмарка, 

Фестиваль песен военных лет, которые формируют корпоративную культуру и единое соци-

окультурное пространство. 

Развитие физической культуры личности будущего специалиста является важнейшим 

фактором его гармоничного развития, высокой профессионально-трудовой активности, эф-

фективной организации здорового быта и досуга, поэтому занятия физической культурой яв-

ляются основной формой физического воспитания. В образовательной организации функци-

онируют спортивные секции по различным видам спорта: волейбол, баскетбол, аэробика, 

легкая атлетика, настольный теннис. Обучающиеся принимают участие в индивидуальных и 

массовых соревнованиях различного уровня. Система спортивной и физкультурно-

оздоровительной работы включает: организацию работы спортивных и оздоровительных 

секций, контроль за внеучебной занятостью спортивных залов образовательной организации 

(игровой, тренажёрный, танцевальный), организацию спортивных праздников, участие в го-

родских и областных мероприятиях спортивно-массовой направленности, проведение биз-

нес-спартакиад, спортивных соревнований среди участников спортивных секций, проведение 

разъяснительно - пропагандистской работы среди студенческой молодежи о здоровом образе 

жизни. 

Условия реализации ООП для инвалидов и лиц с ограниченными возможностями 

здоровья. 

Под специальными условиями для получения среднего профессионального образова-

ния по ООП СПО обучающимися с ограниченными возможностями здоровья и инвалидами 

понимаются условия обучения таких обучающихся, включающих в себя использование спе-

циальных ООП СПО и методов обучения и воспитания, специальных учебников, учебных 

пособий и дидактических материалов, специальных технических средств обучения коллек-

тивного и индивидуального пользования, предоставление услуг ассистента (помощника), 

оказывающего обучающимся необходимую техническую помощь, проведение групповых и 

индивидуальных коррекционных занятий, обеспечение доступа в здания Университета и 

другие условия, без которых невозможно или затруднено освоение ООП СПО обучающими-

ся с ограниченными возможностями здоровья и инвалидами. 

В целях доступности получения среднего профессионального образования по образо-

вательной программе лицами с ограниченными возможностями здоровья и инвалидами 

предполагается: 

1) для лиц с ограниченными возможностями здоровья по зрению: наличие альтернатив-

ной версии официального сайта организации в сети «Интернет» для слабовидящих; разме-
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щение в доступных для обучающихся, являющихся слепыми или слабовидящими, местах и в 

адаптированной форме (с учетом их особых потребностей) справочной информации о распи-

сании учебных занятий (информация должна быть выполнена крупным рельефно-

контрастным шрифтом (на белом или желтом фоне) и продублирована шрифтом Брайля); 

присутствие ассистента, оказывающего обучающемуся необходимую помощь; обеспечение 

выпуска альтернативных форматов печатных материалов (крупный шрифт или аудиофайлы); 

обеспечение доступа обучающегося, являющегося слепым и использующего собаку-

проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: дублирование звуковой 

справочной информации о расписании учебных занятий визуальной (установка мониторов с 

возможностью трансляции субтитров (мониторы, их размеры и количество необходимо 

определять с учетом размеров помещения); обеспечение надлежащими звуковыми средства-

ми воспроизведения информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата, материально-технические условия должны обеспечивать возмож-

ность беспрепятственного доступа обучающихся в учебные помещения, столовые, туалетные 

и другие помещения организации, а также пребывания в указанных помещениях (наличие 

пандусов, поручней, расширенных дверных проемов, лифтов, локальное понижение стоек-

барьеров; наличие специальных кресел и других приспособлений). 

 

6 ДРУГИЕ НОРМАТИВНО-МЕТОДИЧЕСКИЕ ДОКУМЕНТЫ И МАТЕРИАЛЫ, 

ОБЕСПЕЧИВАЮЩИЕ КАЧЕСТВО ПОДГОТОВКИ ОБУЧАЮЩИХСЯ  
 

6.1. Система менеджмента качества университета  

Для обеспечения качества подготовки обучающихся в университете создана система 

менеджмента качества. В главном документе СМК университета «Руководстве по качеству» 

проведена инвентаризация и идентификация всех рабочих процессов образовательной дея-

тельности; определены показатели и характеристики результативности, эффективности и ка-

чества процессов; составлена матрица ответственности и полномочий персонала примени-

тельно к главным процессам университета. Механизм определения потребностей и ожиданий 

работодателей, обучающихся и других заинтересованных сторон осуществляется путем со-

циологических опросов и подготовки предложений по улучшению работы. Этому способ-

ствует регулярное проведение анкетирования основных потребителей услуг университетом 

(работодателей, обучающихся и преподавателей); принятие и реализация корректирующих 

мероприятий по результатам анализа, отчетов о самообследовании (закрытие невостребован-

ных и открытие новых специальностей, корректировка образовательных программ, реорга-

низация структуры университета и т.п.) Построение системы менеджмента качества потре-

бовало управления документацией и данными на новой основе. Проведена инвентаризация, 

упорядочение и актуализация всей действующей внутренней и внешней документации Ам-

ГУ; строится система управления документацией через разработку унифицированных требо-

ваний к содержанию и построению документов системы менеджмента качества. Выполнена 

разработка проектов стандартов основных рабочих процессов в АмГУ («Управление доку-

ментами», «Управление записями», «Внутренний аудит», «Корректирующие и предупре-

ждающие действия») и положений, как составной части документации системы менеджмен-

та качества. Система постоянного улучшения образовательной деятельности АмГУ базиру-

ется на выполнении корректирующих действий в случае возникновения несоответствий с 

использованием соответствующих стандартов; на анализе возможных несоответствий, при-

чин их возникновения и разработке системы предупреждающих действий и соответствую-

щих стандартов.  

Качество образовательной программы определяется в рамках системы внутренней 

оценки, а также системы внешней оценки. 

В целях совершенствования образовательной программы Университет при проведе-

нии регулярной внутренней оценки качества образовательной программы привлекает рабо-
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тодателей и их объединения, иных юридических и (или) физических лиц, включая педагоги-

ческих работников образовательной организации. 

Внешняя оценка качества образовательной программы осуществляется при проведе-

нии работодателями, их объединениями, а также уполномоченными ими организациями, ли-

бо профессионально-общественными организациями, входящими в международные структу-

ры, профессионально- общественной аккредитации с целью признания качества и уровня 

подготовки выпускников, освоивших образовательную программу, отвечающими требовани-

ям профессиональных стандартов, требованиям рынка труда к специалистам соответствую-

щего профиля. 

 

6.2.Обеспечение качества подготовки преподавательского состава  

Преподавательскому составу, реализующему программы среднего профессионального 

образования, предоставляются возможности повышения профессиональной квалификации и 

профессиональной переподготовки на факультете дополнительного образования университе-

та. 

 

6.3.Материальное обеспечение учебного процесса и поддержка обучающихся 

Реализация программ подготовки специалистов среднего звена по специальностям 

поддерживается информационными и материальными ресурсами. Обучающимся обеспечен 

доступ в учебные корпуса, библиотеку, лаборатории, мастерские и компьютерные залы в те-

чение 6 дней в неделю. Информационные, библиотечные ресурсы находятся также в свобод-

ном доступе. Для помощи и сопровождения обучающихся в учебном процессе создано мето-

дическое объединение классных руководителей. Количество учебных площадей, компьюте-

ров, учебников в библиотеке университета соответствует нормативным требованиям по ор-

ганизации учебного процесса в университете. Гарантией, что ресурсы, доступные для обуче-

ния, являются адекватными и уместными для каждой программы подготовки специалистов 

среднего звена является Государственная лицензия на право ведения образовательной дея-

тельности по образовательным программам среднего профессионального образования.  

 

6.4. Информирование общественности  

Для выполнения своей общественной миссии университет публично предоставляет и 

регулярно публикует свежую, беспристрастную и объективную информацию (количествен-

ную и качественную) о предлагаемых образовательных программах, а также результатах де-

ятельности в виде ежегодного отчёта ректора. В осуществлении своей общественной роли, 

АмГУ несёт ответственность за предоставление информации о предлагаемых программах, 

ожидаемых результатах этих программ, квалификациях, которые она присваивает, использу-

емых обучающих и оценочных процедурах, об образовательных возможностях, доступных 

обучающимся. Публикуемая информация также содержит описание достижений выпускни-

ков и характеристику обучающихся на данный момент. Данная информация является точной, 

объективной и доступной, например, на портале АмГУ: (www.amursu.ru). 
 

 

 

 

 

 

 


