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РАЗДЕЛ 1. ОБЩИЕ ПОЛОЖЕНИЯ 

Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ООП –основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл 

Цикл ЕН - Математический и общий естественнонаучный цикл 

 

1.1. Нормативные документы для разработки ООП 
Основная образовательная программа по специальности  среднего профессионального обра-

зования 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем (далее 
– ООП, образовательная программа) разработана на основе федерального государственного образо-

вательного стандарта среднего профессионального образования, утвержденного приказом Министер-

ства образования и науки от 09 декабря 2016 г. №1551 (зарегистрирован Министерством юстиции 
Российской Федерации 26 декабря 2016г., регистрационный № 44944) (далее – ФГОС СПО). 

ООП определяет рекомендованный объем и содержание среднего профессионального образо-

вания по специальности 10.02.04 Обеспечение информационной безопасности телекоммуникацион-

ных систем, планируемые результаты освоения образовательной программы, условия образователь-
ной деятельности. 

ООП разработана для реализации образовательной программы на базе основного общего об-

разования. 
Образовательная программа, реализуемая на базе основного общего образования, разработана 

образовательной организацией на основе требований федерального государственного образователь-

ного стандарта среднего общего образования и ФГОС СПО с учетом получаемой специальности и 

настоящей ООП. 
Образовательное учреждение высшего образования «Амурский государственный уни-

верситет» имеет право на реализацию данной программы подготовки специалистов среднего 

звена по специальности среднего профессионального образования 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем на основании лицензии. 

Нормативную правовую основу разработки программы подготовки специалистов 

среднего звена составляют:  

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Россий-

ской Федерации»; 

 Приказ Минобрнауки России от 09 декабря 2016 г. №1551 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 10.02.04 Обеспечение информационной безопасности теле-

коммуникационных систем (зарегистрирован Министерством юстиции Российской Федера-

ции 26 декабря 2016г., регистрационный № 44944); 

 Приказ Министерство просвещения РФ от 17.12.2020 № 747 «О внесении из-

менений в федеральные государственные образовательные стандарты среднего профессио-

нального образования». 

- Приказ Минобрнауки России от 17 мая 2012 г. № 413 «Об утверждении федераль-

ного государственного образовательного стандарта среднего общего образования» (зареги-
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стрирован Министерством юстиции Российской Федерации 07 июня 2012 г., регистрацион-

ный № 24480) (с изменениями и дополнениями); 

- Письмо Минобрнауки России «О направлении доработанных рекомендаций по ор-

ганизации получения среднего общего образования в пределах освоения образовательных 

программ среднего профессионального образования на базе основного общего образования с 

учетлм требований федеральных государственных стандартов и получаемой профессии или 

специальности среднего профессионального образования» от 17.03.2015 № 06-259. 

- Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным програм-

мам среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок орга-

низации образовательной деятельности) с изменениями на 28 августа 2020 года; 

- Приказ Министерства Просвещения Российской Федерации «Об утверждении По-

рядка проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» от «08» ноября 2021 г. № 800 (зарегистрирован-

ный от 07 декабря 2021г. № 66211); 

- Приказ Минобрнауки России от 18 апреля 2013 г. № 291 «Об утверждении Поло-

жения о практике обучающихся, осваивающих основные профессиональные образователь-

ные программы среднего профессионального образования» (зарегистрирован Министер-

ством юстиции Российской Федерации 14 июня 2013 г., регистрационный № 28785), 

- Перечень специальностей среднего профессионального образования, утвержден-

ном приказом Министерства образования и науки Российской Федерации от 29 октября 2013 

г. N 1199 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2013 

г., регистрационный N 30861) и с изменениями, внесенными приказами Министерства обра-

зования и науки Российской Федерации от 14 мая 2014 г. N 518 (зарегистрирован Министер-

ством юстиции Российской Федерации 28 мая 2014 г., регистрационный N 32461), от 18 но-

ября 2015 г. N 1350 (зарегистрирован Министерством юстиции Российской Федерации 3 де-

кабря 2015 г., регистрационный N 39955) и от 25 ноября 2016 г. N 1477 (зарегистрирован 

Министерством юстиции Российской Федерации 12 декабря 2016 г., регистрационный N 

44662): 

- Приказ Минтруда России от 03.11.2016 N 608н «Об утверждении профессиональ-

ного стандарта 06.030 «Специалист по защите информации в телекоммуникационных систе-

мах и сетях», зарегистрированного в Минюсте РФ 25 ноября 2016 г., регистрационный N 

44449; 

- Устав Федерального государственного бюджетного образовательного учреждения 

высшего образования «Амурский государственный университет». 

 

1.2 Нормативный срок освоения ООП 

Нормативный срок освоения ООП среднего профессионального образования по 

специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем при очной форме получения образования: 

 

Уровень образования, 

необходимый для приема на 

обучение по ООП 

Наименование квалификации  Срок получения СПО по 

ООП в очной форме 

обучения 

 

основное общее образование 

 

Техник по защите 

информации 

 

3 года 10 месяцев 

 

Объем образовательной программы, реализуемой на базе основного общего 

образования, включая получение среднего общего образования в соответствии с 

требованиями федерального государственного образовательного стандарта среднего общего 
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образования 5940 часов. 

При обучении по индивидуальному учебному плану срок получения образования по 

образовательной программе, вне зависимости от формы обучения, составляет не более срока 

получения образования, установленного для соответствующей формы обучения. При 

обучении по индивидуальному учебному плану обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья срок получения образования может быть увеличен 

не более чем на 1 год по сравнению со сроком получения образования для соответствующей 

формы обучения. 

1.3. Общая характеристика ООП 

Программа подготовки специалистов среднего звена специальности 10.02.04 Обеспе-

чение информационной безопасности телекоммуникационных систем предусматривает изу-

чение следующих учебных циклов: 

- общеобразовательный цикл; 

- общий гуманитарный и социально-экономический цикл (ОГСЭ); 

- математический и общий естественнонаучный цикл (ЕН); 

- общепрофессиональный цикл; 

- профессиональный цикл; 

- государственная итоговая аттестация, которая завершается присвоением ква-

лификации специалиста среднего звена – техник по защите информации (ГИА). 

Структура образовательной программы включает обязательную часть и часть, форми-

руемую участниками образовательных отношений (вариативную часть). 

Обязательная часть образовательной программы направлена на формирование общих 

и профессиональных компетенций, предусмотренных ФГОС СПО специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем, и составляет 

не более 70 процентов от общего объема времени, отведенного на ее освоение. 

Вариативная часть образовательной программы (не менее 30 процентов) дает возмож-

ность расширения основного(ых) вида(ов) деятельности, к которым должен быть готов вы-

пускник, освоивший образовательную программу, согласно получаемой квалификации, 

углубления подготовки обучающегося, а также получения дополнительных компетенций, 

необходимых для обеспечения конкурентоспособности выпускника в соответствии с запро-

сами регионального рынка труда. 

Конкретное соотношение объемов обязательной части и вариативной части образова-

тельной программы определены образовательной организацией. 

Структура и объем образовательной программы: 

Структура образовательной программы Объем образовательной программы в 

академических часах 

при получении квалификации специали-

ста среднего звена "техник" 

Общий гуманитарный и социально-

экономический цикл 

не менее 468 

Математический и общий естественнонаучный 

цикл 

не менее 144 

Общепрофессиональный цикл не менее 612 

Профессиональный цикл не менее 1728 

Государственная итоговая аттестация 216 
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Общий объем образовательной программы: 

на базе основного общего образования, вклю-

чая получение среднего общего образования в 

соответствии с требованиями федерального 

государственного образовательного стандарта 

среднего общего образования 

5940 

Образовательной организацией определен перечень, содержание, объем и порядок ре-

ализации дисциплин и модулей. 

В общем гуманитарном и социально-экономическом, математическом и общем есте-

ственнонаучном, общепрофессиональном и профессиональном циклах образовательной про-

граммы выделяется объем работы обучающихся во взаимодействии с преподавателем по ви-

дам учебных занятий (урок, практическое занятие, лабораторное занятие, консультация, лек-

ция, семинар), практики (в профессиональном цикле) и самостоятельной работы обучаю-

щихся. 

На проведение учебных занятий и практик при освоении учебных циклов образова-

тельной программы в очной форме обучения выделено не менее 70 процентов от объема 

учебных циклов образовательной программы, предусмотренного ФГОС СПО 10.02.04 Обес-

печение информационной безопасности телекоммуникационных систем 

В учебные циклы включена промежуточная аттестация обучающихся, которая осу-

ществляется в рамках освоения указанных циклов в соответствии с разработанными образо-

вательной организацией фондами оценочных средств, позволяющими оценить достижения 

запланированных по отдельным дисциплинам, модулям и практикам результатов обучения. 

Общий гуманитарный и социально-экономический, математический и общий есте-

ственнонаучный, общепрофессиональный учебные циклы состоят из учебных дисциплин.  

Профессиональный цикл образовательной программы включает профессиональные 

модули (ПМ), которые формируются  в соответствии с основными видами деятельности, 

предусмотренными ФГОС СПО специальности СПО 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем 

. В состав каждого ПМ входят один или несколько междисциплинарных курсов.  

В профессиональный цикл образовательной программы входят следующие виды 

практик: учебная практика и производственная практика. Учебная и производственная 

практики проводятся при освоении обучающимися профессиональных компетенций в 

рамках профессиональных модулей и реализовываются в несколько периодов в рамках 

профессиональных модулей. 

Часть профессионального цикла образовательной программы, выделяемого на прове-

дение практик, определена образовательной организацией в объеме не менее 25 процентов от 

профессионального цикла образовательной программы. 

Разделы общеобразовательного цикла «Базовые дисциплины», «Профильные дисци-

плины» и «Предлагаемые образовательной организацией» реализуются согласно Письма 

Минобрнауки России от 17.03.2015 N 06-259 «О направлении доработанных рекомендаций 

по организации получения среднего общего образования в пределах освоения образователь-

ных программ среднего профессионального образования на базе основного общего образо-

вания с учетом требований федеральных государственных образовательных стандартов и 

получаемой профессии или специальности среднего профессионального образования».  Каж-

дый учебный цикл имеет базовую (обязательную) часть и вариативную (профильную), уста-

навливаемую образовательной организацией.  

Согласно ФГОС СПО, обязательная часть учебного цикла ОГСЭ содержит изучение 

следующих обязательных дисциплин: «Основы философии», «История», «Иностранный язык 

в профессиональной деятельности», «Физическая культура». Общий объем дисциплины 

«Физическая культура» составляет не менее 160 академических часов. Для обучающихся ин-

валидов и лиц с ограниченными возможностями здоровья образовательная организация 
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установила особый порядок освоения дисциплины «Физическая культура» с учетом состоя-

ния их здоровья.  

Образовательная программа по специальности  10.02.04 Обеспечение информацион-

ной безопасности телекоммуникационных систем включает адаптационную дисциплину 

(Психология личности и профессиональное самоопределение), обеспечивающую коррекцию 

нарушений развития и социальную адаптацию обучающихся инвалидов и лиц с ограничен-

ными возможностями здоровья. 

В общепрофессиональном учебном цикле предусмотрено обязательное изучение дис-

циплины «Безопасность жизнедеятельности». Объем часов на дисциплину «Безопасность 

жизнедеятельности» составляет 68 академических часов, из них на освоение основ военной 

службы (для юношей) – 70 процентов от общего объема времени, отведенного на указанную 

дисциплину. 

Вариативная часть (не менее 30%) распределена с учетом мнения работодателей и 

направлена на расширение и углубление профессиональных компетенций.  

Реализация ООП осуществляется на государственном языке Российской Федерации. 

 

1.4 Требования к уровню подготовки, необходимому для освоения ОП 

При подаче заявления о приеме в университет по программам среднего профессио-

нального образования поступающий предъявляет следующие документы: 

оригинал или ксерокопию документов, удостоверяющих его личность, гражданство; 

оригинал или ксерокопию документа об образовании и (или) документа об образова-

нии и о квалификации. 

Прием граждан на обучение по программе подготовки специалистов среднего звена 

осуществляется в соответствии с правилами приема. 

 

1.5 Связь ООП с профессиональными стандартами 

Профессиональный стандарт 06.030 «Специалист по защите информации в телеком-

муникационных системах и сетях» (приказ Министерства труда и социальной защиты Рос-

сийской Федерации от 3 ноября 2016 г. N 608н, зарегистрирован Министерством юстиции 

Российской Федерации 25 ноября 2016 г., регистрационный N 44449). 

 

2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫ-

ПУСКНИКОВ И ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ООП 

 

2.1. Область профессиональной деятельности выпускника 

Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности. 

 

2.2. Соответствие профессиональных модулей присваиваемой квалификации 

 

Наименование основных 

видов деятельности 

Наименование профессиональ-

ных модулей 
Квалификации 

Эксплуатация информаци-

онно-коммуникационных 

систем и сетей; 

ПМ.01 Эксплуатация информа-

ционно-

телекоммуникационных систем 

и сетей 

Техник по защите ин-

формации, осваивается 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использова-

нием программных, про-

ПМ.02 Защита информации в 

информационно-

телекоммуникационных систе-

мах и сетях с использованием 

программных и программно-

Техник по защите ин-

формации, осваивается 
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граммно-аппаратных, в том 

числе криптографических 

средств защиты 

аппаратных (в том числе, крип-

тографических) средств защиты 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использова-

нием технических средств 

защиты 

ПМ.03 Защита информации в 

информационно-

телекоммуникационных систе-

мах и сетях с использованием 

технических средств защиты 

Техник по защите ин-

формации, осваивается 

Освоение одной или не-

скольких профессий рабо-

чих, должностей служащих
 

ПМ.04 Освоение одной или не-

скольких профессий рабочих, 

должностей служащих 

Монтажник радиоэлек-

тронной аппаратуры и 

приборов 

 

 

2.3. Планируемые результаты освоения образовательной программы 

В результате освоения образовательной программы у выпускника сформированы общие 

и профессиональные компетенции. 

Выпускник, освоивший образовательную программу, обладает следующими общими 

компетенциями (далее - ОК): 

 

2.3.1 Общие компетенции 

Код 

компе-

тенции 

Формулировка 

компетенции 

Знания. Умения. 

ОК 01 Выбирать спосо-
бы решения за-

дач профессио-

нальной дея-

тельности при-
менительно к 

различным кон-

текстам 

Умения: распознавать задачу и/или проблему в профессиональном 
и/или социальном контексте; анализировать задачу и/или проблему 

и выделять её составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую для ре-

шения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной и смеж-

ных сферах; реализовать составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с помощью 

наставника). 

Знания: актуальный профессиональный и социальный контекст, в 

котором приходится работать и жить; основные источники инфор-
мации и ресурсы для решения задач и проблем в профессиональном 

и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и смежных обла-
стях; методы работы в профессиональной и смежных сферах; струк-

туру плана для решения задач; порядок оценки результатов решения 

задач профессиональной деятельности. 

ОК 02 Осуществлять 
поиск, анализ и 

интерпретацию 

информации, 
необходимой для 

Умения: определять задачи поиска информации; определять необ-
ходимые источники информации; планировать процесс поиска; 

структурировать получаемую информацию; выделять наиболее зна-

чимое в перечне информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска 



10 

 

Код 

компе-

тенции 

Формулировка 

компетенции 

Знания. Умения. 

выполнения за-

дач профессио-

нальной дея-
тельности 

Знания номенклатура информационных источников применяемых в 

профессиональной деятельности; приемы структурирования инфор-

мации; формат оформления результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 
профессиональ-

ное и личностное 

развитие. 

Умения: определять актуальность нормативно-правовой документа-

ции в профессиональной деятельности; выстраивать траектории 

профессионального и личностного развития 

Знания: содержание актуальной нормативно-правовой документа-

ции; современная научная и профессиональная терминология; воз-

можные траектории профессионального развития и самообразования 

ОК 04 Работать в кол-

лективе и коман-
де, эффективно 

взаимодейство-

вать с коллегами, 

руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; взаимодей-

ствовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; основы про-
ектной деятельности 

ОК 05 Осуществлять 

устную и пись-
менную комму-

никацию на гос-

ударственном 

языке с учетом 
особенностей 

социального и 

культурного 
контекста. 

Умения: излагать свои мысли на государственном языке; оформлять 

документы. 

Знания: особенности социального и культурного контекста; правила 

оформления документов. 

ОК 06 Проявлять граж-

данско-

патриотическую 
позицию, демон-

стрировать осо-

знанное поведе-
ние на основе 

традиционных 

общечеловече-
ских ценностей, 

применять стан-

дарты антикор-

рупционного по-
ведения 

Умения: описывать значимость своей профессии 

Презентовать структуру профессиональной деятельности по профес-

сии (специальности) 

Знания: сущность гражданско-патриотической позиции 

Общечеловеческие ценности 
Правила поведения в ходе выполнения профессиональной деятель-

ности 

ОК 07 Содействовать 

сохранению 
окружающей 

среды, ресурсо-

сбережению, эф-

Умения: соблюдать нормы экологической безопасности; определять 

направления ресурсосбережения в рамках профессиональной дея-
тельности по профессии (специальности). 
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Код 

компе-

тенции 

Формулировка 

компетенции 

Знания. Умения. 

фективно дей-

ствовать в чрез-

вычайных ситуа-
циях. 

Знания: правила экологической безопасности при ведении профес-

сиональной деятельности; основные ресурсы, задействованные в 

профессиональной деятельности; пути обеспечения ресурсосбере-
жения. 

ОК 08 Использовать 
средства физиче-

ской культуры 

для сохранения и 
укрепления здо-

ровья в процессе 

профессиональ-

ной деятельно-
сти и поддержа-

ние необходимо-

го уровня физи-
ческой подго-

товленности 

Умения: использовать физкультурно-оздоровительную деятель-
ность для укрепления здоровья, достижения жизненных и професси-

ональных целей; применять рациональные приемы двигательных 

функций в профессиональной деятельности; пользоваться средства-
ми профилактики перенапряжения характерными для данной про-

фессии (специальности) 

Знания: роль физической культуры в общекультурном, профессио-

нальном и социальном развитии человека; основы здорового образа 
жизни; условия профессиональной деятельности и зоны риска физи-

ческого здоровья для профессии (специальности); средства профи-

лактики перенапряжения. 

ОК 09 Использовать 
информацион-

ные технологии 

в профессио-

нальной дея-
тельности 

Умения: применять средства информационных технологий для ре-
шения профессиональных задач; использовать современное про-

граммное обеспечение 

Знания: современные средства и устройства информатизации; по-
рядок их применения и программное обеспечение в профессиональ-

ной деятельности. 

ОК 10 Пользоваться 
профессиональ-

ной документа-

цией на государ-
ственном и ино-

странном языках 

Умения: понимать общий смысл четко произнесенных высказыва-
ний на известные темы (профессиональные и бытовые), понимать 

тексты на базовые профессиональные темы; участвовать в диалогах 

на знакомые общие и профессиональные темы; строить простые вы-
сказывания о себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или интересующие 
профессиональные темы 

Знания: правила построения простых и сложных предложений на 

профессиональные темы; основные общеупотребительные глаголы 
(бытовая и профессиональная лексика); лексический минимум, от-

носящийся к описанию предметов, средств и процессов профессио-

нальной деятельности; особенности произношения; правила чтения 

текстов профессиональной направленности 

ОК 11 Использовать 

знания по фи-
нансовой гра-

мотности, пла-

Умения: использовать финансовую грамотность, планировать пред-

принимательскую деятельность 



12 

 

Код 

компе-

тенции 

Формулировка 

компетенции 

Знания. Умения. 

нировать пред-

приниматель-

скую деятель-
ность в профес-

сиональной сфе-

ре. 

Знания: основ финансовой грамотности. 

 

2.3.2 Профессиональные компетенции 

Выпускник, освоивший образовательную программу, обладает следующими 

профессиональными компетенциями (далее - ПК), соответствующими основным видам 

деятельности, указанным в ФГОС СПО: 

 

Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Эксплуатация инфор-

мационно – телекомму-

никационных систем и 

сетей 

ПК1.1. Производить 

монтаж, настройку и 

поверку функциониро-

вания и конфигуриро-

вания оборудования 

информационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

монтажа, настройки, проверки функцио-

нирования и конфигурирования оборудо-

вания информационно-

телекоммуникационных систем и сетей 

(далее –ИТКС) 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

производить монтаж кабельных линий и 

оконечных кабельных устройств; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС; 

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 



13 

 

Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

доступа в ИТКС; 

принципов построения, основные харак-

теристики активного сетевого и комму-

никационного оборудования ИТКС; 

основных характеристик типовых изме-

рительных приборов и правил работы с 

ними 

ПК 1.2. Осуществлять 

диагностику техниче-

ского состояния, поиск 

неисправностей и ре-

монт оборудования ин-

формационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния 

приёмо-передающих устройств и линей-

ных сооружений связи и источников пи-

тания 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

осуществлять диагностику технического 

состояния ИТКС;  

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципы передачи информации в ИТКС; 

разновидностей линий передач, кон-

струкций и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок кон-

трольно-измерительной аппаратуры; 

требований метрологического обеспече-

ния функционирования ИБТКС 

ПК 1.3. Проводить тех-

ническое обслуживание 

оборудования инфор-

мационно – телекомму-

никационных систем и 

сетей 

Практический опыт: 

проведения технического обслуживания, 

диагностики технического состояния, по-

иска неисправностей и ремонта оборудо-

вания ИТКС 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

проверять функционирование, произво-

дить регулировку и контроль основных 

параметров источников питания радиоап-

паратуры; 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

производить настройку программного 

обеспечения коммутационного оборудо-

вания защищенных телекоммуникацион-

ных систем; 

производить контроль параметров функ-

ционирования ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

видов и характеристик сигналов в ИТКС; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС; 

принципов организации технической экс-

плуатации ИТКС 

ПК 1.4. Осуществлять 

контроль функциони-

рования информацион-

но – телекоммуникаци-

онных систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо-передающих 

устройств и линейных сооружений связи 

и источников питания ИТКС 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования 

ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию  

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

кационного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием програм-

мно-аппаратных, в том 

числе криптографиче-

ских средств защиты 

 

 ПК 2.1. Производить 

установку, настройку, 

испытания и конфигу-

рирование программ-

ных и программно-

аппаратных, в том чис-

ле криптографических 

средств защиты инфор-

мации от несанкциони-

рованного доступа и 

специальных воздей-

ствий в оборудование 

информационно – теле-

коммуникационных си-

стем и сетей 

Практический опыт: 

установки, настройки, испытаний и кон-

фигурирования программных и програм-

мно-аппаратных (в том числе криптогра-

фических) средств защиты информации в 

оборудовании ИТКС; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС 

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и про-

граммно-аппаратных, в 

том числе и криптогра-

фических средств за-

щиты информации в 

информационно – теле-

коммуникационных си-

стемах и сетях 

Практический опыт: 

поддержания бесперебойной работы про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации в ИТКС 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

проводить контроль показателей и про-

цесса функционирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты ин-

формации; 

проводить восстановление процесса и па-

раметров функционирования программ-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации от НСД и 

специальных воздействий на нее; 

порядка тестирования функций про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе криптографиче-

ских) средств защиты информации; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специаль-

ных воздействий в ин-

формационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием про-

граммных и программ-

но-аппаратных, в том 

числе криптографиче-

ских средств в соответ-

ствии с предъявленны-

ми требованиями. 

Практический опыт: 

защиты информации от НСД и специаль-

ных воздействий в ИТКС с использовани-

ем программных и программно-

аппаратных (в том числе криптографиче-

ских) средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 
возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием техниче-

ских средств защиты 

ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по  техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях. 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам  

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

законодательства в области информаци-

онной безопасности, структуру государ-

ственной системы защиты информации, 

нормативных актов уполномоченных ор-

ганов исполнительной власти, нацио-

нальных стандартов и других методиче-

ских документов в области информаци-

онной безопасности 

ПК 3.2. Проводить тех-

ническое обслужива-

ние, диагностику, 

устранение неисправ-

ностей и ремонт техни-

ческих средств защиты 

информации, использу-

емых в информационно 

– телекоммуникацион-

ных системах и сетях 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

проведения технического обслуживания и 

ремонта технических средств защиты ин-

формации от утечки по техническим ка-

налам 

Умения: 

проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

проводить техническое обслуживание, 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатаци-

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях с использованием 

технических средств 

защиты в соответствии 

с предъявляемыми тре-

бованиями. 

Практический опыт: 

защиты информации от утечки по техни-

ческим каналам с использованием техни-

ческих средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 

проводить измерение параметров фоно-

вых шумов и ПЭМИН, создаваемых обо-

рудованием ИТКС; 

проводить измерение параметров элек-

тромагнитных излучений и токов, созда-

ваемых техническими средствами защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использовани-

ем технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров 

фоновых шумов и физических полей, со-

здаваемых техническими средствами за-

щиты информации от утечки по техниче-

ским каналам; 

порядка и правил ведения эксплуатаци-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

онной документации на технические 

средства защиты информации от утечки 

по техническим каналам; 

ПК 3.4.  Проводить от-

дельные работы по фи-

зической защите линий 

связи информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

проведение измерений параметров фоно-

вых шумов, а также физических полей, 

создаваемых техническими средствами 

защиты информации; 

выявление технических каналов утечки 

информации 

Умения: 

применять технические средства для за-

щиты информации в условиях примене-

ния мобильных устройств обработки и 

передачи данных 

Знания: 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

Освоение одной или 

нескольких профессий 

рабочих, должностей 

служащих 

ПК1.1. Производить 

монтаж, настройку и 

поверку функциониро-

вания и конфигуриро-

вания оборудования 

информационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

монтажа, настройки, проверки функцио-

нирования и конфигурирования оборудо-

вания информационно-

телекоммуникационных систем и сетей 

(далее –ИТКС) 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

производить монтаж кабельных линий и 

оконечных кабельных устройств; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС; 

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

принципов построения, основные харак-

теристики активного сетевого и комму-

никационного оборудования ИТКС; 

основных характеристик типовых изме-

рительных приборов и правил работы с 

ними 

ПК 1.2. Осуществлять 

диагностику техниче-

ского состояния, поиск 

неисправностей и ре-

монт оборудования ин-

формационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния 

приёмо-передающих устройств и линей-

ных сооружений связи и источников пи-

тания 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

осуществлять диагностику технического 

состояния ИТКС;  

применять средства измерений характе-

ристик функционирования электрических 

цепей и сигналов ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципы передачи информации в ИТКС; 

разновидностей линий передач, кон-

струкций и характеристик электрических 

и оптических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок кон-

трольно-измерительной аппаратуры; 

требований метрологического обеспече-

ния функционирования ИБТКС 

ПК 1.3. Проводить тех-

ническое обслуживание 

оборудования инфор-

мационно – телекомму-

никационных систем и 

сетей 

Практический опыт: 

проведения технического обслуживания, 

диагностики технического состояния, по-

иска неисправностей и ремонта оборудо-

вания ИТКС 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

проверять функционирование, произво-

дить регулировку и контроль основных 

параметров источников питания радиоап-

паратуры; 

производить настройку программного 

обеспечения коммутационного оборудо-

вания защищенных телекоммуникацион-

ных систем; 

производить контроль параметров функ-

ционирования ИТКС 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

видов и характеристик сигналов в ИТКС; 

разновидностей линий передач, кон-

струкции и характеристик электрических 

и оптических кабелей связи; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС; 

принципов организации технической экс-

плуатации ИТКС 

ПК 1.4. Осуществлять 

контроль функциони-

рования информацион-

но – телекоммуникаци-

онных систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо-передающих 

устройств и линейных сооружений связи 

и источников питания ИТКС 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования 

ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию  

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в ИТКС; 



22 

 

Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС 

 ПК 2.1. Производить 

установку, настройку, 

испытания и конфигу-

рирование программ-

ных и программно-

аппаратных, в том чис-

ле криптографических 

средств защиты инфор-

мации от несанкциони-

рованного доступа и 

специальных воздей-

ствий в оборудование 

информационно – теле-

коммуникационных си-

стем и сетей 

Практический опыт: 

установки, настройки, испытаний и кон-

фигурирования программных и програм-

мно-аппаратных (в том числе криптогра-

фических) средств защиты информации в 

оборудовании ИТКС; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС 

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и про-

граммно-аппаратных, в 

том числе и криптогра-

фических средств за-

щиты информации в 

информационно – теле-

коммуникационных си-

стемах и сетях 

Практический опыт: 

поддержания бесперебойной работы про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации в ИТКС 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

проводить контроль показателей и про-

цесса функционирования программных и 

программно-аппаратных (в том числе 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

криптографических) средств защиты ин-

формации; 

проводить восстановление процесса и па-

раметров функционирования программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации от НСД и 

специальных воздействий на нее; 

порядка тестирования функций про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе криптографиче-

ских) средств защиты информации; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специаль-

ных воздействий в ин-

формационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием про-

граммных и программ-

но-аппаратных, в том 

числе криптографиче-

ских средств в соответ-

ствии с предъявленны-

ми требованиями. 

Практический опыт: 

защиты информации от НСД и специаль-

ных воздействий в ИТКС с использовани-

ем программных и программно-

аппаратных (в том числе криптографиче-

ских) средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защи-

ты информации в операционных систе-

мах, в том числе средства антивирусной 

защиты; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации 

Знания: 
возможных угроз безопасности информа-

ции в ИТКС; 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации 

в ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

порядка и правил ведения эксплуатаци-

онной документации на программные и 

программно-аппаратные (в том числе 

криптографические) средства защиты ин-

формации 

ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по  техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях. 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты информа-

ции от утечки по техническим каналам  

Умения: 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим ка-

налам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

способов защиты информации от утечки по 

техническим каналам с использованием 

технических средств защиты; 

основных типов технических средств защи-

ты информации от утечки по техническим 

каналам; 

законодательства в области информацион-

ной безопасности, структуру государствен-

ной системы защиты информации, норма-

тивных актов уполномоченных органов ис-

полнительной власти, национальных стан-

дартов и других методических документов 

в области информационной безопасности 

ПК 3.2. Проводить тех-

ническое обслужива-

ние, диагностику, 

устранение неисправ-

ностей и ремонт техни-

ческих средств защиты 

информации, использу-

емых в информационно 

– телекоммуникацион-

ных системах и сетях 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты информа-

ции от утечки по техническим каналам;  

проведения технического обслуживания и 

ремонта технических средств защиты ин-

формации от утечки по техническим кана-

лам 

Умения: 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

информации от утечки по техническим ка-

налам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

основных типов технических средств защи-

ты информации от утечки по техническим 

каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатацион-

ной документации на технические средства 

защиты информации от утечки по техниче-

ским каналам 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях с использованием 

технических средств 

защиты в соответствии 

с предъявляемыми тре-

бованиями. 

Практический опыт: 

защиты информации от утечки по техниче-

ским каналам с использованием техниче-

ских средств защиты в соответствии с 

предъявляемыми требованиями 

Умения: 

проводить измерение параметров фоновых 

шумов и ПЭМИН, создаваемых оборудова-

нием ИТКС; 

проводить измерение параметров электро-

магнитных излучений и токов, создаваемых 

техническими средствами защиты инфор-

мации от утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации 

Знания: 

способов защиты информации от утечки по 

техническим каналам с использованием 

технических средств защиты; 

основных типов технических средств защи-

ты информации от утечки по техническим 

каналам; 

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров фо-

новых шумов и физических полей, создава-

емых техническими средствами защиты 

информации от утечки по техническим ка-
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Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

налам; 

порядка и правил ведения эксплуатацион-

ной документации на технические средства 

защиты информации от утечки по техниче-

ским каналам; 

ПК 3.4.  Проводить от-

дельные работы по фи-

зической защите линий 

связи информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

проведение измерений параметров фоновых 

шумов, а также физических полей, создава-

емых техническими средствами защиты 

информации; 

выявление технических каналов утечки ин-

формации 

Умения: 

применять технические средства для защи-

ты информации в условиях применения мо-

бильных устройств обработки и передачи 

данных 

Знания: 

номенклатуру применяемых средств защи-

ты информации от несанкционированной 

утечки по техническим каналам 

 

При разработке программы подготовки специалистов среднего звена требования к 

результатам ее освоения в части профессиональных компетенций сформированы с учетом 

профессионального стандарта «Специалист по защите информации в 

телекоммуникационных системах и сетях». 

 

Матрица соответствия профессиональных компетенций ФГОС СПО 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем обобщенным трудовым функциям профессионального 

стандарта «Специалист по защите информации в телекоммуникационных системах и 

сетях», утвержденного приказом Министерства труда и социальной защиты 

Российской Федерации от 03 ноября 2016 г. N 608н 

 

ФГОС/Профессиональный 

стандарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД 

Трудовые функции 

consultantplus://offline/ref=B1F8CFDB5FB84A8CEBF4DCCBB89C6661B5C9AE5A81B2E7A806CA597ED7B0C0DE7DAB26C59646B2A6d70BH
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Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от 

НСД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

ПК 1.1. Производить мон-

таж, настройку и поверку 

функционирования и кон-

фигурирования оборудова-

ния информационно – теле-

коммуникационных систем 

и сетей. 

 +  

ПК 1.2. Осуществлять диа-

гностику технического со-

стояния, поиск неисправно-

стей и ремонт оборудования 

информационно – телеком-

муникационных систем и 

сетей. 

 +  

ПК 1.3. Проводить техниче-

ское обслуживание обору-

дования информационно – 

телекоммуникационных си-

стем и сетей 

  + 

ПК 1.4. Осуществлять кон-

троль функционирования 

информационно – телеком-

муникационных систем и 

сетей 

 +  

ПК 2.1. Производить уста-

новку, настройку, испыта-

ния и конфигурирование 

программных и программ-

но-аппаратных, в том числе 

криптографических средств 

защиты информации от не-

санкционированного досту-

па и специальных воздей-

ствий в оборудование ин-

формационно – телекомму-

никационных систем и се-

+  + 
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ФГОС/Профессиональный 

стандарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД 

Трудовые функции 

Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от 

НСД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

тей 

ПК 2.2. Поддерживать бес-

перебойную работу про-

граммных и программно-

аппаратных, в том числе и 

криптографических средств 

защиты информации в ин-

формационно – телекомму-

никационных системах и 

сетях 

+ +  

ПК 2.3. Осуществлять защи-

ту информации от несанк-

ционированных действий и 

специальных воздействий в 

информационно – телеком-

муникационных системах и 

сетях с использованием 

программных и программ-

но-аппаратных, в том числе 

криптографических средств 

в соответствии с предъяв-

ленными требованиями. 

+ +  

ПК 3.1. Производить уста-

новку, монтаж, настройку и 

испытания технических 

средств защиты информа-

ции от утечки по техниче-

ским каналам в информаци-

онно – телекоммуникацион-

ных системах и сетях. 

+  + 
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ФГОС/Профессиональный 

стандарт 

Обобщенная трудовая функция: A 

Выполнение комплекса мер по обеспечению функ-

ционирования СССЭ и (за исключением сетей связи 

специального назначения) и средств их защиты от 

НСД 

Трудовые функции 

Установка про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем защи-

ты СССЭ от 

НСД 

Обеспечение 

бесперебойной 

работы СССЭ, а 

также про-

граммных, про-

граммно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

Техническое 

обслуживание 

СССЭ, а также 

программных, 

программно-

аппаратных (в 

том числе 

криптографиче-

ских) и техни-

ческих средств 

и систем их за-

щиты от НСД 

ПК 3.2. Проводить техниче-

ское обслуживание, диагно-

стику, устранение неис-

правностей и ремонт техни-

ческих средств защиты ин-

формации, используемых в 

информационно – телеком-

муникационных системах и 

сетях 

 + + 

ПК 3.3. Осуществлять защи-

ту информации от утечки по 

техническим каналам в ин-

формационно – телекомму-

никационных системах и 

сетях с использованием тех-

нических средств защиты в 

соответствии с предъявляе-

мыми требованиями. 

+ +  

ПК 3.4.  Проводить отдель-

ные работы по физической 

защите линий связи инфор-

мационно – телекоммуника-

ционных систем и сетей 

+  + 

 

Образовательная организация самостоятельно планирует результаты обучения по 

отдельным дисциплинам (модулям) и практикам, которые соотнесены с требуемыми 

результатами освоения образовательной программы (компетенциями выпускников). 

Совокупность запланированных результатов обучения обеспечивает выпускнику освоение 

всех ОК и ПК в соответствии с получаемой квалификацией специалиста среднего звена. 
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Этапы формирования компетенций 

специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем 

представляет собой основу, на базе которой сформирован компетентностно-ориентированный учебный план 

У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 

дисцип-

лин 

Наименование дисциплин 

Компетенции 

Общие Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

О
б
щ

и
й

 г
у
м

ан
и

та
р
н
ы

й
 и

 с
о
ц

и
ал

ь-

н
о
-э

к
о
н

о
м

и
ч
ес

к
и

й
 ц

и
к
л
 

ОГСЭ.01. Основы философии 
+ + +   +     

 
         

  

ОГСЭ.02. История 
+ +    +     

 
         

  

ОГСЭ.03. Иностранный язык в профес-

сиональной деятельности     +     + 
 

         
  

ОГСЭ.04. Физическая культура 
       +   

 
         

  

ОГСЭ.05. Психология личности и про-

фессиональное самоопределе-

ние 

 +  +       

 

         

  

М
ат

ем
ат

и
ч
е-

ск
и

й
 и

 о
б
щ

и
й

 

ес
те

ст
в
ен

н
о
-

н
ау

ч
н

ы
й
 ц

и
к
л
 ЕН.01. Математика + + + +  +   +              

ЕН.02. Информатика 
+ + + +     +  

 
         

  

ЕН.03. Физика 
+ + + +       

 
         

  

О
б

щ
еп

р
о

ф
ес

си
о
н

ал
ь-

н
ы

й
 ц

и
к
л
 

ОП.01. Инженерная и компьютерная 
графика 

+ +       +  
 

         
  

ОП.02. Электротехника + + +         +  +         
ОП.03. Электроника и схемотехника + + +         +  +         
ОП.04. Основы информационной без-

опасности 
+  +   +   +  

 
 +  + + +  + + + + 

ОП.05. Основы алгоритмизации и 

программирования 
+ +       +  

 
+ + + + + + +   

  

ОП.06. Экономика и управление + + +        +    +        
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 

дисцип-

лин 

Наименование дисциплин 

Компетенции 

Общие Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

ОП.07. Безопасность жизнедеятель-

ности 
     + +    

 
+ + + + + + + + + + + 

ОП.08. Организационное и правовое 

обеспечение информационной 

безопасности 

+ +    +   +  +    + +    + 

  

П
р
о
ф

ес
си

о
н

ал
ьн

ы
й

 ц
и

к
л

 

ПМ.01 Эксплуатация информацион-
но-телекоммуникационных 

систем и сетей 

+ + + + + + +  + + 
 

+ + + +      
  

МДК.01.01. Приемопередающие устрой-

ства, линейные сооружения 

связи и источники электропи-

тания 

          

 

+ + + +      

  

МДК.01.02. Телекоммуникационные си-

стемы и сети           

 

+ + + +      

  

МДК.01.03. Электрорадиоизмерения и 

метрология           

 

+ +  +      

  

УП.01.01. Учебная практика 

+ + + + + +   + + 

 

+ + + +      

  

ПП. 01.01 Производственная практика 

+ + + + + + +  + + 

 

+ + + +      

  

ПМ.02 Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-

нием программных и про-

граммно-аппаратных (в том 

числе, криптографических) 

средств защиты 

+ + + + + + +  + + 

 

    + + +   
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 

дисцип-

лин 

Наименование дисциплин 

Компетенции 

Общие Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

МДК.02.01. Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-
нием программных и про-

граммно-аппаратных средств 

защиты 

          

 

    + + +   

  

МДК.02.02. Криптографическая защита 

информации 
          

 
    + + +   

  

УП.02.01 Учебная практика + + + + + +   + +      + + +     
ПП.02.01. Производственная практика  + + + + + +   + +      + + +     

ПМ.03 Защита информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованием технических 

средств защиты 

+ + + + + + +  + + 

 

       + + + + 

МДК.03.01. Защита информации в инфор-

мационно-

телекоммуникационных си-

стемах и сетях с использова-
нием технических средств 

защит 

          

 

       + + + + 

МДК.03.02. Физическая защита линий 

связи информационно-

телекоммуникационных си-

стем и сетей 

          

 

       + + + + 

УП.03.01 Учебная практика + + + + + +   + +         + + + + 
ПП.03.01 Производственная практика  + + + + + + +  + +         + + + + 

ПМ.04 Освоение одной или несколь-

ких профессий рабочих, 

должностей служащих 

+ + + + + + +  + + 

 

+ + + + + + + + + + + 
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У
ч

еб
н

ы
й

 ц
и

к
л
 

Индексы 

дисцип-

лин 

Наименование дисциплин 

Компетенции 

Общие Профессиональные 

О
К

 0
1
 

О
К

 0
2
 

О
К

 0
3
 

О
К

 0
4
 

О
К

 0
5
 

О
К

 0
6
 

О
К

 0
7
 

О
К

 0
8
 

О
К

 0
9
 

О
К

 1
0
 

О
К

 1
1
 

П
К

 1
.1

 

П
К

 1
.2

 

П
К

 1
.3

 

П
К

 1
.4

 

П
К

 2
.1

 

П
К

 2
.2

 

П
К

 2
.3

 

П
К

 3
.1

 

П
К

 3
.2

 

П
К

 3
.3

 

П
К

 3
.4

 

МДК.04.01. Выполнение работ по профес-

сии «Монтажник радиоэлек-

тронной аппаратуры и прибо-

ров» 

          

 

+ + + + + + + + + + + 

УП.04.01. Учебная практика + + + + + +   + +  + + + + + + + + + + + 
ПП.04.01. Производственная практика  + + + + + + +  + +  + + + + + + + + + + + 

ПДП Производственная практика 
(преддипломная) 

+ + + + + + + + + + + + + + + + + + + + + + 

Г
о

су
д
ар

ст
в
ен

-

н
ая

 и
то

го
в
ая

 а
т-

те
ст

ац
и

я 

ГИА Государственная итоговая 

аттестация 

+ + + + + + + + + + + + + + + + + + + + + + 
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3. ДОКУМЕНТЫ, ОПРЕДЕЛЯЮЩИЕ СОДЕРЖАНИЕ И ОРГАНИЗАЦИЮ 

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

Образовательная программа включает в себя учебный план, календарный учебный 

график, рабочие программы учебных дисциплин (модулей), оценочные и методические 

материалы. 

 

3.1. Учебный план 

Учебный план определяет перечень, трудоемкость, последовательность и распределе-

ние по периодам обучения учебных дисциплин (модулей), практики, иных видов учебной 

деятельности обучающихся и формы их промежуточной аттестации. 

При формировании учебного плана по ООП при реализации образовательной 

программы среднего общего образования в пределах освоения ООП среднего 

профессионального образования на базе основного общего образования для изучения 

являются учебные дисциплины: «Русский язык», «Родной язык», «Литература», 

«Иностранный язык», «История», «Физическая культура», «Основы безопасности 

жизнедеятельности», «Астрономия», «Математика», «Информатика», «Физика», «Экология» 

/ «География». 

Учебный план специальности входит в ООП. 

 

3.2. Календарный учебный график 

В календарном учебном графике указывается последовательность реализации ООП 

специальности 10.02.04 Обеспечение информационной безопасности телекоммуникацион-

ных систем, включая теоретическое обучение, практики, промежуточные и итоговую атте-

стации, каникулы.  

Календарный учебный график входит в ООП. 

 

3.3. Рабочие программы учебных дисциплин (модулей) 

При разработке программ учебных дисциплин общеобразовательного учебного цикла 

учитывается Письмо Минобрнауки России от 17.03.2015 N 06-259 «О направлении дорабо-

танных рекомендаций по организации получения среднего общего образования в пределах 

освоения образовательных программ среднего профессионального образования на базе ос-

новного общего образования с учётом требований федеральных государственных образова-

тельных стандартов и получаемой профессии или специальности среднего профессионально-

го образования». 

В ООП сформирован общеобразовательный цикл, включая различные общеобразова-

тельные учебные дисциплины (общие и по выбору) из обязательных предметных областей: 

филология; иностранный язык; общественные науки; математика и информатика; естествен-

ные науки; физическая культура; экология; основы безопасности жизнедеятельности. 

Рабочие программы общеобразовательных учебных дисциплин разработаны с учетом 

рекомендаций по реализации образовательной программы среднего общего образования, 

ФГОС среднего профессионального образования и спецификой ООП специальности. 

В рабочих программах отражено содержание обучения, в том числе изучаемое 

углубленно (Письмо Минобрнауки России от 17.03.2015 N 06-259 «О направлении 

доработанных рекомендаций по организации получения среднего общего образования в 

пределах освоения образовательных программ среднего профессионального образования на 

базе основного общего образования с учетом требований федеральных государственных 

образовательных стандартов и получаемой профессии или специальности среднего 

профессионального образования») с учетом его значимости для освоения ООП и специфики 

специальности; последовательность изучения материала, распределение часов по разделам и 

темам, лабораторные и практические занятия, тематика рефератов, самостоятельная 

внеаудиторная работа обучающихся, включая выполнение индивидуальных проектов, 

формы и методы текущего контроля и оценки учебных достижений, промежуточной 

аттестации обучающихся, рекомендуемые учебные пособия и др. 
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Основанием для разработки рабочей программы учебной дисциплины служит ФГОС 

СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, 

учебный план по специальности.  

Рабочие программы учебных входят в комплект ООП. 

Рабочие программы профессиональных модулей составляют содержательную основу 

ООП. Основанием для разработки рабочей программы профессионального модуля служит 

ФГОС СПО по специальности 10.02.04 Обеспечение информационной безопасности теле-

коммуникационных систем, учебный план по специальности.  

Рабочие программы профессиональных модулей входят в ООП. 

 

3.4. Программы практик 

Согласно ФГОС СПО по специальности практика является обязательным разделом 

ООП. Она представляет собой вид учебной деятельности, направленной на формирование, 

закрепление, развитие практических навыков и компетенции в процессе выполнения опреде-

ленных видов работ, связанных с будущей профессиональной деятельностью. ФГОС СПО по 

специальности предусматривает следующие виды практик: учебная и производственная. 

Учебная и производственная практики проводятся при освоении обучающимися профессио-

нальных компетенций в рамках профессиональных модулей. 

Учебная практика направлена на формирование у обучающихся умений, приобрете-

ние первоначального практического опыта и реализуется в рамках профессионального моду-

ля по основным видам профессиональной деятельности для последующего освоения ими 

общих и профессиональных компетенций по избранной специальности.  

Производственная практика направлена на формирование у обучающихся общих и 

профессиональных компетенций, приобретение практического опыта и реализуется в рамках 

профессионального модуля по каждому из видов профессиональной деятельности, 

предусмотренных ФГОС СПО по специальности.  

Учебная  и производственная практики реализуются в несколько периодов. 

Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья выбор 

мест прохождения практики учитывает состояние здоровья и требования доступности. 

Программы практик входят в ООП. 

3.5 Рабочая программа воспитания и календарный план воспитательной работы 

Рабочая программа воспитания и календарный план воспитательной работы является 

частью ОП, разрабатываются и реализуются в соответствии с действующим ФГОС. 

Рабочая программа воспитания определяет комплекс ключевых характеристик систе-

мы воспитательной работы вуза (принципы, методологические подходы, цель, задачи, 

направления, формы, средства и методы воспитания, планируемые результаты и др.)). Она 

направлена на развитие личности; создание условий для самоопределения и социализации 

обучающихся на основе социокультурных, духовно-нравственных ценностей и принятых в 

российском обществе правил и норм поведения в интересах человека, семьи, общества и гос-

ударства; формирование у обучающихся чувства патриотизма и гражданственности, уваже-

ния к памяти защитников Отечества и подвигам героев Отечества, к закону и правопорядку, 

человеку труда и старшему поколению, взаимного уважения, бережного отношения к куль-

турному наследию и традициям многонационального народа РФ, к природе и окружающей 

среде.  

Календарный план воспитательной работы содержит  перечень событий и мероприя-

тий воспитательной направленности, которые организуются и проводятся образовательной 

организацией и (или) в которых образовательная организация принимает участие, в соответ-

ствии с основными направлениями и темами воспитательной работы, выбранными формами, 

средствами и методами воспитания в учебном году или периоде обучения. 

Рабочая программа воспитания и календарный план воспитательной работы входят в 

комплект ОП и размещаются на сайте университета. 

 



36 

 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ООП 

Требования к условиям реализации образовательной программы включают в себя об-

щесистемные требования, требования к материально-техническому, учебно-методическому 

обеспечению, кадровым и финансовым условиям реализации образовательной программы. 

 

4.1. Общесистемные требования к условиям реализации образовательной про-

граммы 

ФГБОУ ВО «Амурский государственный университет» располагает материально-

технической базой, обеспечивающей проведение всех видов учебной деятельности обучаю-

щихся, предусмотренных учебным планом. 

 

4.2. Материально-техническое обеспечение 

В ФГБОУ ВО «Амурский государственный университет», согласно требованиям 

ФГОС СПО специальности 10.02.04 Обеспечение информационной безопасности телеком-

муникационных систем, для организации учебного процесса имеются специальные помеще-

ния, которые представляют собой учебные аудитории для проведения занятий всех видов, 

предусмотренных образовательной программой, в том числе групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации, а также помещения для са-

мостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, технически-

ми средствами обучения и материалами, учитывающими требования международных стан-

дартов. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к информационно-телекоммуникационной сети "Ин-

тернет" и обеспечением доступа в электронную информационно-образовательную среду 

университета. 

Образовательная организация обеспечена необходимым комплектом лицензионного 

программного обеспечения. 

 

4.3. Учебно-методическое обеспечение 

Реализация ООП по специальности 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем в ФГБОУ ВО «Амурский государственный универси-

тет» обеспечивается учебно-методической документацией по всем дисциплинам, междисци-

плинарным курсам и профессиональным модулям ООП. 

Библиотечный фонд образовательной организации ФГБОУ ВО «Амурский государ-

ственный университет»  укомплектован печатными изданиями и (или) электронными изда-

ниями по каждой дисциплине, модулю из расчета одно печатное издание и (или) электронное 

издание по каждой дисциплине, модулю на одного обучающегося. Библиотечный фонд 

укомплектован печатными изданиями и (или) электронными изданиями основной и допол-

нительной учебной литературой, вышедшими за последние 5 лет. 

Наличие электронной информационно-образовательной среды в образовательной ор-

ганизации ФГБОУ ВО «Амурский государственный университет» допускает замену печат-

ного библиотечного фонда представлением права одновременного доступа не менее 25 % 

обучающихся к электронно-библиотечной системе (электронной библиотеке)  

Обучающиеся инвалиды и лица с ограниченными возможностями здоровья обеспече-

ны печатными и (или) электронными образовательными ресурсами, адаптированными к 

ограничениям их здоровья. 

Образовательная программа обеспечена учебно-методической документацией по всем 

учебным предметам, дисциплинам, модулям. 

4.4. Кадровое обеспечение 

Реализация ООП по специальности 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем в ФГБОУ ВО «Амурский государственный универси-

тет» обеспечивается педагогическими кадрами образовательной организации, а также лица-

ми, привлекаемыми к реализации образовательной программы на иных условиях, в том чис-
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ле из числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности, указанной в ФГОС СПО (06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение безопасности) (имею-

щих стаж работы в данной профессиональной области не менее 3 лет). 

Квалификация педагогических работников образовательной организации отвечает 

квалификационным требованиям, указанным в квалификационных справочниках. 

Педагогические работники, привлекаемые к реализации образовательной программы, 

получают дополнительное профессиональное образование по программам повышения ква-

лификации, в том числе в форме стажировки в организациях, направление деятельности ко-

торых соответствует области профессиональной деятельности, указанной в ФГОС СПО (06 

Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности), 

не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ста-

вок), имеющих опыт деятельности не менее 3 лет в организациях, направление деятельности 

которых соответствует области профессиональной деятельности, указанной в ФГОС СПО 

(06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасно-

сти), в общем числе педагогических работников, обеспечивающих освоение обучающимися 

профессиональных модулей образовательной программы, составляет не менее 25 процентов. 

 

4.5. Требования к финансовым условиям реализации образовательной програм-

мы 

Финансовое обеспечение  реализации образовательной программы по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем в 

ФГБОУ ВО «Амурский государственный университет» осуществляется в объеме не ниже 

базовых нормативных затрат на оказание государственной услуги по реализации имеющих 

государственную аккредитацию образовательных программ среднего профессионального 

образования по специальности с учетом корректирующих коэффициентов. 

 

5. ХАРАКТЕРИСТИКА СРЕДЫ УНИВЕРСИТЕТА, ОБЕСПЕЧИВАЮЩИЕ 

РАЗВИТИЕ ОБЩЕКУЛЬТУРНЫХ И СОЦИАЛЬНО-ЛИЧНОСТНЫХ КОМПЕТЕН-

ЦИЙ ВЫПУСКНИКОВ 

В университете сформирована благоприятная социокультурная среда, обеспечиваю-

щая возможность формирования общекультурных компетенций выпускника, способствую-

щая освоению программы подготовки специалистов среднего звена соответствующей специ-

альности. 

Основной целью воспитательной работы является создание условий для развития со-

циальных, профессиональных и личностных компетенций обучающихся, воспитания само-

стоятельной, ответственной молодежи и ее адаптации к жизни в современных условиях. 

Воспитательная деятельность ведётся по следующим направлениям: профессионально-

правовое, культурно-нравственное, гражданско-патриотическое, спортивно-

оздоровительное. Данные направления реализуются через следующие формы и виды воспи-

тательной работы: учебно-методическая работа (семинары классных руководителей, учеба 

студенческого актива), социальная работа (стипендиальное обеспечение, социальные выпла-

ты, материальная поддержка обучающихся), спортивно-оздоровительная работа, работа по 

формированию активной гражданской позиции (организация круглых столов, дебатов, 

встреч, участие обучающихся в городских, областных и федеральных мероприятиях и проек-

тах, организация взаимодействия с отделом по делам молодежи управления по физической 

культуре, спорту и делам молодежи администрации г. Благовещенска), реализация студенче-

ского самоуправления, также действует кружок по профилю специальности, для более 

углубленного вовлечения обучающихся в образовательный процесс и культурно-досуговой 

работы. 

В целях создания благоприятных условий, для наиболее полной самореализации обу-

чающихся, ведётся активная работа по оказанию социальной защиты и поддержки участни-
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ков образовательного процесса, обеспечению социальных гарантий. Основными формами 

социальной поддержки обучающихся являются: 

1. Стипендиальное обеспечение обучающихся. Обучающиеся получают академиче-

скую стипендию по результатам успеваемости. Обучающимся на «отлично» назначается по-

вышенная стипендия. Поощряются обучающиеся, активно участвующие в работе Молодеж-

ного центра, в общественной жизни университета. Государственную социальную стипендию 

получают обучающиеся из малообеспеченных семей, предоставившие соответствующие до-

кументы из органов социальной защиты. 

2. Материальное обеспечение обучающихся. По мере необходимости нуждающимся 

обучающимся оказывается материальная помощь.  

3. Все обучающиеся пользуются 50% льготой на проезд железнодорожным транспор-

том в пределах Амурской области в течение учебного года при предъявлении студенческого 

билета. 

В ФГБОУ ВО «АмГУ» созданы условия для формирования компетенций социального 

взаимодействия, активной жизненной позиции, гражданского самосознания, самоорганиза-

ции и самоуправления. Активно работает молодёжный центр «Прогресс&Я», волонтёрский 

отряд, студенческое самоуправление. Советы студенческого самоуправления руководят раз-

личными направлениями деятельности: участием в организации и управлении учебно-

воспитательным процессом; представлением интересов обучающихся на всех уровнях; раз-

работкой и реализацией собственных социально значимых программ и поддержкой студен-

ческих инициатив; организацией досуга, отдыха и оздоровления обучающихся.  

В университете сложилась система внеучебной общекультурной работы, способству-

ющая выявлению талантливых обучающихся, развитию их творческих способностей, обес-

печению условий для самовыражения и самореализации, развитию творческой инициативы: 

организация и проведение традиционных общевузовских мероприятий, участие обучающих-

ся и преподавателей в фестивалях и творческих конкурсах различных уровней, поиск новых, 

активных форм организации досуга, соответствующих интересам студенческой молодежи, 

организация посещения музеев, театров, кинотеатров, участие в культурно-досуговой жизни 

города, региона. Ежегодно проводятся мероприятия, ставшие традиционными: День Знаний, 

Студенческая осень, Неделя толерантности, День карьеры, Неделя науки, Весенняя ярмарка, 

Фестиваль песен военных лет, которые формируют корпоративную культуру и единое соци-

окультурное пространство. 

Развитие физической культуры личности будущего специалиста является важнейшим 

фактором его гармоничного развития, высокой профессионально-трудовой активности, эф-

фективной организации здорового быта и досуга, поэтому занятия физической культурой яв-

ляются основной формой физического воспитания. В образовательной организации функци-

онируют спортивные секции по различным видам спорта: волейбол, баскетбол, аэробика, 

легкая атлетика, настольный теннис. Обучающиеся принимают участие в индивидуальных и 

массовых соревнованиях различного уровня. Система спортивной и физкультурно-

оздоровительной работы включает: организацию работы спортивных и оздоровительных 

секций, контроль за внеучебной занятостью спортивных залов образовательной организации 

(игровой, тренажёрный, танцевальный), организацию спортивных праздников, участие в го-

родских и областных мероприятиях спортивно-массовой направленности, проведение биз-

нес-спартакиад, спортивных соревнований среди участников спортивных секций, проведение 

разъяснительно - пропагандистской работы среди студенческой молодежи о здоровом образе 

жизни. 

Условия реализации ООП для инвалидов и лиц с ограниченными возможностями 

здоровья. 

Под специальными условиями для получения среднего профессионального образова-

ния по ООП СПО обучающимися с ограниченными возможностями здоровья и инвалидами 

понимаются условия обучения таких обучающихся, включающих в себя использование спе-

циальных ООП СПО и методов обучения и воспитания, специальных учебников, учебных 

пособий и дидактических материалов, специальных технических средств обучения коллек-
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тивного и индивидуального пользования, предоставление услуг ассистента (помощника), 

оказывающего обучающимся необходимую техническую помощь, проведение групповых и 

индивидуальных коррекционных занятий, обеспечение доступа в здания Университета и 

другие условия, без которых невозможно или затруднено освоение ООП СПО обучающими-

ся с ограниченными возможностями здоровья и инвалидами. 

В целях доступности получения среднего профессионального образования по образо-

вательной программе лицами с ограниченными возможностями здоровья и инвалидами 

предполагается: 

1) для лиц с ограниченными возможностями здоровья по зрению: наличие альтернатив-

ной версии официального сайта организации в сети «Интернет» для слабовидящих; разме-

щение в доступных для обучающихся, являющихся слепыми или слабовидящими, местах и в 

адаптированной форме (с учетом их особых потребностей) справочной информации о распи-

сании учебных занятий (информация должна быть выполнена крупным рельефно-

контрастным шрифтом (на белом или желтом фоне) и продублирована шрифтом Брайля); 

присутствие ассистента, оказывающего обучающемуся необходимую помощь; обеспечение 

выпуска альтернативных форматов печатных материалов (крупный шрифт или аудиофайлы); 

обеспечение доступа обучающегося, являющегося слепым и использующего собаку-

проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: дублирование звуковой 

справочной информации о расписании учебных занятий визуальной (установка мониторов с 

возможностью трансляции субтитров (мониторы, их размеры и количество необходимо 

определять с учетом размеров помещения); обеспечение надлежащими звуковыми средства-

ми воспроизведения информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата, материально-технические условия должны обеспечивать возмож-

ность беспрепятственного доступа обучающихся в учебные помещения, столовые, туалетные 

и другие помещения организации, а также пребывания в указанных помещениях (наличие 

пандусов, поручней, расширенных дверных проемов, лифтов, локальное понижение стоек-

барьеров; наличие специальных кресел и других приспособлений). 

 

6 НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ ОЦЕНКИ 

КАЧЕСТВА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ООП 

 

6.1. Фонды оценочных средств для проведения текущего контроля успеваемости, 

промежуточной аттестации и для итоговой (государственной итоговой) аттестации 

Оценка качества освоения программы подготовки специалистов среднего звена вклю-

чает текущий контроль знаний, промежуточную и государственную итоговую аттестацию. 

Текущий контроль знаний и промежуточная аттестация являются основными механизмами 

оценки качества подготовки обучающихся и формами контроля учебной работы. Для атте-

стации обучающихся создаются фонды оценочных средств. 

Формы и методы, материалы текущего контроля и промежуточного контроля отраже-

ны в программах учебных дисциплин, модулей и практик.  

Промежуточная аттестация проводится с целью определения соответствия уровня и 

качества подготовки обучающихся требованиям к результатам освоения ООП.  

Фонды оценочных средств по дисциплинам, модулям, практикам, ГИА входят в ком-

плект ООП. 

 

6.2. Государственная итоговая аттестация выпускников ООП 

Государственная итоговая аттестация проводится в форме защиты выпускной квали-

фикационной работы (дипломный проект), демонстрационный экзамен  проводится  в виде 

государственного экзамена.  



40 

 

Образовательной организацией ФГБОУ ВО «Амурский государственный универси-

тет» самостоятельно определенны требования к содержанию, объему и структуре выпускной 

квалификационной работы и (или) государственного экзамена с учетом ПООП.  

Целью Государственной итоговой аттестации является  определения практической и 

теоретической подготовленности выпускника специальности 10.02.04 Обеспечение инфор-

мационной безопасности телекоммуникационных систем к выполнению профессиональных 

задач, установленных федеральным государственным образовательным стандартом среднего 

профессионального образования. 

К государственной итоговой аттестации допускается обучающийся, не имеющий ака-

демической задолженности и в полном объеме выполнивший учебный план или индивиду-

альный учебный план, если иное не установлено порядком проведения государственной ито-

говой аттестации по соответствующим образовательным программам. 

ВКР способствует систематизации и закреплению знаний выпускника по  специально-

сти при решении конкретных задач, а также выяснению уровня подготовки выпускника к са-

мостоятельной работе. 

Демонстрационный экзамен предусматривает моделирование реальных производ-

ственных условий для решения выпускниками практических задач профессиональной дея-

тельности и проводится с целью определения у  выпускников уровня знаний, умений, навы-

ков, позволяющих вести профессиональную деятельность в определенной сфере и (или) вы-

полнять работу по специальности 10.02.04 Обеспечение информационной безопасности те-

лекоммуникационных систем в соответствии со стандартами Ворлдскиллс Россия. 

Процедура проведения государственного экзамена в форме демонстрационного экза-

мена обеспечивает качественную экспертную оценку в соответствии с международными 

стандартами 

Задания демонстрационного экзамена разрабатываются на основе профессиональных 

стандартов с учетом оценочных материалов, разработанных союзом «Агентство развития 

профессиональных сообществ и рабочих кадров «Молодые профессионалы (Ворлдскиллс 

Россия)» и содержат все модули заданий Национального чемпионата «Молодые профессио-

налы» (WorldSkills Russia), и сопровождаются схемой начисления баллов, согласно требова-

ниям технического описания и критериев оценки выполнения задания. 

  Для проведения демонстрационного экзамена используются инфраструктурные ли-

сты, разработанные экспертами Ворлдскиллс на основе конкурсных заданий и критерий 

оценки. 

Результаты победителей и призеров чемпионатов профессионального мастерства, 

проводимых союзом либо международной организацией "WorldSkills International", осваива-

ющих образовательные программы среднего профессионального образования, засчитывают-

ся в качестве оценки «отлично» по демонстрационному экзамену. 

Общее руководство и контроль за ходом выполнения выпускной квалификационной 

работы осуществляет заместитель декана по учебной работе. 

Государственная итоговая аттестация осуществляется государственной экзаменаци-

онной комиссией, состав которой утверждается приказом ректора ФГБОУ ВО «Амурский 

государственный университет».  

Государственную экзаменационную комиссию возглавляет председатель, который ор-

ганизует и контролирует деятельность комиссии, обеспечивает единство требований, предъ-

являемых выпускникам. 

Для проведения демонстрационного экзамена в состав ГЭК входят эксперты союза 

«Агентство развития профессиональных сообществ и рабочих кадров «Молодые профессио-

налы (Ворлдскиллс Россия)»: 

- сертифицированные эксперты Ворлдскиллс; 

- эксперты, прошедшие обучение, организованное Союзом «Ворлдскиллс Россия» и 

имеющие свидетельства о праве оценки выполнения заданий демонстрационного экзамена; 

- эксперты, прошедшие обучение, организованное Союзом «Ворлдскиллс Россия» и 

имеющие свидетельства о праве проведения корпоративного или регионального чемпионата. 
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Рабочая программа государственной итоговой аттестации входит в комплект ООП. 

 

7. ДРУГИЕ НОРМАТИВНО-МЕТОДИЧЕСКИЕ ДОКУМЕНТЫ И МАТЕ-

РИАЛЫ, ОБЕСПЕЧИВАЮЩИЕ КАЧЕСТВО ПОДГОТОВКИ ОБУЧАЮЩИХСЯ  
 

7.1. Система менеджмента качества университета  

Качество образовательной программы по  специальности 10.02.04 Обеспечение ин-

формационной безопасности телекоммуникационных систем определяется в рамках си-

стемы внутренней оценки, а так же системы внешней оценки на добровольной основе. 

В целях совершенствования образовательной программы по  специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем образова-

тельная организация ФГБОУ ВО «Амурский государственный университет» при проведении 

регулярной внутренней оценки качества образовательной программы привлекает работода-

телей и их объединения, иных юридических и (или)  физических лиц, включая педагогиче-

ских работников образовательной организации. 

Внешняя оценка качества образовательной программы по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем осуществляться 

при проведении работодателями, их объединениями, а также уполномоченными ими органи-

зациями, в том числе зарубежными организациями, либо профессионально-общественными 

организациями, входящими в международные структуры, профессионально-общественной 

аккредитации с целью признания качества и уровня подготовки выпускников, освоивших 

образовательную программу, отвечающими требованиям профессиональных стандартов, 

требованиям рынка труда к специалистам соответствующего профиля.  

Для обеспечения качества подготовки обучающихся в университете создана система 

менеджмента качества. В главном документе СМК университета «Руководстве по качеству» 

проведена инвентаризация и идентификация всех рабочих процессов образовательной дея-

тельности; определены показатели и характеристики результативности, эффективности и ка-

чества процессов; составлена матрица ответственности и полномочий персонала примени-

тельно к главным процессам университета. Механизм определения потребностей и ожиданий 

работодателей, обучающихся и других заинтересованных сторон осуществляется путем со-

циологических опросов и подготовки предложений по улучшению работы. Этому способ-

ствует регулярное проведение анкетирования основных потребителей услуг университетом 

(работодателей, обучающихся и преподавателей); принятие и реализация корректирующих 

мероприятий по результатам анализа, отчетов о самообследовании (закрытие невостребован-

ных и открытие новых специальностей, корректировка образовательных программ, реорга-

низация структуры университета и т.п.) Построение системы менеджмента качества потре-

бовало управления документацией и данными на новой основе. Проведена инвентаризация, 

упорядочение и актуализация всей действующей внутренней и внешней документации Ам-

ГУ; строится система управления документацией через разработку унифицированных требо-

ваний к содержанию и построению документов системы менеджмента качества. Выполнена 

разработка проектов стандартов основных рабочих процессов в АмГУ («Управление доку-

ментами», «Управление записями», «Внутренний аудит», «Корректирующие и предупре-

ждающие действия») и положений, как составной части документации системы менеджмен-

та качества. Система постоянного улучшения образовательной деятельности АмГУ базиру-

ется на выполнении корректирующих действий в случае возникновения несоответствий с 

использованием соответствующих стандартов; на анализе возможных несоответствий, при-

чин их возникновения и разработке системы предупреждающих действий и соответствую-

щих стандартов.  

 

7.2.Обеспечение качества подготовки преподавательского состава  

Преподавательскому составу, реализующему программы среднего профессионального 

образования, предоставляются возможности повышения профессиональной квалификации и 
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профессиональной переподготовки на факультете дополнительного образования университе-

та. 

 

7.3.Материальное обеспечение учебного процесса и поддержка обучающихся 

Реализация программ подготовки специалистов среднего звена по специальностям 

поддерживается информационными и материальными ресурсами. Обучающимся обеспечен 

доступ в учебные корпуса, библиотеку, лаборатории, мастерские и компьютерные залы в те-

чение 6 дней в неделю. Информационные, библиотечные ресурсы находятся также в свобод-

ном доступе. Для помощи и сопровождения обучающихся в учебном процессе создано мето-

дическое объединение классных руководителей. Количество учебных площадей, компьюте-

ров, учебников в библиотеке университета соответствует нормативным требованиям по ор-

ганизации учебного процесса в университете. Гарантией, что ресурсы, доступные для обуче-

ния, являются адекватными и уместными для каждой программы подготовки специалистов 

среднего звена является Государственная лицензия на право ведения образовательной дея-

тельности по образовательным программам среднего профессионального образования.  

 

7.4. Информирование общественности  

Для выполнения своей общественной миссии университет публично предоставляет и 

регулярно публикует свежую, беспристрастную и объективную информацию (количествен-

ную и качественную) о предлагаемых образовательных программах, а также результатах де-

ятельности в виде ежегодного отчёта ректора. В осуществлении своей общественной роли, 

АмГУ несёт ответственность за предоставление информации о предлагаемых программах, 

ожидаемых результатах этих программ, квалификациях, которые она присваивает, использу-

емых обучающих и оценочных процедурах, об образовательных возможностях, доступных 

обучающимся. Публикуемая информация также содержит описание достижений выпускни-

ков и характеристику обучающихся на данный момент. Данная информация является точной, 

объективной и доступной, например, на портале АмГУ: (www.amursu.ru). 
 

 

 

 

 

 

 

 


