
Лист дополнений к программе практики «Учебная практика (ознакомительная 
практика)» для направления подготовки 10.03.01 Информационная безопасность, 
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Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1.  Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее 
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https:// urait.ru/ bcode/512268 (дата обращения: 
20.04.2023).
2.  Щеглов, А. Ю. Защита информации: основы теории : учебник для вузов / А. Ю. 
Щеглов, К. А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. — (Высшее 
образование). — ISBN 978-5-534-04732-5. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https:// urait.ru/ bcode/511998 (дата обращения: 
20.04.2023).
3.  Бурняшов, Б. А. Меры защиты информации на уровне пользователя 
информационно- технологическими средствами : методические указания к 
самостоятельной работе студентов. Учебно-методическое пособие / Б. А. Бурняшов. — 
Саратов : Вузовское образование, 2014. — 55 c. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/23077.html (дата обращения: 20.04.2023). — Режим доступа: для 
авторизир. пользователей
4.  Зенков, А. В. Информационная безопасность и защита информации : учебное 
пособие для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство 
Юрайт, 2023. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: https:// urait.ru/
bcode/530927 (дата обращения: 20.04.2023).
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

2 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

3 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

4 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

5 http://www.yandex.ru.
http://www.google.com

Глобальные поисковые системы: Google, Yandex  

6 http://amursu.ru Образовательный портал АмГУ



7 http://www.garant.гu Гарант

8 http://
www.iprbookshop.ru/

Электронно- библиотечная система IPRbooks — 
научно- образовательный ресурс для решения задач 
обучения в России и за рубежом. ЭБС IPRbooks  в 
полном объеме соответствует требованиям 
законодательства РФ в сфере образования

9 https://urait.ru Электронная библиотечная система «Юрайт». Фонд 
электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинками, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОС. 

10 http://
www.consultant.ru/ 

Консультант Плюс

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http://elibrary.ru Научная электронная библиотека журналов

2 . http: // www.sci-
innov.ru/ 

Федеральный портал по научной и инновационной 
деятельности. 

3 http://www.intuit.ru/ Интернет университет информационных технологи, 
содержит бесплатные учебные курсы, учебники и 
методические пособия по всем направлениям 
подготовки

4 www.iop.org www.iop.org
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Лист дополнений к программе практики «Производственная практика 
(эксплуатационная практика)» для направления подготовки 10.03.01 Информационная 
безопасность, направленность (профиль) образовательной программы - Безопасность 

автоматизированных систем (по отраслям или в сфере профессиональной деятельности)
Утверждено на заседании кафедры
«  1 »     сентября            2023 г.
Протокол № 1
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1.       Карпов, В. В. Технология построения защищенных автоматизированных систем : 
учебное пособие / В. В. Карпов, В. А. Мельник. — Москва : Российский новый 
университет, 2009. — 232 c. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/21326.html
2.       Разработка системы технической защиты информации : учебное пособие / В. И. 
Аверченков, М. Ю. Рытов, А. В. Кувыклин, Т. Р. Гайнулин. — Брянск : Брянский 
государственный технический университет, 2012. — 187 c. — ISBN 5-89838-358-1. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/7005.html 
3.       Методологические основы построения защищенных автоматизированных 
систем : учебное пособие / А. В. Душкин, О. В. Ланкин, С. В. Потехецкий, А. П. 
Данилкин. — Воронеж : ВГУИТ, 2013. — 263 с. — ISBN 978-5-89448-981-0. — Текст : 
электронный // Лань : электронно- библиотечная система. — URL: https://
e.lanbook.com/book/72890 

         б) программное обеспечение и Интернет-ресурсы
№ Наименование Описание

1 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

2 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

3 Операционная система 
специального 
назначения «Astra 
Linux Special Edition» 
РУСБ.10015-01

Лицензионный договор № РБТ-14/1607-01- ВУЗ на 
предоставление права использования программы для 
ЭВМ.

4 http://www.IPRbooks.ru Электронная библиотечная система «IPRbooks» 
специализируется на учебных материалах по 
гуманитарным, естественным и точным наукам

5 https://e.lanbook.com/ ЭБС «Лань» – это крупнейшая политематическая база 
данных, включающая в себя контент сотен издательств 
научной, учебной литературы и научной периодики.

6 https://urait.ru Образовательная платформа Юрайт – 
образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные 
и печатные учебники авторов – преподавателей 
ведущих университетов для всех уровней 
профессионального образования, а также пользуются 



видео- и аудиоматериалами, тестированием и 
сервисами для преподавателей, доступными 24 часа 7 
дней в неделю

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 https://fstec.ru/ Официальный сайт Федеральной службы по 
техническому и экспортному контролю.

2 www.elibrary.ru Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования. 
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Никифорова
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Лист дополнений к программе практики «Учебная практика (исследовательская 
практика)» для направления подготовки 10.03.01 Информационная безопасность, 

направленность (профиль) образовательной программы - Безопасность 
автоматизированных систем (по отраслям или в сфере профессиональной деятельности)

Утверждено на заседании кафедры
«  1 »     сентября            2023 г.
Протокол № 1
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1.     Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. — 
3- е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее 
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512268.
2.     Дрещинский, В. А. Методология научных исследований : учебник для вузов / 
В. А. Дрещинский. — 2- е изд., перераб. и доп. — Москва : Издательство Юрайт, 
2023. — 274 с. — (Высшее образование). — ISBN 978-5-534-07187-0. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: https:// urait.ru/
bcode/514505.
3.     Горелов, Н. А. Методология научных исследований : учебник и практикум для 
вузов / Н. А. Горелов, Д. В. Круглов, О. Н. Кораблева. — 2- е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2023. — 365 с. — (Высшее образование). — 
ISBN 978-5-534-03635-0. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/511358.
4.     Карпов, В. В. Технология построения защищенных автоматизированных систем : 
учебное пособие / В. В. Карпов, В. А. Мельник. — Москва : Российский новый 
университет, 2009. — 232 c. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https:// www.iprbookshop.ru/21326.html (дата 
обращения: 20.04.2023). — Режим доступа: для авторизир. пользователей 
5.     Методологические основы построения защищенных автоматизированных систем : 
учебное пособие / А. В. Душкин, О. В. Ланкин, С. В. Потехецкий, А. П. Данилкин. — 
Воронеж : ВГУИТ, 2013. — 263 с. — ISBN 978-5-89448-981-0. — Текст : электронный // 
Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/72890.
6.     Мокий, В. С. Методология научных исследований. Трансдисциплинарные 
подходы и методы : учебное пособие для вузов / В. С. Мокий, Т. А. Лукьянова. — 2-е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 229 с. — (Высшее 
образование). — ISBN 978-5-534-13916-7. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/515431.
7.     Суворова, Г. М. Информационная безопасность : учебное пособие для вузов / 
Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 
277 с. — (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531084.
8.     Разработка системы технической защиты информации : учебное пособие / В. И. 
Аверченков, М. Ю. Рытов, А. В. Кувыклин, Т. Р. Гайнулин. — Брянск : Брянский 
государственный технический университет, 2012. — 187 c. — ISBN 5-89838-358-1. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/7005.html.
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 LibreOffice Бесплатное распространение по лицензии GNU LGPL 



https://ru.libreoffice.org/about-us/license/

2 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

3 Операционная система 
специального 
назначения «Astra 
Linux Special Edition» 
РУСБ.10015-01

Лицензионный договор № РБТ-14/1607-01- ВУЗ на 
предоставление права использования программы для 
ЭВМ.

4 http://www.IPRbooks.ru Электронная библиотечная система «IPRbooks» 
специализируется на учебных материалах по 
гуманитарным, естественным и точным наукам

5 https://e.lanbook.com/ ЭБС «Лань» – это крупнейшая политематическая база 
данных, включающая в себя контент сотен издательств 
научной, учебной литературы и научной периодики.

6 https://urait.ru Образовательная платформа Юрайт – 
образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные 
и печатные учебники авторов – преподавателей 
ведущих университетов для всех уровней 
профессионального образования, а также пользуются 
видео- и аудиоматериалами, тестированием и 
сервисами для преподавателей.

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http:// www.ict.edu.ru/
about

Портал "Информационно- коммуникационные 
технологии в образовании" входит в систему 
федеральных образовательных порталов, обеспечивает 
комплексную информационную поддержку 
образования в области современных информационных 
и телекоммуникационных технологий, деятельность по 
применению ИКТ в сфере образования

2 www.elibrary.ru Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования.

доцент Никифорова Л.В. 
Никифорова

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович
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Тодосейчук А.А. Тодосейчук



Лист дополнений к программе практики «Производственная практика (технологическая 
практика)» для направления подготовки 10.03.01 Информационная безопасность, 

направленность (профиль) образовательной программы - Безопасность 
автоматизированных систем (по отраслям или в сфере профессиональной деятельности)

Утверждено на заседании кафедры
«  1 »     сентября            2023 г.
Протокол № 1
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1.    Чуянов, А. Г. Обеспечение информационной безопасности в компьютерных 
системах : учебное пособие / А. Г. Чуянов, А. А. Симаков. — Омск : Омская академия 
МВД России, 2012. — 204 c. — ISBN 978-5-88651-535-0. — Текст : электронный // 
Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/36015.html (дата обращения: 20.04.2023). — Режим доступа: для 
авторизир. пользователей
2.    Волкова, Т. В. Основы проектирования компонентов автоматизированных систем : 
учебное пособие / Т. В. Волкова. — Оренбург : Оренбургский государственный 
университет, ЭБС АСВ, 2016. — 226 c. — ISBN 978-5-7410-1560-5. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/69921.html (дата обращения: 20.04.2023). — Режим доступа: 
для авторизир. пользователей
3.    Астапчук, В. А. Корпоративные информационные системы: требования при 
проектировании : учебное пособие для вузов / В. А. Астапчук, П. В. Терещенко. — 2-е 
изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 113 с. — (Высшее 
образование). — ISBN 978-5-534-08546-4. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https:// urait.ru/ bcode/514213 (дата обращения: 
20.04.2023).
4.    Гутгарц, Р. Д. Проектирование автоматизированных систем обработки 
информации и управления : учебное пособие для вузов / Р. Д. Гутгарц. — 2- е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 351 с. — (Высшее 
образование). — ISBN 978-5-534-15761-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https:// urait.ru/ bcode/509638 (дата обращения: 
20.04.2023).
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

3 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

4 Secret Net 6 Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

5 Ревизор 2 ХР Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

6 Ревизор сети 2.0 Сублицензионный договор №34/02/ ИБиИТ/697 от 



09.08.2013.

7 Страж-NT Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

8 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

9 Positive Technologies 
Application Firewall 
Education

Лицензионный договор № 004-17/EAF.

10 https://urait.ru/ Образовательная платформа для университетов и 
колледжей. Цифровой учебный контент и сервисы для 
эффективного образования.

11 https://
www.iprbookshop.ru/

Цифровой образовательный ресурс IPR SMART — 
библиотечная система и удобные инструменты для 
обучения и преподавания на одной платформе.

12 https://e.lanbook.com/ Электронно-библиотечная система Лань.

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 https://fstec.ru/ Федеральная служба по техническому и экспортному 
контролю. Официальный сайт.

2 https://g-sopka.ru/ ГосСОПКА — это государственная система 
обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные 
ресурсы Российской Федерации, нарушение или 
прекращение работы которых может крайне негативно 
повлиять на экономику страны или безопасность 
граждан. 
 Корпоративный центр ГосСОПКА автоматизирует 
выявление инцидентов, реагирование на них и 
взаимодействие с Национальным координационным 
центром по компьютерным инцидентам (НКЦКИ).

3 https://www.elibrary.ru/ Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования.
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         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1. Дрещинский, В. А. Методология научных исследований : учебник для вузов / В. А. 
Дрещинский. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 274 
с. — (Высшее образование). — ISBN 978-5-534-07187-0. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/514505 (дата 
обращения: 15.04.2023).
2. Мокий, В. С. Методология научных исследований. Трансдисциплинарные подходы 
и методы : учебное пособие для вузов / В. С. Мокий, Т. А. Лукьянова. — 2- е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 229 с. — (Высшее 
образование). — ISBN 978-5-534-13916-7. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https:// urait.ru/ bcode/515431 (дата обращения: 
20.04.2023).
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

2 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

3 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

4 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

5 Операционная система 
специального 
назначения «Astra 
Linux Special Edition» 
РУСБ.10015-01

Лицензионный договор № РБТ-14/1607-01- ВУЗ на 
предоставление права использования программы для 
ЭВМ.

6 http://amursu.ru Образовательный портал АмГУ

7 https://urait.ru Электронная библиотечная система «Юрайт». Фонд 
электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинка-ми, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОС. 

8 http://www.consultant.ru Консультант Плюс



9 http://www.garant.гu Гарант

10 http://www.intuit.ru/ Интернет университет информационных технологи, 
содержит бесплатные учебные курсы, учебники и 
методические пособия по всем направлениям 
подготовки

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http://elibrary.ru Научная электронная библиотека журналов

2 https://reestr.minsvyaz.ru Единый реестр российских программ для электронных 
вычислительных машин и баз данных. Реестр создан в 
соответствии со статьей 12.1 Федерального закона «Об 
информации, информационных технологиях и о защите 
информации» в целях расширения использования 
российских программ для электронных 
вычислительных машин и баз данных, подтверждения 
их происхождения из РФ, а также в целях оказания 
правообладателям программ для электронных 
вычислительных машин или баз данных мер 
государственной поддержки
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