
Лист дополнений к рабочей программе по дисциплине «Телекоммуникационные системы 
и сети» для специальности 10.02.04 Обеспечение информационной безопасности 
телекоммуникационных систем, специализация образовательной программы - 

Утверждено на заседании кафедры
01.02.2024 г.
Протокол № 8
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
   Основная литература  
 1. Нефедов, В. И. Теория электросвязи : учебник для среднего профессионального 
образования / В. И. Нефедов, А. С. Сигов ; под редакцией В. И. Нефедова. — Москва : 
Издательство Юрайт, 2024. — 495 с. — (Профессиональное образование). — 
ISBN 978-5-534-01470-9. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/537076    
 2. Нефедов, В. И. Радиотехнические цепи и сигналы : учебник для среднего 
профессионального образования / В. И. Нефедов, А. С. Сигов ; под редакцией 
В. И. Нефедова. — Москва : Издательство Юрайт, 2024. — 266 с. — 
(Профессиональное образование). — ISBN 978-5-534-03409-7. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537078    

Дополнительная литература   
 1. Сети и телекоммуникации : учебник и практикум для среднего профессионального 
образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 
И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : Издательство 
Юрайт, 2024. — 464 с. — (Профессиональное образование). — ISBN 978-5-534-17310-9. 
— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/542157    
 2. Федоров, С. М. Системы и сети связи с подвижными объектами : практикум для 
СПО / С. М. Федоров, И. А. Черноиваненко. — Саратов : Профобразование, 2022. — 
84 c. — ISBN 978-5-4488-1496-9. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/121303.html   
 3. Костюкович, А. Е. Сигнализация в сетях связи. Система общеканальной 
сигнализации ОКС-7 : практикум для СПО / А. Е. Костюкович, Н. Ф. Костюкович, И. 
В. Дощинский. — Саратов : Профобразование, 2024. — 89 c. — ISBN 
978-5-4488-1702-1. — Текст : электронный // Цифровой образовательный ресурс IPR 
SMART : [сайт]. — URL: https://www.iprbookshop.ru/133500.html   
 4. Горденко, Д. В. Электронная техника. Многоканальные телекоммуникационные 
системы : практикум для СПО / Д. В. Горденко, В. И. Никулин, Д. Н. Резеньков. — 
Саратов, Москва : Профобразование, Ай Пи Ар Медиа, 2020. — 62 c. — ISBN 
978-5-4488-0799-2, 978-5-4497-0462-7. — Текст : электронный // Электронно-
библиотечная система IPR BOOKS : [сайт]. — URL: https://
www.iprbookshop.ru/94214.html   
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 VirtualBox Бесплатное распространение по лицензии GNU GPL 
https://www.virtualbox.org/wiki/GPL

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 



https://ru.libreoffice.org/about-us/license/

3 7-Zip Бесплатное распространение по лицензии GNU LGPL 
http://www.7-zip.org/license.txt.

4 Fedora Workstation 27 Бесплатное распространение по лицензии GNU GPL 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm.

5 Ubuntu Desktop Бесплатное распространение по лицензии GNU GPL 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.html.

6 Debian Бесплатное распространение по лицензии GNU GPL 
https://www.debian.org/legal/licenses/

7 http://www.amursu.ru Официальный сайт ФГОУ ВО «Амурский 
государственный университет»

8 http://
www.iprbookshop.ru

Научно- образовательный ресурс для решения задач 
обучения в России и за рубежом. Уникальная 
платформа ЭБС IPRbooks объединяет новейшие 
информационные технологии и учебную лицензионную 
литературу.

9 http://e.lanbook.com Электронно- библиотечная система Издательство 
«Лань» – тематические пакеты: математика, физика, 
инженерно- технические науки. Ресурс, включающий в 
себя как электронные версии книг издательства «Лань» 
и других ведущих издательств учебной литературы, так 
и электронные версии периодических изданий по 
естественным, техническим и гуманитарным наукам.

10 ЭБС ЮРАЙТ https://
urait.ru/

Фонд электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинками, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОСов.

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 https://scholar.google.ru/ GoogleScholar — поисковая система по полным текстам 
научных публикаций всех форматов и дисциплин.

2 https://elibrary.ru/ Научная электронная библиотека eLIBRARY.RU - 
российский информационно- аналитический портал в 
области науки, технологии, медицины и образования

3 http://neicon.ru Полнотекстовый архив ведущих западных научных 
журналов на российской платформе Национального 
электронно- информационного консорциума 
(НЭИКОН)

4 https://uisrussia.msu.ru/ Университетская информационная система РОССИЯ 
(УИС РОССИЯ).

старший преподаватель Фомин Д.В. Фомин
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Лист дополнений к рабочей программе по дисциплине «Криптографическая защита 
информации» для специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
01.02.2024 г.
Протокол № 8
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
1.Щербак, А. В. Информационная безопасность : учебник для среднего 
профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 
2024. — 259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/543873 
2.Фороузан, Б. А. Криптография и безопасность сетей : учебное пособие для СПО / Б. 
А. Фороузан ; под редакцией А. Н. Берлина. — Саратов : Профобразование, 2021. — 
776 c. — ISBN 978-5-4488-0999-6. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/102192.html 
Дополнительная литература 
1.Баранова, Е. К. Основы информационной безопасности : учебник / Е.К. Баранова, 
А.В. Бабаш. — Москва : РИОР : ИНФРА- М, 2022. — 202 с. — (Среднее 
профессиональное образование). — DOI: https:// doi.org/10.29039/01806-4. - ISBN 
978-5-369-01806-4. - Текст : электронный. - URL: https:// znanium.com/ catalog/
product/1860126 
2.Технологии защиты информации в компьютерных сетях : учебное пособие для СПО / 
Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — Саратов : 
Профобразование, 2021. — 368 c. — ISBN 978-5-4488-1014-5. — Текст : электронный // 
Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/102207.html 
3.Внуков, А. А. Основы информационной безопасности: защита информации : учебное 
пособие для среднего профессионального образования / А. А. Внуков. — 3- е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — (Профессиональное 
образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340 
4.Мэйволд, Э. Безопасность сетей : учебное пособие для СПО / Э. Мэйволд. — 
Саратов : Профобразование, 2021. — 571 c. — ISBN 978-5-4488-0990-3. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/102183.html
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

2 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

3 Max Patrol Education Лицензионный договор № 003-17/EM.

4 Secret Net 6 Сублицензионный договор №34/02/ ИБиИТ/697 от 
09.08.2013.

5 Операционная система 
специального 

Лицензионный договор № РБТ-14/1607-01- ВУЗ на 
предоставление права использования программы для 



назначения «Astra 
Linux Special Edition» 
РУСБ.10015-01

ЭВМ.

6 Система защиты 
информации от 
несанкционированного  
доступа Dallas Lock

Договор о сотрудничестве с образовательным 
учреждением 127-17-153/1.

7 https://urait.ru/ Образовательная платформа Юрайт – 
образовательный ресурс, электронная библиотека и 
интернет-магазин, где читают и покупают электронные 
и печатные учебники авторов – преподавателей 
ведущих университетов для всех уровней 
профессионального образования, а также пользуются 
видео- и аудиоматериалами, тестированием и 
сервисами для преподавателей

8 https://e.lanbook.com/ ЭБС «Лань» – это крупнейшая политематическая база 
данных, включающая в себя контент сотен издательств 
научной, учебной литературы и научной периодики.

9 http://www.iprbooks.ru/ Электронная библиотечная система «IPRbooks» 
специализируется на учебных материалах по 
гуманитарным, естественным и точным наукам

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http://www.informika.ru Сайт «Информика». Обеспечивает информационную 
поддержку всестороннего развития и продвижения 
новых информационных технологий в сферах 
образования и науки России

2 https://bdu.fstec.ru/ubi/ Банк данных угроз безопасности информации, 
созданный и поддерживаемый Федеральной службой 
по техническому и экспортному контролю и 
Государственным научно- исследовательским 
испытательным институтом проблем технической 
защиты информации

3 https://fstec.ru/ Сайт ФСТЭК России, содержащий актуальную и 
архивную информацию о действующих нормативно-
правовых актах в области защиты информации, реестр 
сертифицированных средств защиты информации, 
перечень обязательных требований, соблюдение 
которых оценивается при проведении мероприятий по 
контролю при осуществлении деятельности в области 
информационной безопасности, Реестр лицензий 
СЗКИ, Реестр лицензий ТЗКИ и др. важную 
информацию.

4 https://standartgost.ru/ Открытая база ГОСТов

5 https://attack.mitre.org/ База знаний о тактике и методах противника, 
основанная на реальных наблюдениях.

доцент Никифорова Л.В. 
Никифорова
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Лист дополнений к рабочей программе по дисциплине «Основы философии» для 
специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
09.02.2024 г.
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Заведующий кафедрой

Письменова С.А. Письменова
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Основная литература:
 1. Ивин, А. А. Основы философии : учебник для среднего профессионального 
образования / А. А. Ивин, И. П. Никитина. — Москва : Издательство Юрайт, 2024. — 
478 с. — (Профессиональное образование). — ISBN 978-5-534-02437-1. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: https:// urait.ru/
bcode/537036
 2. Дмитриев, В. В. Основы философии : учебник для среднего профессионального 
образования / В. В. Дмитриев, Л. Д. Дымченко. — 3-е изд., перераб. и доп. — Москва : 
Издательство Юрайт, 2024. — 223 с. — (Профессиональное образование). — ISBN 
978-5-534-16786-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 
— URL: https://urait.ru/bcode/538005

 Дополнительная литература:
 1. Кочеров, С. Н. Основы философии : учебное пособие для среднего 
профессионального образования / С. Н. Кочеров, Л. П. Сидорова. — 4-е изд., перераб. 
и доп. — Москва : Издательство Юрайт, 2024. — 244 с. — (Профессиональное 
образование). — ISBN 978-5-534-16677-4. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/538252
 2. Бранская, Е. В. Основы философии : учебное пособие для среднего 
профессионального образования / Е. В. Бранская, М. И. Панфилова. — 2- е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2024. — 184 с. — (Профессиональное 
образование). — ISBN 978-5-534-06880-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/540685
 3. Светлов, В. А. Основы философии : учебное пособие для среднего 
профессионального образования / В. А. Светлов. — 2- е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2024. — 265 с. — (Профессиональное образование). — 
ISBN 978-5-534-16867-9. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/540966

         б) программное обеспечение и Интернет-ресурсы
№ Наименование Описание

1 GIMP Бесплатное распространение по лицензии GNU GPL 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.htm.

2 Notepad++ Бесплатное распространение по лицензии GNU GPL 
https:// notepad- plus- plus.org/ news/ notepad-6.1.1- gpl-
enhancement.html.

3 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/



browser/privacy/eula_text.html.

         в) профессиональные базы данных и информационные справочные системы

Преподаватель Мельников Я.А. Мельников
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Лист дополнений к рабочей программе по дисциплине «Физическая культура» для 
специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
09.02.2024 г.
Протокол № 6
Заведующий кафедрой

Письменова С.А. Письменова
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Основная литература 
 1. Лях, В. И. Физическая культура: 10-11 классы: базовый уровень : учебник / В. И. 
Лях. — 11-е изд. — Москва : Просвещение, 2023. — 272 c. — ISBN 978-5-09-103628-2. — 
Текст : электронный // Электронный ресурс цифровой образовательной среды СПО 
PROFобразование : [сайт]. — URL: https://profspo.ru/books/132361 
 2. Аллянов, Ю. Н. Физическая культура : учебник для среднего профессионального 
образования / Ю. Н. Аллянов, И. А. Письменский. — 3- е изд., испр. — Москва : 
Издательство Юрайт, 2024. — 450 с. — (Профессиональное образование). — 
ISBN 978-5-534-18496-9. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/535163 

Дополнительная литература 
 1. Физическая культура : учебное пособие для среднего профессионального 
образования / Е. В. Конеева [и др.] ; под редакцией Е. В. Конеевой. — 3-е изд., перераб. 
и доп. — Москва : Издательство Юрайт, 2024. — 609 с. — (Профессиональное 
образование). — ISBN 978-5-534-18616-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/545162 
 2. Основы здорового образа жизни в образовательной организации : учебное пособие 
для среднего профессионального образования / А. А. Зайцев [и др.] ; под общей 
редакцией А. А. Зайцева. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 
2024. — 137 с. — (Профессиональное образование). — ISBN 978-5-534-13378-3. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/543182 
 3. Алхасов, Д. С. Теория и история физической культуры и спорта : учебник и 
практикум для среднего профессионального образования / Д. С. Алхасов. — 2- е изд., 
испр. и доп. — Москва : Издательство Юрайт, 2024. — 216 с. — (Профессиональное 
образование). — ISBN 978-5-534-15307-1. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/539729

                       
         б) программное обеспечение и Интернет-ресурсы

         в) профессиональные базы данных и информационные справочные системы

преподаватель физической 
культуры

Будлов А.А. Будлов

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович

Центр цифровой трансформации 
и технического обеспечения

Тодосейчук А.А. Тодосейчук



Лист дополнений к рабочей программе по дисциплине «Инженерная и компьютерная 
графика» для специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
09.02.2024 г.
Протокол № 6
Заведующий кафедрой

Гаврилюк Е.А. Гаврилюк
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Основная литература:
 1. Чекмарев, А. А. Инженерная графика : учебник для среднего профессионального 
образования / А. А. Чекмарев. — 13- е изд., испр. и доп. — Москва : Издательство 
Юрайт, 2024. — 355 с. — (Профессиональное образование). — ISBN 978-5-534-18482-2. 
— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/535124
 2. Чекмарев, А. А. Начертательная геометрия и черчение : учебник для среднего 
профессионального образования / А. А. Чекмарев. — 7-е изд., испр. и доп. — Москва : 
Издательство Юрайт, 2024. — 423 с. — (Профессиональное образование). — 
ISBN 978-5-534-08937-0. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/537116
 3. Колесниченко, Н. М. Инженерная и компьютерная графика : учебное пособие / Н. 
М. Колесниченко, Н. Н. Черняева. — 2-е изд. — Москва, Вологда : Инфра-Инженерия, 
2021. — 236 c. — ISBN 978-5-9729-0670-3. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/115228.html

Дополнительная литература
 1. Левицкий, В. С. Машиностроительное черчение : учебник для среднего 
профессионального образования / В. С. Левицкий. — 9-е изд., испр. и доп. — Москва : 
Издательство Юрайт, 2024. — 395 с. — (Профессиональное образование). — 
ISBN 978-5-534-11160-6. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/536842
 2. Инженерная и компьютерная графика : учебник и практикум для среднего 
профессионального образования / Р. Р. Анамова [и др.] ; под общей редакцией 
Р. Р. Анамовой, С. А. Леоновой, Н. В. Пшеничновой. — 2- е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2024. — 226 с. — (Профессиональное образование). — 
ISBN 978-5-534-16834-1. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/537963
 3. Инженерная графика: виды, разрезы, сечения : учебное пособие для СПО / 
составители Н. Л. Золотарева, Л. В. Менченко. — Саратов : Профобразование, 2021. 
— 112 c. — ISBN 978-5-4488-1108-1. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/104696.html
 4. Колошкина, И. Е. Инженерная графика. CAD : учебник и практикум для среднего 
профессионального образования / И. Е. Колошкина, В. А. Селезнев. — Москва : 
Издательство Юрайт, 2024. — 220 с. — (Профессиональное образование). — 
ISBN 978-5-534-12484-2. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/541923



         б) программное обеспечение и Интернет-ресурсы
№ Наименование Описание

1 Учебный комплект 
программного 
обеспечения 
КОМПАС-3D V16 на 
50 рабочих мест. 
Проектирование и 
конструирование в 
машиностроении

Сублицензионный договор № Ец-15-000059 от 
08.12.2015.

2 Автоматизированная 
информационная 
библиотечная система 
«ИРБИС 64»

Лицензия коммерческая по договору №945 от 28 
ноября 2011 года.

3 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

4 http://e.lanbook.com Каталог международных, 
межгосударственных и национальных 
стандартов, действующих технических 
регламентов 

5 http://
www.iprbookshop.ru  

Электронно- библиотечная система IPRbooks — 
научно- образовательный ресурс для решения задач 
обучения в России и за рубежом. Уникальная 
платформа ЭБС IPRbooks объединяет новейшие 
информационные технологии и учебную лицензионную 
литературу. 
Контент ЭБС IPRbooks отвечает требованиям 
стандартов высшей школы, СПО, дополнительного и 
дистанционного образования.  ЭБС IPRbooks  в 
полном объеме соответствует требованиям 
законодательства РФ в сфере образования  

6 Электронно-
библиотечная система 
«Юрайт» 
https://urait.ru/  

Фонд электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинками, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОСов. 

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 Росстандарт
https:// www.gost.ru/
portal/ gost/ home/
standarts

Росстандарт. Каталог международных, 
межгосударственных и национальных стандартов, 
действующих технических регламентов

2 Информационно-
коммуникационные 
технологии в 
образовании 

Федеральный образовательный портал, 
обеспечивающий информационную поддержку 
образования в области современных информационных 
и телекоммуникационных технологий , а также 



деятельности по применению ИКТ в сфере 
образования.

3 «Информика» Обеспечивает информационную поддержку 
всестороннего развития и продвижения новых 
информационных технологий в сферах образования и 
науки России

доцент Ковалева Л.А. Ковалева

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович

Центр цифровой трансформации 
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Лист дополнений к рабочей программе по дисциплине «Основы информационной 
безопасности» для специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
01.02.2024 г.
Протокол № 8
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Основная литература
 1. Баранова, Е. К. Основы информационной безопасности : учебник / Е.К. Баранова, 
А.В. Бабаш. — Москва : РИОР : ИНФРА- М, 2022. — 202 с. — (Среднее 
профессиональное образование). — DOI: https:// doi.org/10.29039/01806-4. - ISBN 
978-5-369-01806-4. - Текст : электронный. - URL: https:// znanium.com/ catalog/
product/1860126 
 2. Суворова, Г. М. Основы информационной безопасности : учебное пособие для 
СПО / Г. М. Суворова. — Саратов : Профобразование, 2021. — 135 c. — ISBN 
978-5-4488-1294-1. — Текст : электронный // Электронно- библиотечная система IPR 
BOOKS : [сайт]. — URL: https://www.iprbookshop.ru/108005.html 

Дополнительная литература 
 1. Внуков, А. А. Основы информационной безопасности: защита информации : 
учебное пособие для среднего профессионального образования / А. А. Внуков. — 3- е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — 
(Профессиональное образование). — ISBN 978-5-534-13948-8. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340 
 2. Казарин, О. В. Основы информационной безопасности: надежность и безопасность 
программного обеспечения : учебное пособие для среднего профессионального 
образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 
2024. — 342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/542339 
 3. Авдошин, С. М. Технологии и продукты Microsoft в обеспечении информационной 
безопасности : учебное пособие для СПО / С. М. Авдошин, А. А. Савельева, В. А. 
Сердюк. — Саратов : Профобразование, 2021. — 431 c. — ISBN 978-5-4488-1015-2. — 
Текст : электронный // Электронно- библиотечная система IPR BOOKS : [сайт]. — 
URL: https://www.iprbookshop.ru/102208.html
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

3 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

4 Программный 
комплекс 

Лицензия коммерческая по договору №21 от 29 января 
2015 года.



«КонсультантПлюс»

5 http://www.intuit.ru/
    Интернет университет информационных технологи, 
содержит бесплатные учебные курсы, учебники и 
методические пособия по всем направлениям 
подготовки

6 https://urait.ru     Электронная библиотечная система «Юрайт». Фонд 
электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинками, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОСов. 

7 http://
www.iprbookshop.ru/

Электронно-библиотечная система IPRbooks – научно-
образовательный ресурс для решения задач обучения в
России и за рубежом. Уникальная платформа ЭБС
IPRbooks объединяет новейшие информационные
технологии и учебную лицензионную литературу.
Контент ЭБС IPRbooks отвечает требованиям
стандартов высшей школы, СПО, дополнительного и
дистанционного образования. ЭБС IPRbooks в
полном объеме соответствует требованиям
законодательства РФ в сфере образования

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http:// www.ict.edu.ru/
about

Портал "Информационно- коммуникационные 
технологии в образовании" входит в систему 
федеральных образовательных порталов и нацелен на 
обеспечение комплексной информационной поддержки 
образования в области современных информационных 
и телекоммуникационных технологий, а также 
деятельности по применению ИКТ в сфере образования

2 http://www.informika.ru Сайт ФГАУ ГНИИ ИТТ «Информика». Институт  
является государственным научным предприятием, 
созданным для обеспечения всестороннего развития и 
продвижения новых информационных технологий в 
сферах образования и науки России. 

3 www.elibrary.ru
Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования. 

доцент Самохвалова С.Г. 
Самохвалова

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович

Центр цифровой трансформации 
и технического обеспечения

Тодосейчук А.А. Тодосейчук



Лист дополнений к рабочей программе по дисциплине «Экономика и управление» для 
специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
09.02.2024 г.
Протокол № 6
Заведующий кафедрой

Кирилюк Н.В. Кирилюк
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
    Основная литература   
Ашмаров, И. А. Экономика : учебник для СПО / И. А. Ашмаров. — Саратов : 
Профобразование, Ай Пи Ар Медиа, 2020. — 184 c. — ISBN 978-5-4488-0283-6, 
978-5-4497-0280-7. — Текст : электронный // Электронно- библиотечная система IPR 
BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/90005.html   
Коршунов, М. К. Экономика и управление: применение информационных 
технологий : учебное пособие для среднего профессионального образования / 
М. К. Коршунов ; под научной редакцией Э. П. Макарова. — 2- е изд. — Москва : 
Издательство Юрайт, 2022. — 111 с. — (Профессиональное образование). — 
ISBN 978-5-534-07725-4. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/492296   
  Основы экономики организации : учебник и практикум для среднего 
профессионального образования / Л. А. Чалдаева [и др.] ; под редакцией 
Л. А. Чалдаевой, А. В. Шарковой. — 3- е изд., перераб. и доп. — Москва : 
Издательство Юрайт, 2024. — 344 с. — (Профессиональное образование). — 
ISBN 978-5-534-14874-9. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/537969    
Дополнительная литература  
 Воробьева, И. П. Экономика и организация производства : учебное пособие для 
среднего профессионального образования / И. П. Воробьева, О. С. Селевич. — 
Москва : Издательство Юрайт, 2024. — 212 с. — (Профессиональное образование). — 
ISBN 978-5-534-18143-2. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/542338    
Мокий, М. С. Экономика организации : учебник и практикум для среднего 
профессионального образования / М. С. Мокий, О. В. Азоева, В. С. Ивановский ; под 
редакцией М. С. Мокия. — 4-е изд., перераб. и доп. — Москва : Издательство Юрайт, 
2024. — 297 с. — (Профессиональное образование). — ISBN 978-5-534-13970-9. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/536608    
Основы экономики организации. Практикум : учебное пособие для среднего 
профессионального образования / Л. А. Чалдаева [и др.] ; под редакцией 
Л. А. Чалдаевой, А. В. Шарковой. — Москва : Издательство Юрайт, 2024. — 299 с. — 
(Профессиональное образование). — ISBN 978-5-9916-9279-3. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537970   

         б) программное обеспечение и Интернет-ресурсы
№ Наименование Описание

1 Mozilla Firefox Бесплатное распространение по лицензии MPL 2.0 
https://www.mozilla.org/en-US/MPL/

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

         в) профессиональные базы данных и информационные справочные системы



преподаватель Полякова Н.Г. Полякова

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович

Центр цифровой трансформации 
и технического обеспечения
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Лист дополнений к рабочей программе по дисциплине «Организационное и правовое 
обеспечение информационной безопасности / Социальная адаптация и основы правовых 

знаний в информационной безопасности» для специальности 10.02.04 Обеспечение 
информационной безопасности телекоммуникационных систем, специализация 

образовательной программы - 
Утверждено на заседании кафедры
01.02.2024 г.
Протокол № 8
Заведующий кафедрой

Никифорова Л.В. 
Никифорова

         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Основная литература
 1. Организационное и правовое обеспечение информационной безопасности : учебник 
и практикум для среднего профессионального образования / Т. А. Полякова, 
А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы 
Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 2024. — 325 с. — 
(Профессиональное образование). — ISBN 978-5-534-00843-2. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537691 
 2. Яруллина, Л. Р. Социальная адаптация, конфликт интересов и служебная этика : 
учебное пособие для СПО / Л. Р. Яруллина. — Москва : Ай Пи Ар Медиа, 2022. — 127 
c. — ISBN 978-5-4497-1498-5. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/116481.html

Дополнительная литература
 1. Хачатрян, Г. А. Организация и технология работы с конфиденциальными 
документами : учебник для СПО / Г. А. Хачатрян, И. В. Кузнецова. — 2- е изд. — 
Саратов : Профобразование, 2024. — 238 c. — ISBN 978-5-4488-1026-8. — Текст : 
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/137716.html
 2. Суворова, Г. М. Основы информационной безопасности : учебное пособие для 
СПО / Г. М. Суворова. — Саратов : Профобразование, 2021. — 135 c. — ISBN 
978-5-4488-1294-1. — Текст : электронный // Электронно- библиотечная система IPR 
BOOKS : [сайт]. — URL: https://www.iprbookshop.ru/108005.html
 3. Авдошин, С. М. Технологии и продукты Microsoft в обеспечении информационной 
безопасности : учебное пособие для СПО / С. М. Авдошин, А. А. Савельева, В. А. 
Сердюк. — Саратов : Профобразование, 2021. — 431 c. — ISBN 978-5-4488-1015-2. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/102208.html
 4. Казарин, О. В. Основы информационной безопасности: надежность и безопасность 
программного обеспечения : учебное пособие для среднего профессионального 
образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 
2024. — 342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://
urait.ru/bcode/542339 
 5. Внуков, А. А. Основы информационной безопасности: защита информации : 
учебное пособие для среднего профессионального образования / А. А. Внуков. — 3- е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 161 с. — 
(Профессиональное образование). — ISBN 978-5-534-13948-8. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340 
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание



1 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/
browser/privacy/eula_text.html.

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

3 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

4 http://www.intuit.ru/
    Интернет университет информационных технологи, 
содержит бесплатные учебные курсы, учебники и 
методические пособия по всем направлениям 
подготовки

5 http:// all- ib.ru/ content/
osnovi- zasiti- informacii/
osnovi_zasiti_informacii
_part_1.html

Организационные основы защиты информации на 
предприятии

6 http://
www.iprbookshop.ru    

Электронно- библиотечная система IPRbooks — 
научно- образовательный ресурс для решения задач 
обучения в России и за рубежом. ЭБС IPRbooks  в 
полном объеме соответствует требованиям 
законодательства РФ в сфере образования

7
https://urait.ru    

Электронная библиотечная система «Юрайт». Фонд 
электронной библиотеки составляет более 4000 
наименований и постоянно пополняется новинками, в 
большинстве своем это учебники и учебные пособия 
для всех уровней профессионального образования от 
ведущих научных школ с соблюдением требований 
новых ФГОСов. 

         в) профессиональные базы данных и информационные справочные системы
№ Наименование Описание

1 http:// www.ict.edu.ru/
about     Портал "Информационно- коммуникационные 

технологии в образовании" входит в систему 
федеральных образовательных порталов и нацелен на 
обеспечение комплексной информационной поддержки 
образования в области современных информационных 
и телекоммуникационных технологий, а также 
деятельности по применению ИКТ в сфере 
образования. 

2 http://www.informika.ru
Сайт ФГАУ ГНИИ ИТТ «Информика». Институт  
является государственным научным предприятием, 
созданным для обеспечения всестороннего развития и 
продвижения новых информационных технологий в 
сферах образования и науки России. 

3 www.elibrary.ru
Крупнейший российский информационный портал в 
области науки, технологии, медицины и образования. 
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Лист дополнений к рабочей программе по дисциплине «Экологические основы 
природопользования» для специальности 10.02.04 Обеспечение информационной 
безопасности телекоммуникационных систем, специализация образовательной 

программы - 
Утверждено на заседании кафедры
09.02.2024 г.
Протокол № 6
Заведующий кафедрой

Кирилюк Н.В. Кирилюк
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
Кузнецов, Л. М. Экологические основы природопользования : учебник для среднего 
профессионального образования / Л. М. Кузнецов, А. Ю. Шмыков ; под редакцией В. 
Е. Курочкина. — 2- е изд. — Москва : Издательство Юрайт, 2024. — 334 с. — 
(Профессиональное образование). — ISBN 978-5-534-17671-1. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/539916 
Хван, Т. А. Экологические основы природопользования : учебник для среднего 
профессионального образования / Т. А. Хван. — 7-е изд., перераб. и доп. — Москва : 
Издательство Юрайт, 2024. — 278 с. — (Профессиональное образование). — ISBN 
978-5-534-16564-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 
— URL: https://urait.ru/bcode/536610 
Астафьева, О. Е. Экологические основы природопользования : учебник для среднего 
профессионального образования / О. Е. Астафьева, А. А. Авраменко, А. В. Питрюк. — 
2- е изд., испр. и доп. — Москва : Издательство Юрайт, 2024. — 376 с. — 
(Профессиональное образование). — ISBN 978-5-534-15994-3. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542029 
Гурова, Т. Ф. Экология и рациональное природопользование : учебник и практикум 
для среднего профессионального образования / Т. Ф. Гурова, Л. В. Назаренко. — 3-е 
изд., испр. и доп. — Москва : Издательство Юрайт, 2024. — 188 с. — 
(Профессиональное образование). — ISBN 978-5-534-09485-5. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/538456 
Корытный, Л. М. Экологические основы природопользования : учебное пособие для 
среднего профессионального образования / Л. М. Корытный, Е. В. Потапова. — 3- е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 379 с. — 
(Профессиональное образование). — ISBN 978-5-534-18010-7. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/534133 
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 Mozilla Firefox Бесплатное распространение по лицензии MPL 2.0 
https://www.mozilla.org/en-US/MPL/

2 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

3 «Эколог- шум» вариант 
стандарт

Постоянная, 20 лиц. Дог. 229 от 16.12.2015 г.

4 Операционная система 
Linux

GNU-лицензия (GNU General Public License)

         в) профессиональные базы данных и информационные справочные системы

Преподаватель Минакова Т.А. Минакова
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Лист дополнений к рабочей программе по дисциплине «Основы предпринимательской 
деятельности» для специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем, специализация образовательной программы - 
Утверждено на заседании кафедры
09.02.2024 г.
Протокол № 6
Заведующий кафедрой

Кирилюк Н.В. Кирилюк
         УЧЕБНО- МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ
         а) литература
   Основная литература   
Кисова, А. Е. Основы предпринимательской деятельности : учебное пособие для СПО / 
А. Е. Кисова, К. В. Барсукова. — 2- е изд. — Липецк, Саратов : Липецкий 
государственный технический университет, Профобразование, 2022. — 104 c. — ISBN 
978-5-00175-120-5, 978-5-4488-1519-5. — Текст : электронный // Цифровой 
образовательный ресурс IPR SMART : [сайт]. — URL: https://
www.iprbookshop.ru/121370.html   
Серпухова, Е. П. Основы предпринимательства и бизнес-планирования : учебник для 
СПО / Е. П. Серпухова, О. Г. Сайманова. — Саратов : Профобразование, 2022. — 175 
c. — ISBN 978-5-4488-1373-3. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/116273.html   
Морозов, Г. Б. Предпринимательская деятельность : учебник и практикум для 
среднего профессионального образования / Г. Б. Морозов. — 4- е изд., перераб. и 
доп. — Москва : Издательство Юрайт, 2024. — 457 с. — (Профессиональное 
образование). — ISBN 978-5-534-13977-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/539647 
Дополнительная литература   
Беляцкая, Т. Н. Предпринимательская деятельность и управление проектами в ИТ-
сфере : учебное пособие / Т. Н. Беляцкая. — Минск : Республиканский институт 
профессионального образования (РИПО), 2023. — 246 c. — ISBN 978-985-895-080-4. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/134094.html   
Разумовская, Е. В. Предпринимательское право : учебник для среднего 
профессионального образования / Е. В. Разумовская. — 4- е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2024. — 241 с. — (Профессиональное образование). — 
ISBN 978-5-534-16958-4. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/536639    
Кузьмина, Е. Е. Предпринимательская деятельность : учебное пособие для среднего 
профессионального образования / Е. Е. Кузьмина. — 5- е изд., перераб. и доп. — 
Москва : Издательство Юрайт, 2024. — 469 с. — (Профессиональное образование). — 
ISBN 978-5-534-16460-2. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/538683   
 Чеберко, Е. Ф. Основы предпринимательской деятельности : учебник и практикум для 
среднего профессионального образования / Е. Ф. Чеберко. — 2- е изд. — Москва : 
Издательство Юрайт, 2024. — 458 с. — (Профессиональное образование). — 
ISBN 978-5-534-18808-0. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/551718  
         б) программное обеспечение и Интернет-ресурсы

№ Наименование Описание

1 Google Chrome Бесплатное распространение по лицензии google 
chromium http:// code.google.com/ intl/ ru/ chromium/
terms.html на условиях https:// www.google.com/ chrome/



browser/privacy/eula_text.html.

2 LibreOffice Бесплатное распространение по лицензии GNU LGPL 
https://ru.libreoffice.org/about-us/license/

3 Программный 
комплекс 
«КонсультантПлюс»

Лицензия коммерческая по договору №21 от 29 января 
2015 года.

         в) профессиональные базы данных и информационные справочные системы

ученое звание отсутсвует Кирилюк Н.В. Кирилюк

СОГЛАСОВАНО

Директор научной библиотеки Петрович О.В. Петрович
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и технического обеспечения

Тодосейчук А.А. Тодосейчук


