
Аннотация рабочей программы дисциплины «Организационное и правовое обеспечение 
информационной безопасности» для направления подготовки 10.03.01 Информационная 

безопасность.
            Направленность (профиль) образовательной программы - Безопасность 

автоматизированных систем (по отраслям или в сфере профессиональной деятельности)

         1. Цели и задачи освоения дисциплины
         Цель изучения дисциплины:
Формирование профессиональной направленности у студентов и овладение системой 
знаний в области применения организационного и правового обеспечения 
информационной безопасности. 
         Задачи изучения дисциплины:
способность использовать основы правовых знаний в различных сферах деятельности; 
способность использовать нормативные правовые акты в профессиональной 
деятельности.
разработка организационных методов реализации политики безопасности 
предприятия при проектировании системы информационной безопасности;

      2. Компетенции обучающегося, формируемые в результате освоения дисциплины и 
индикаторы их достижения

 
2.1. Универсальные компетенции и индикаторы их достижения

Категория (группа) 
универсальных 
компетенций

Код и наименование 
универсальной 
компетенции

Код и наименование индикатора 
достижения универсальной 

компетенции

Гражданская позиция УК-10 Способен 
формировать 
нетерпимое отношение 
к проявлениям 
экстремизма, 
терроризма, 
коррупционному 
поведению и 
противодействовать им 
в профессиональной 
деятельности

ИД-1 УК-10 - знает: понятие и виды 
коррупции, антикоррупционное 
законодательство, способы 
противодействия коррупции; 
правовые и организационные 
основы противодействия 
экстремистской деятельности; 
правовые основы и основные 
принципы противодействия 
терроризму;
ИД-2 УК-10 - умеет: использовать 
полученные знания для понимания 
тенденции развития 
антикоррупционной политики 
государства, выявления, 
предупреждения и пресечения 
экстремистской деятельности, 
профилактики терроризма и борьбы 
с ним; анализировать юридические 
факты и возникающие в связи с 
ними отношения, 
противодействовать экстремизму, 
терроризму, коррупционному 
поведению в профессиональной 
деятельности;
ИД-3 УК-10 – владеет: юридической 
терминологией в сфере 
противодействия коррупции, 



экстремистской деятельности, 
терроризму; навыками работы с 
правовыми и 
правоприменительными актами

2.2 Общепрофессиональные компетенции и индикаторы их достижения

Код и наименование 
общепрофессиональной 
компетенции

Код и наименование индикатора достижения 
общепрофессиональной компетенции

ОПК-5. Способен применять 
нормативные правовые акты, 
нормативные и методические 
документы, регламентирующие 
деятельность по защите 
информации в сфере 
профессиональной 
деятельности;

ИД-1ОПК-5 знает: основы законодательства 
Российской Федерации, систему нормативных 
правовых актов, нормативных и методических 
документов в области информационной 
безопасности и защиты информации, 
правовые основы организации защиты персональных
 данных и охраны результатов интеллектуальной 
деятельности, правовые основы организации 
защиты государственной тайны и 
конфиденциальной информации, правовую 
характеристику преступлений в сфере компьютерной 
информации и меры правовой и дисциплинарной 
ответственности за разглашение защищаемой 
информации, правовые основы организации 
делопроизводства, виды и состав документации 
современной организации;
ИД-2 ОПК-5 умеет: формулировать 
основные требования по защите конфиденциальной 
информации, персональных данных и охране 
результатов интеллектуальной деятельности в 
организации, обосновывать решения, связанные с 
реализацией правовых норм по защите информации 
в пределах должностных обязанностей, определять 
виды документов, необходимых для 
оформления управленческих действий в профессиона
льной 
деятельности, грамотно составлять и оформлять слу
жебные документы.
ИД-3 ОПК-5 владеет: действиями (навыками) по 
применению нормативных правовых актов, 
нормативных и методических документов, 
регламентирующие деятельность по защите 
информации в сфере профессиональной 
деятельности

ОПК-6. Способен при решении 
профессиональных задач 
организовывать защиту 
информации ограниченного 
доступа в соответствии с 
нормативными правовыми 
актами, нормативными и 
методическими документами 

ИД-1ОПК-6 знает: 
систему стандартов и нормативных правовых актов 
уполномоченных федеральных органов 
исполнительной 
власти по лицензированию в области обеспечения з
ащиты государственной тайны, технической защиты 
конфиденциальной информации, систему 
нормативных правовых актов уполномоченных 



Федеральной службы 
безопасности Российской 
Федерации, Федеральной 
службы по техническому и 
экспортному контролю;

федеральных органов исполнительной власти по 
аттестации объектов информатизации и 
сертификации средств защиты информации, 
систему правовых и организационных мер, 
направленных на защиту документальных 
материалов ограниченного доступа;
ИД-2 ОПК-6 умеет: определить политику контроля 
доступа работников к информации ограниченного 
доступа, 
формулировать основные требования, предъявляемы
е к физической защите объекта и пропускному 
режиму в организации;
ИД-3 ОПК-6 владеет: действиями (навыками) по 
применению нормативных правовых актов, 
нормативных и методических документов, 
регламентирующие деятельность по защите 
информации ограниченного до- ступа в сфере 
профессиональной деятельности, используя 
нормативные и методические документы 
Федеральной службы безопасности Российской 
Федерации, Федеральной службы по техническому и 
экспортному контролю;

ОПК-8. Способен осуществлять 
подбор, изучение и обобщение 
научно- технической 
литературы, нормативных и 
методических документов в 
целях решения задач 
профессиональной 
деятельности;

ИД-1ОПК-8- знать: статус и порядок работы 
основных право- вых информационно- справочных 
систем, способы поиска и работы 
с источниками научно- технической информации, 
принципы и правила построения суждений и оценок, 
цели, задачи и основные методы научных 
исследований;
ИД-2ОПК-8- уметь: обобщать, анализировать и 
систематизировать научную информацию в области 
информационной безопасности, различать факты, 
интерпретации, 
оценки и аргументированно отстаивать свою позицию
 в процессе коммуникации
ИД-3ОПК-8-иметь навыки: осуществления подбора, 
изучения и обобщения научно- технической 
литературы, нормативных и методических 
документов в целях решения задач 
профессиональной деятельности;

ОПК-4.1 Способен про- водить 
организационные мероприятия 
по обеспечению безопасности 
информации в 
автоматизированных системах.

ИД-1ОПК-4.1 знать: руководящие и методические 
документы уполномоченных федеральных органов 
исполнительной власти по защите информации, 
содержание и порядок деятельности персонала по 
эксплуатации защищенных автоматизированных 
систем и систем защиты информации
ИД-2ОПК-4.1 уметь: определять подлежащие защите 
информационные ресурсы автоматизированных 
систем, разрабатывать политики безопасности 
информации автоматизированных 
систем, определять параметры настройки 
программного обеспечения системы защиты 



информации автоматизированной 
системы, осуществлять планирование и организацию 
работы персонала автоматизированной системы с 
учетом требований по защите информации
ИД-3ОПК- 4.1 владеть навыками проведения 
организационных мероприятий по обеспечению 
безопасности информации в автоматизированных 
системах

         3. Содержание дисциплины
        Нормативно- правовая основа концепции ИБ. Правовое обеспечение 
информационной безопасности. Организационное обеспечение информационной 
безопасности. Экзамен/курсовая работа. 


