
Аннотация рабочей программы дисциплины «Информационная безопасность» для 
направления подготовки 09.03.01 Информатика и вычислительная техника.

            Направленность (профиль) образовательной программы - Информатика и 
вычислительная техника

         1. Цели и задачи освоения дисциплины
         Цель изучения дисциплины:
Заложить терминологический фундамент, рассмотреть основные 
общеметодологические принципы теории информационной безопасности; изучить 
методы и средства обеспечения ИБ, методы нарушения конфиденциальности, 
целостности и доступности информации и противодействия этим нарушениям.
         Задачи изучения дисциплины:
Формирование знаний у студентов о современном состоянии проблемы обеспечения 
информационной безопасности при 
использовании компьютерных технологий, существующих угрозах, видах обеспечения 
информационной безопасности, методах и средствах защиты информации и основах 
построения комплексных систем защиты.  
      2. Компетенции обучающегося, формируемые в результате освоения дисциплины и 
индикаторы их достижения

 

2.1 Общепрофессиональные компетенции и индикаторы их достижения

Код и наименование 
общепрофессиональной 
компетенции

Код и наименование индикатора достижения 
общепрофессиональной компетенции

ОПК - 3 Способен решать 
стандартные задачи 
профессиональной 
деятельности на основе 
информационной и 
библиографической культуры с 
применением информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности;

ИД-1 ОПК-3 Знать: принципы, методы и средства
решения стандартных задач профессиональной
деятельности на основе информационной и биб-
лиографической культуры с применением ин-
формационно- коммуникационных технологий и с
учетом основных требований информационной
безопасности
ИД-2 ОПК-3 Уметь: решать стандартные задачи
профессиональной деятельности
на основе информационной и библиографической
культуры с применением информационно-
коммуникационных технологий и с учетом основных
требований информационной безопасности
ИД-3 ОПК-3
Владеть: навыками подготовки обзоров, аннотаций,
составления рефератов, научных докладов,
публикаций и библиографии по науч- но-
исследовательской работе с учетом требований
информационной безопасности

2.2 Профессиональные компетенции и индикаторы их достижения

Код и наименование 
профессиональной 
компетенции

Код и наименование индикатора достижения 
профессиональной компетенции

ПК-12 Способен осуществлять 
администрирование процесса 
управления безопасностью 
сетевых устройств и 

ИД-1 ПК-12Знать: архитектуру, устройство и
функционирование вычислительных систем,
коммуникационное оборудование, сетевые
протоколы, методы обеспечения информационной



программного обеспечения. 
Способен проводить 
регламентные работы на 
сетевых устройствах и 
программном обеспечении 
инфокоммуникационной 
системы

безопасности;
ИД-2 ПК-12 Уметь: подготавливать протоколы
мероприятий;
ИД-3 ПК-12 Владеть: практическими навыками
администрирования
инфокоммуникационной системы,
проведение регламентных работ на сетевых
устройствах и программном обеспечении

         3. Содержание дисциплины
        Основные понятия и определения в области информационной безопасности. 
Угрозы информационной безопасности. Каналы утечки информации. Вредоносное 
ПО. Компьютерные вирусы и средства защиты от них.. Правовое обес- печение 
информационной безопасности. Стандарты информационной безопасности. 
Административный уровень информационной безопасности. Процедурный уровень 
информационной безопасности. Программно- технические методы защиты 
информационной безопасности. 


