
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 
ПМ.04 Освоение одной или нескольких профессий рабочих, 

должностей служащих 
 
Область применения программы: 

Рабочая программа профессионального модуля (далее рабочая 
программа) является частью программы подготовки специалистов среднего 

звена. Разработана в соответствии с ФГОС СПО специальности СПО 10.02.04 
Обеспечение информационной безопасности телекоммуникационных систем 

в части освоения вида деятельности: освоение одной или нескольких 
профессий рабочих, должностей служащих и соответствующих 

профессиональных компетенций: 
ПК 1.1. Производить монтаж, настройку, проверку функционирования и 

конфигурирование оборудования информационно-телекоммуникационных 
систем и сетей. 

ПК 1.2. Осуществлять диагностику технического состояния, поиск 
неисправностей и ремонт оборудования информационно-

телекоммуникационных систем и сетей. 
ПК 1.3. Проводить техническое обслуживание оборудования 

информационно-телекоммуникационных систем и сетей. 

ПК 1.4. Осуществлять контроль функционирования информационно-
телекоммуникационных систем и сетей. 

ПК 2.1. Производить установку, настройку, испытания и 
конфигурирование программных и программно-аппаратных, в том числе 

криптографических средств защиты информации от несанкционированного 
доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей. 
ПК 2.2. Поддерживать бесперебойную работу программных и 

программно-аппаратных, в том числе криптографических средств защиты 
информации в информационно-телекоммуникационных системах и сетях. 

ПК 2.3. Осуществлять защиту информации от несанкционированных 
действий и специальных воздействий в информационно-
телекоммуникационных системах и сетях с использованием программных и 

программно-аппаратных, в том числе криптографических средств в 
соответствии с предъявляемыми требованиями. 

ПК 3.1. Производить установку, монтаж, настройку и испытания 
технических средств защиты информации от утечки по техническим каналам 

в информационно-телекоммуникационных системах и сетях. 
ПК 3.2. Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты информации, 
используемых в информационно-телекоммуникационных системах и сетях. 

ПК 3.3. Осуществлять защиту информации от утечки по техническим 
каналам в информационно-телекоммуникационных системах и сетях с 

использованием технических средств защиты в соответствии с 
предъявляемыми требованиями. 



ПК 3.4. Проводить отдельные работы по физической защите линий связи 
информационно-телекоммуникационных систем и сетей. 

Рабочая программа профессионального модуля может быть 
использована в дополнительном профессиональном образовании. 

 Показатели освоения профессионального модуля: 

Результатом освоения профессионального модуля является овладение 
профессиональными (ПК) и общими (ОК) компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 
необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 
личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 
государственном языке с учетом особенностей социального и культурного 

контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты антикоррупционного 
поведения.  

ОК 07. Содействовать сохранению окружающей среды, 
ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 

ОК 09. Использовать информационные технологии в 
профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке. 

ПК 1.1. Производить монтаж, настройку, проверку функционирования 
и конфигурирование оборудования информационно-телекоммуникационных 

систем и сетей. 
ПК 1.2. Осуществлять диагностику технического состояния, поиск 

неисправностей и ремонт оборудования информационно-

телекоммуникационных систем и сетей. 
ПК 1.3. Проводить техническое обслуживание оборудования 

информационно-телекоммуникационных систем и сетей. 
ПК 1.4. Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей. 
ПК 2.1. Производить установку, настройку, испытания и 

конфигурирование программных и программно-аппаратных, в том числе 
криптографических средств защиты информации от несанкционированного 

доступа и специальных воздействий в оборудование информационно-
телекоммуникационных систем и сетей. 

ПК 2.2. Поддерживать бесперебойную работу программных и 
программно-аппаратных, в том числе криптографических средств защиты 



информации в информационно-телекоммуникационных системах и сетях. 
ПК 2.3. Осуществлять защиту информации от несанкционированных 

действий и специальных воздействий в информационно-
телекоммуникационных системах и сетях с использованием программных и 
программно-аппаратных, в том числе криптографических средств в 

соответствии с предъявляемыми требованиями. 
ПК 3.1. Производить установку, монтаж, настройку и испытания 

технических средств защиты информации от утечки по техническим каналам 
в информационно-телекоммуникационных системах и сетях. 

ПК 3.2. Проводить техническое обслуживание, диагностику, 
устранение неисправностей и ремонт технических средств защиты 

информации, используемых в информационно-телекоммуникационных 
системах и сетях. 

ПК 3.3. Осуществлять защиту информации от утечки по техническим 
каналам в информационно-телекоммуникационных системах и сетях с 

использованием технических средств защиты в соответствии с 
предъявляемыми требованиями. 

ПК 3.4. Проводить отдельные работы по физической защите линий 
связи информационно-телекоммуникационных систем и сетей. 

С целью овладения указанным видом деятельности и 

соответствующими профессиональными компетенциями в ходе освоения 
профессионального модуля обучающийся должен: 

иметь практический опыт: 

 выполнения технологического процесса сборки, монтажа и 

демонтажа узлов, блоков, приборов и устройств радиоэлектронной 

аппаратуры в соответствии с технической документацией; 
уметь: 

 читать маркировку электрорадиоэлементов. читать электрические 

принципиальные схемы. 

 пользоваться технологической документацией при изготовлении 

радиоэлектронной аппаратуры; 

 формировать, устанавливать и крепить электронные элементы на 

печатные платы; 

 проводить монтаж электронных элементов на печатных платах;  

 контролировать качество пайки; производить сборку лицевых 

панелей приборов; 

 крепить жгуты, кабели и провода к платам и шасси приборов;  

 пользоваться инструментом и приспособлениями для сборки 

аппаратуры;  

 осуществлять визуальный, электрический и механический контроль 

монтажа. 

знать: 

 основные сведения о профессии монтажника радиоэлектронной 

аппаратуры и приборов; 



 принципы организации рабочего места; 

 основные виды электрорадиоэлементов и конструктивных деталей, 

марки проводов и кабелей, применяемых при монтаже радиоаппаратуры; 

 основные требования, предъявляемые к электрическому монтажу, 
установке и креплению навесных электрорадиоэлементов и конструктивных 

деталей при объемном и печатном монтаже; 

 назначение и применение изоляционных материалов, основных 

видов припоев и флюсов. 

 способы пайки и предъявляемые к ней требования, особенности 
пайки полупроводниковых приборов и микросхем; 

 назначение приспособлений, контрольно-измерительных 

инструментов и приборов, правила пользования ими; 

 строго выполнять мероприятия по охране труда и противопожарной 

защите при выполнении сборочных и электромонтажных работ; 



 


