
АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.04. Основы информационной безопасности   

 

1. Область применения программы: 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена. Разработана в соответствии с 

ФГОС СПО специальности СПО 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем. 

2. Место учебной дисциплины в структуре образовательной 

программы: дисциплина входит в  общепрофессиональный цикл. 

3. Показатели освоения учебной дисциплины: 

Результатом освоения общепрофессиональной дисциплины является 

овладение профессиональными  (ПК) и общими (ОК) компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты антикоррупционного 

поведения. 

ОК 09. Использовать информационные технологии в 

профессиональной деятельности. 

ПК 1.2. Осуществлять диагностику технического состояния, поиск 

неисправностей и ремонт оборудования информационно-

телекоммуникационных систем и сетей. 

ПК 1.4. Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей. 

ПК 2.1 Производить установку, настройку, испытания и 

конфигурирование программных и программно-аппаратных, в том числе 

криптографических средств защиты информации от несанкционированного 

доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей. 

ПК 2.2. Поддерживать бесперебойную работу программных и 

программно-аппаратных, в том числе криптографических средств защиты 

информации в информационно-телекоммуникационных системах и сетях. 

ПК 3.1. Производить установку, монтаж, настройку и испытания 

технических средств защиты информации от утечки по техническим каналам 

в информационно-телекоммуникационных системах и сетях. 

ПК 3.2 Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты информации, 

используемых в информационно-телекоммуникационных системах и сетях. 

ПК 3.3 Осуществлять защиту информации от утечки по техническим 

каналам в информационно-телекоммуникационных системах и сетях с 



использованием технических средств защиты в соответствии с 

предъявляемыми требованиями. 

ПК 3.4. Проводить отдельные работы по физической защите линий 

связи информационно-телекоммуникационных систем и сетей. 

В результате освоения учебной дисциплины обучающийся должен 

уметь: 

- классифицировать защищаемую информацию по видам тайны и 

степеням секретности;  

- классифицировать основные угрозы безопасности информации;  

знать: 

- сущность и понятие информационной безопасности, характеристику 

ее составляющих;  

- место информационной безопасности в системе национальной 

безопасности страны;  

- виды, источники и носители защищаемой информации;  

- источники угроз безопасности информации и меры по их 

предотвращению;  

- факторы, воздействующие на информацию при ее обработке в 

автоматизированных (информационных) системах; 

- жизненные циклы информации ограниченного доступа в процессе 

ее создания, обработки, передачи;  

- современные средства и способы обеспечения информационной 

безопасности;  

- основные методики анализа угроз и рисков информационной 

безопасности. 


