
Аннотация рабочей программы дисциплины «Основы алгоритмизации и 
программирования» для специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем.
            специализация образовательной программы - 

         1. Цели и задачи освоения дисциплины
         Цель изучения дисциплины:
Рабочая программа учебной дисциплины ОП.05. Основы алгоритмизации и 
программирования является частью ООП по специальности 10.02.04 Обеспечение 
информационной безопасности телекоммуникационных систем. Программа учебной 
дисциплины может быть использована в разработке программ дополнительного 
профессионального образования. 
         Задачи изучения дисциплины:
      2. Компетенции обучающегося, формируемые в результате освоения дисциплины и 
индикаторы их достижения

 
2.1. Общие компетенции и индикаторы их достижения

Категория (группа) 
общих компетенций

Код и наименование 
общих компетенции

Минимальные требования

ОК-1 ОК-1 Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам

Умения: распознавать задачу и/ или 
проблему в профессиональном и/
или социальном контексте; 
анализировать задачу и/ или 
проблему и выделять её составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, необходимую 
для решения задачи и/ или 
проблемы;
составить план действия; 
определить необходимые ресурсы;
владеть актуальными методами 
работы в профессиональной и 
смежных сферах; реализовать 
составленный план; оценивать 
результат и последствия своих 
действий (самостоятельно или с 
помощью наставника).
Знания: актуальный 
профессиональный и социальный 
контекст, в котором приходится 
работать и жить; основные 
источники информации и ресурсы 
для решения задач и проблем в 
профессиональном и/ или 
социальном контексте.
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для 
решения задач; порядок оценки 
результатов решения задач 



профессиональной деятельности.

ОК-2 ОК-2 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения: определять задачи поиска 
информации; определять 
необходимые источники 
информации; планировать процесс 
поиска; структурировать 
получаемую информацию; выделять 
наиболее значимое в перечне 
информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска
Знания номенклатура 
информационных источников 
применяемых в профессиональной 
деятельности; приемы 
структурирования информации; 
формат оформления результатов 
поиска информации

ОК-9 ОК-9 Использовать 
информационные 
технологии в 
профессиональной 
деятельности

Умения: применять средства 
информационных технологий для 
решения профессиональных задач; 
использовать современное 
программное обеспечение
Знания: современные средства и 
устройства информатизации; 
порядок их применения и 
программное обеспечение в 
профессиональной деятельности.

2.2. Профессиональные компетенции и индикаторы их достижения

Категория (группа) 
профессиональных 

компетенций

Код и наименование 
профессиональных 

компетенции

Минимальные требования

ПК 2.1. ПК 2.1. Производить 
установку, настройку, 
испытания и 
конфигурирование 
программных и 
программно-
аппаратных, в том 
числе 
криптографических 
средств защиты 
информации от 
несанкционированного  
доступа и специальных 
воздействий в 
оборудование 
информационно – 
телекоммуникационных

Практический опыт:
установки, настройки, испытаний и 
конфигурирования программных и 
программно- аппаратных (в том 
числе криптографических) средств 
защиты информации в 
оборудовании ИТКС;
Умения:
выявлять и оценивать угрозы 
безопасности информации в ИТКС;
настраивать и применять средства 
защиты информации в 
операционных системах, в том числе 
средства антивирусной защиты;
проводить установку и настройку 
программных и программно-
аппаратных (в том числе 



 систем и сетей криптографических) средств защиты 
информации;
проводить конфигурирование 
программных и программно-
аппаратных (в том числе 
криптографических) средств защиты 
информации
Знания:
способов защиты информации от 
несанкционированного доступа 
(далее – НСД) и специальных 
воздействий на нее;
типовых программных и 
программно- аппаратных средств 
защиты информации в ИТКС;
криптографических средств защиты 
информации конфиденциального 
характера, которые применяются в 
ИТКС

ПК 2.2. ПК 2.2. Поддерживать 
бесперебойную работу 
программных и 
программно-
аппаратных, в том 
числе и 
криптографических 
средств защиты 
информации в 
информационно – 
телекоммуникационных
 системах и сетях

Практический опыт:
поддержания бесперебойной работы 
программных и программно-
аппаратных (в том числе 
криптографических) средств защиты 
информации в ИТКС
Умения:
выявлять и оценивать угрозы 
безопасности информации в ИТКС;
проводить контроль показателей и 
процесса функционирования 
программных и программно-
аппаратных (в том числе 
криптографических) средств защиты 
информации;
проводить восстановление процесса 
и параметров функционирования 
программных и программно-
аппаратных (в том числе 
криптографических) средств защиты 
информации;
проводить техническое 
обслуживание и ремонт 
программно- аппаратных (в том 
числе криптографических) средств 
защиты информации
Знания:
возможных угроз безопасности 
информации в ИТКС;
способов защиты информации от 
НСД и специальных воздействий на 
нее;
порядка тестирования функций 
программных и программно-
аппаратных (в том числе 



криптографических) средств защиты 
информации;
организации и содержания 
технического обслуживания и 
ремонта программно-аппаратных (в 
том числе криптографических) 
средств защиты информации;
порядка и правил ведения 
эксплуатационной документации на 
программные и программно-
аппаратные (в том числе 
криптографические) средства 
защиты информации

ПК 2.3. ПК 2.3. Осуществлять 
защиту информации от 
несанкционированных 
действий и 
специальных 
воздействий в 
информационно–
телекоммуникационных
 системах и сетях с 
использованием 
программных и 
программно-
аппаратных, в том 
числе 
криптографических 
средств в соответствии 
с предъявленными 
требованиями.

Практический опыт:
защиты информации от НСД и 
специальных воздействий в ИТКС с 
использованием программных и 
программно- аппаратных (в том 
числе криптографических) средств 
защиты в соответствии с 
предъявляемыми требованиями
Умения:
выявлять и оценивать угрозы 
безопасности информации в ИТКС;
настраивать и применять средства 
защиты информации в 
операционных системах, в том числе 
средства антивирусной защиты;
проводить конфигурирование 
программных и программно-
аппаратных (в том числе 
криптографических) средств защиты 
информации
Знания:
возможных угроз безопасности 
информации в ИТКС;
способов защиты информации НСД 
и специальных воздействий на нее;
типовых программных и 
программно- аппаратных средств 
защиты информации в ИТКС;
криптографических средств защиты 
информации конфиденциального 
характера, которые применяются в 
ИТКС;
порядка и правил ведения 
эксплуатационной документации на 
программные и программно-
аппаратные (в том числе 
криптографические) средства 
защиты информации.

         3. Содержание дисциплины



        Разработка проектной и пользовательской документации . Визуальное 
событийно- управляемое программирование. Иерархия классов. Этапы 
проектирования ООП. Интегрированная среда разработчика. Основные принципы 
ООП.. Структурные типы данных. Организация ввода- вывода данных. Работа с 
файлами.. Пользовательские функции. Обработка массивов данных . Программы 
циклической структуры. Линейные и разветвляющиеся программы. Основные 
элементы языка программирования. Языки программирования. Методы создания 
программ . Логические основы алгоритмизации. Основные понятия алгоритмизации. 


