
Аннотация рабочей программы дисциплины «Организационное и правовое обеспечение 
информационной безопасности / Социальная адаптация и основы правовых знаний в 

информационной безопасности» для специальности 10.02.04 Обеспечение 
информационной безопасности телекоммуникационных систем.

            специализация образовательной программы - 

         1. Цели и задачи освоения дисциплины
         Цель изучения дисциплины:
Рабочая программа учебной дисциплины является частью основной 
профессиональной образовательной программы в соответствии с ФГОС по 
специальности СПО  10.02.04   Обеспечение информационной безопасности 
телекоммуникационных систем
         Задачи изучения дисциплины:
      2. Компетенции обучающегося, формируемые в результате освоения дисциплины и 
индикаторы их достижения

 
2.1. Общие компетенции и индикаторы их достижения

Категория (группа) 
общих компетенций

Код и наименование 
общих компетенции

Минимальные требования

ОК-1 ОК-1 Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам

Умения: распознавать задачу и/ или 
проблему в профессиональном и/
или социальном контексте; 
анализировать задачу и/ или 
проблему и выделять её составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, необходимую 
для решения задачи и/ или 
проблемы;
составить план действия; 
определить необходимые ресурсы;
владеть актуальными методами 
работы в профессиональной и 
смежных сферах; реализовать 
составленный план; оценивать 
результат и последствия своих 
действий (самостоятельно или с 
помощью наставника).
Знания: актуальный 
профессиональный и социальный 
контекст, в котором приходится 
работать и жить; основные 
источники информации и ресурсы 
для решения задач и проблем в 
профессиональном и/ или 
социальном контексте.
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для 
решения задач; порядок оценки 
результатов решения задач 



профессиональной деятельности.

ОК-2 ОК-2 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения: определять задачи поиска 
информации; определять 
необходимые источники 
информации; планировать процесс 
поиска; структурировать 
получаемую информацию; выделять 
наиболее значимое в перечне 
информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска
Знания номенклатура 
информационных источников 
применяемых в профессиональной 
деятельности; приемы 
структурирования информации; 
формат оформления результатов 
поиска информации

ОК-3 ОК-3 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие.

Умения: определять актуальность 
нормативно- правовой 
документации в профессиональной 
деятельности; выстраивать 
траектории профессионального и 
личностного развития
Знания: содержание актуальной 
нормативно- правовой 
документации; современная научная 
и профессиональная терминология; 
возможные траектории 
профессионального развития и 
самообразования

2.2. Профессиональные компетенции и индикаторы их достижения

Категория (группа) 
профессиональных 

компетенций

Код и наименование 
профессиональных 

компетенции

Минимальные требования

ПК 1.4. ПК 1.4. Осуществлять 
контроль 
функционирования 
информационно – 
телекоммуникационных
 систем и сетей

Практический опыт:
текущего контроля 
функционирования оборудования 
ИТКС;
мониторинга технического 
состояния и работоспособности 
приёмо- передающих устройств и 
линейных сооружений связи и 
источников питания ИТКС
Умения:
осуществлять техническую 
эксплуатацию линейных 



сооружений связи;
настраивать, эксплуатировать и 
обслуживать оборудование ИТКС;
производить испытания, проверку и 
приемку оборудования ИТКС;
проводить работы по техническому 
обслуживанию, диагностике 
технического состояния и ремонту 
оборудования ИТКС;
осуществлять техническую 
эксплуатацию приемо- передающих 
устройств;
оформлять эксплуатационно-
техническую доку¬ментацию 
Знания:
принципов построения и основных 
характеристик ИТКС;
принципов передачи информации в 
ИТКС;
видов и характеристик сигналов в 
ИТКС;
видов помех в каналах связи ИТКС 
и методов защиты от них;
принципов построения, основных 
характеристик активного сетевого и 
коммуникационного оборудования 
ИТКС.
спецификацию изделий, 
комплектующих, запасного 
имущества и принадлежностей 
ИТКС

         3. Содержание дисциплины
        Введение в
правовое
обеспечение
информационной
безопасности/ Понятие социальной
адаптации, ее этапы, механизмы,
условия. Государственная система защиты
информации в
Российской
Федерации, ее
организационная структура и
функции/ Основы гражданского и
семейного законодательства.. Информация как
объект правового
регулирования/Правоспособность и дееспособность
субъектов. Понятие, виды
юридического лица. Правовой
режим защиты



государственной
тайны/ Федеральный закон от 24
ноября 1995 г. N 181-ФЗ "О
социальной защите инвалидов в
Российской Федерации". Правовые
режимы защиты
конфиденциальной информации/Понятие и виды трудового
правоотношения. Виды трудовых
отношений.
. Стандарты информационной безопасности/ Перечень гарантий
инвалидам в Российской
Федерации.  Организационное обеспечение информационной безопасности/ Медико-
социальная
экспертиза. 


