
Аннотация рабочей программы дисциплины «Основы информационной безопасности» 
для специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем.
            специализация образовательной программы - 

         1. Цели и задачи освоения дисциплины
         Цель изучения дисциплины:
Рабочая программа учебной дисциплины является частью основной 
профессиональной образовательной программы в соответствии с ФГОС по 
специальности СПО  10.02.04   Обеспечение информационной безопасности 
телекоммуникационных систем
         Задачи изучения дисциплины:
      2. Компетенции обучающегося, формируемые в результате освоения дисциплины и 
индикаторы их достижения

 
2.1. Общие компетенции и индикаторы их достижения

Категория (группа) 
общих компетенций

Код и наименование 
общих компетенции

Минимальные требования

ОК-1 ОК-1 Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам

Умения: распознавать задачу и/ или 
проблему в профессиональном и/
или социальном контексте; 
анализировать задачу и/ или 
проблему и выделять её составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, необходимую 
для решения задачи и/ или 
проблемы;
составить план действия; 
определить необходимые ресурсы;
владеть актуальными методами 
работы в профессиональной и 
смежных сферах; реализовать 
составленный план; оценивать 
результат и последствия своих 
действий (самостоятельно или с 
помощью наставника).
Знания: актуальный 
профессиональный и социальный 
контекст, в котором приходится 
работать и жить; основные 
источники информации и ресурсы 
для решения задач и проблем в 
профессиональном и/ или 
социальном контексте.
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для 
решения задач; порядок оценки 
результатов решения задач 
профессиональной деятельности.



ОК-2 ОК-2 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения: определять задачи поиска 
информации; определять 
необходимые источники 
информации; планировать процесс 
поиска; структурировать 
получаемую информацию; выделять 
наиболее значимое в перечне 
информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска
Знания номенклатура 
информационных источников 
применяемых в профессиональной 
деятельности; приемы 
структурирования информации; 
формат оформления результатов 
поиска информации

ОК-9 ОК-9 Использовать 
информационные 
технологии в 
профессиональной 
деятельности

Умения: применять средства 
информационных технологий для 
решения профессиональных задач; 
использовать современное 
программное обеспечение
Знания: современные средства и 
устройства информатизации; 
порядок их применения и 
программное обеспечение в 
профессиональной деятельности.

2.2. Профессиональные компетенции и индикаторы их достижения

Категория (группа) 
профессиональных 

компетенций

Код и наименование 
профессиональных 

компетенции

Минимальные требования

ПК 3.1. ПК 3.1. Производить 
установку, монтаж, 
настройку и испытания 
технических средств 
защиты информации от 
утечки по техническим 
каналам в 
информационно–
телекоммуникационных
 системах и сетях.

Практический опыт:
установки, монтажа, настройки и 
испытаний технических средств 
защиты информации от утечки по 
техническим каналам 
Умения:
проводить установку, монтаж, 
настройку и испытание технических 
средств защиты информации от 
утечки по техническим каналам;
применять нормативные правовые 
акты и нормативные методические 
документы в области защиты 
информации
Знания:
способов защиты информации от 



утечки по техническим каналам с 
использованием технических 
средств защиты;
основных типов технических 
средств защиты информации от 
утечки по техническим каналам;
законодательства в области 
информационной безопасности, 
структуру государственной системы 
защиты информации, нормативных 
актов уполномоченных органов 
исполнительной власти, 
национальных стандартов и других 
методических документов в области 
информационной безопасности

ПК 3.2. ПК 3.2. Проводить 
техническое 
обслуживание, 
диагностику, 
устранение 
неисправностей и 
ремонт технических 
средств защиты 
информации, 
используемых в 
информационно–
телекоммуникационных
 системах и сетях

Практический опыт:
установки, монтажа, настройки и 
испытаний технических средств 
защиты информации от утечки по 
техническим каналам; 
проведения технического 
обслуживания и ремонта 
технических средств защиты 
информации от утечки по 
техническим каналам
Умения:
проводить установку, монтаж, 
настройку и испытание технических 
средств защиты информации от 
утечки по техническим каналам;
проводить техническое 
обслуживание, устранение 
неисправностей и ремонт 
технических средств защиты 
информации от утечки по 
техническим каналам;
применять нормативные правовые 
акты и нормативные методические 
документы в области защиты 
информации
Знания:
основных типов технических 
средств защиты информации от 
утечки по техническим каналам;
организацию и содержание 
технического обслуживания и 
ремонта технических средств 
защиты информации от утечки по 
техническим каналам;
порядка и правил ведения 
эксплуатационной документации на 
технические средства защиты 
информации от утечки по 
техническим каналам



ПК 3.3. ПК 3.3. Осуществлять 
защиту информации от 
утечки по техническим 
каналам в 
информационно–
телекоммуникационных
 системах и сетях с 
использованием 
технических средств 
защиты в соответствии 
с предъявляемыми 
требованиями.

Практический опыт:
защиты информации от утечки по 
техническим каналам с 
использованием технических 
средств защиты в соответствии с 
предъявляемыми требованиями
Умения:
проводить измерение параметров 
фоновых шумов и ПЭМИН, 
создаваемых оборудованием ИТКС;
проводить измерение параметров 
электромагнитных излучений и 
токов, создаваемых техническими 
средствами защиты информации от 
утечки по техническим каналам;
применять нормативные правовые 
акты и нормативные методические 
документы в области защиты 
информации
Знания:
способов защиты информации от 
утечки по техническим каналам с 
использованием технических 
средств защиты;
основных типов технических 
средств защиты информации от 
утечки по техническим каналам;
методик измерения параметров 
побочных электромагнитных 
излучений и наводок (далее – 
ПЭМИН), а также параметров 
фоновых шумов и физических 
полей, создаваемых техническими 
средствами защиты информации от 
утечки по техническим каналам;
порядка и правил ведения 
эксплуатационной документации на 
технические средства защиты 
информации от утечки по 
техническим каналам;

ПК 3.4. ПК 3.4. Проводить 
отдельные работы по 
физической защите 
линий связи 
информационно–
телекоммуникационных
 систем и сетей.

Практический опыт:
проведение измерений параметров 
фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации;
выявление технических каналов 
утечки информации
Умения:
применять технические средства для 
защиты информации в условиях 
применения мобильных устройств 



обработки и передачи данных
Знания:
номенклатуру применяемых средств 
защиты информации от 
несанкционированной утечки по 
техническим каналам

         3. Содержание дисциплины
        Основные понятия и задачи информационной безопасности. Угрозы безопасности 
защищаемой информации.. Вредоносное ПО. Компью- терные вирусы и средства 
защиты от них.. Административный уровень информационной безопасности. 
Процедурный уровень информационной безопасности. Программно- технические 
методы защиты информационной безопасности. 


